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1. Einfihrung

Nordrhein-Westfalen ist eine bedeutende Industrieregion in Deutschland, in der eine Vielzahl
gefahrlicher Stoffe eingesetzt oder produziert wird, die z.B. giftig, brennbar oder
explosionsfahig sein kdnnen.

Eine wesentliche Grundlage fur den Umgang mit gefahrlichen Stoffen ist die Zwolfte
Verordnung zur Durchfihrung des Bundes-Immissionsschutzgesetzes, die Storfall-
Verordnung (12. BImSchV), die die Zielsetzung hat, schwere Industrieunfalle zu verhiten
und die Unfallfolgen zu begrenzen. Unter diese Verordnung fallen sogenannte
Betriebsbereiche, in denen geféhrliche Stoffe in Mengen vorhanden sind, die die in der 12.
BImSchV genannten Mengenschwellen erreichen oder tberschreiten.

Ein Betriebsbereich ist der gesamte unter der Aufsicht eines Betreibers stehende Bereich
und umfasst alle Anlagen innerhalb der Betriebsbereichsgrenzen. Hierbei kann es sich um
eine einzelne Anlage (z.B. eine Biogasanlage, ein Gefahrgutlager, eine verfahrenstechnische
Anlage oder eine Galvanik) handeln oder aber um mehrere Anlagen wie z.B. Chemieanlagen
unterschiedlichen Gefahrenpotentials eines Betreibers in einem Chemiepark.

Der Betreiber eines Betriebsbereiches hat die Verpflichtung, die nach Art und Ausmafd der
moglichen Gefahren erforderlichen Vorkehrungen zu treffen, um Ereignisse, wie z. B.
Emissionen, Brande oder Explosionen gréReren Ausmaldes, die zu einer ernsten Gefahr und
damit zu einem Stdrfall fihren kdnnen, zu verhindern sowie die Folgen zu begrenzen.

Die Sicherheit der unter die Storfall-Verordnung fallenden Anlagen bzw. die vom Betreiber
getroffenen Vorkehrungen werden zum einen im Rahmen eines Genehmigungsverfahrens
geprift. Das Genehmigungsverfahren kann eine Neugenehmigung oder eine wesentliche
Anderung bestehender Anlagen beinhalten. Zum anderen ist die zustéandige Behorde
verpflichtet, bei bestehenden Betriebsbereichen gemal 816 der Storfall-Verordnung
Inspektionen durchzuftihren. Das LANUV NRW unterstitzt dabei die Bezirksregierungen, die
zustandigen Uberwachungsbehorden in NRW auf deren Anfrage oder im Rahmen von
Inspektionsprogrammen.

In Abstimmung zwischen dem Ministerium fur Klimaschutz, Umwelt, Landwirtschaft, Natur-
und  Verbraucherschutz des Landes  Nordrhein-Westfalen  (MKULNV), den
Bezirksregierungen und dem LANUV wurde im Rahmen von sogenannten Schwerpunkt-
Inspektions-Programmen (SIP) auch die Thematik ,Alarmmanagement” aufgegriffen, in das
bestehende Uberwachungsprogramm der Bezirksregierungen integriert und durchgefiihrt.
Die Koordination des Schwerpunkt-Inspektions-Programmes ,Alarmmanagement” lag beim
LANUV. Der vorliegende Leitfaden leitet aus den Ergebnissen der durchgefiihrten
Inspektionen Empfehlungen fiir Betreiber und Uberwachungsbehorden ab.
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2. Problemstellung

Bei der Planung, der Errichtung und dem Betrieb von Anlagen, die unter den
Anwendungsbereich der 12. BImSchV fallen, werden neben der Anlagenverfligbarkeit und
gleichbleibender Produktqualitdt hohe Anforderungen an die Anlagensicherheit gestellt. Mit
Mitteln der Prozessleittechnik (PLT) werden die Verfahrensschritte einer Anlage in der
Leitwarte gesteuert und Uberwacht. Zusatzlich kénnen PLT-Schutzeinrichtungen ausgelost
werden, welche die Anlage in einen sicheren Zustand versetzen.

Das Leitwartenpersonal kann die einzelnen Verfahrensschritte an Anzeigegeraten verfolgen
und erhalt Informationen vom Prozessleitsystem (PLS) bei Erreichen bestimmter
Grenzwerte. Bei Erreichen der Grenzwerte muss situationsgerecht reagiert werden, die
Prozessfiihrung verlangt bewusste Eingriffe des Leitwartenpersonals. Dabei ist das Personal
zu unterstitzen indem die Mensch-Maschine-Schnittstelle so gestaltet wird, dass die
Menschen angemessen reagieren kdnnen und nicht Uberfordert werden. Um dem gerecht zu
werden, ist ein strukturiertes Alarmmanagement unabdingbar. Eine adaquate Alarmdefinition
und Alarmpriorisierung ist eine elementare Voraussetzung, um eine Alarmrate zu erreichen,
die zu bewadltigen ist.

Ziel dieses Leitfadens ist es, Anregungen zu geben, wie ein strukturiertes Alarmmanagement
erreicht werden kann. Dies erfolgt im Kapitel 4.

Grundlage fur die Empfehlungen sind auch die gewonnenen Erkenntnisse aus dem in den
Jahren 2012 und 2013  durchgefiihrtem Schwerpunkt-Inspektions-Programm
LAlarmmanagement”. Daher werden dessen Ergebnisse im Kapitel 3 vorangestellt.
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3. Das Schwerpunkt-Inspektions-Programm ,, Alarm-
management” in NRW 2012/2013

3.1 Einleitung

Im Frahjahr 2012 wurde vom Ministerium fur Klimaschutz, Umwelt, Landwirtschaft, Natur-
und Verbraucherschutz (MKULNV) NRW das themenorientierte Schwerpunkt-Inspektions-
Programm ,Alarmmanagement” (SIP 1V) initiiert. Dies wurde federfihrend vom LANUV
betreut, um in NRW landesweit nach einheitlichen Kriterien und mit einer einheitlichen
Priftiefe Inspektionen zum Thema ,Alarmmanagement” durchzufihren.

Eine allgemeingliltige einheitliche Definitionen des Alarmmanagements liegt zur Zeit noch
nicht vor. Auf Grundlage der Veroffentlichungen wurde die folgende Definition als
zusammenfassende und verstandliche Erlauterung formuliert:

Das Alarmmanagement bezeichnet das systematische Management von Alarmen in einem
Prozessleitsystem, um Zuverlassigkeit, Rentabilitat und Sicherheit von
produktionstechnischen Einrichtungen zu gewahrleisten.

In NRW sind fur die Uberwachung der Betriebsbereiche die fiinf Bezirksregierungen
(BR Arnsberg, Detmold, Dusseldorf, Koéln und Muinster) zustandig. Die Schwerpunkt-
Inspektionen wurden gemeinsam mit der jeweils fur die Uberwachung der betroffenen
Betriebsbereiche zustandigen Bezirksregierung durchgefuhrt und schlossen einen Termin
vor Ort mit ein. Im Rahmen der Uberwachung nach § 16 der 12. BImSchV wurden 15
Betriebsbereiche mit erweiterten Pflichten und einer mit Grundpflichten nach
Storfallverordnung aufgesucht.

An den Vor-Ort-Inspektionsterminen nahm von Seiten des LANUV das jeweilige Prifungs-
team (2 Personen) teil und die Bezirksregierungen waren jeweils mit mindestens einer
Person vertreten.

Die Vor-Ort-Termine der Schwerpunkt-Inspektionen fanden im Zeitraum vom 25.09.2012 bis
29.05.2013 statt.

3.2 Ablauf des Schwerpunkt-Inspektions-Programms

Zur Gewahrleistung einer zielgerichteten und effizienten Durchfiihrung der Schwerpunkt-
Inspektionen hinsichtlich einheitlicher Prufinhalte und Priftiefe wurde vor der Durchfiihrung
der Vor-Ort-Inspektionen eine verbindliche Fragenliste (siehe Kap. 3.3.1) mit insgesamt 21
Fragen erstellt. Die Fragenliste beinhaltet die folgenden drei Themenbldcke:

¢ A. Management/Organisation
e B. Alarmgestaltung und Organisation
e C. Alarmibertragung

Der Entwurf der Fragenliste ,Alarmmanagement* wurde vom LANUV erstellt. Basis hierfur
war das HSE-Informationsblatt Nr. 6 ,Besserer Umgang mit Alarmen“ (Anhang 1). Die
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Erstellung der endgiltigen Fassung der Fragenliste ,Alarmmanagement” erfolgte in
Abstimmung mit den Bezirksregierungen in NRW.

Die Bezirksregierungen haben die Betreiber der betroffenen Betriebsbereiche mit ausrei-
chendem zeitlichem Vorlauf tber die bevorstehende Schwerpunktinspektion informiert und
die Fragenliste zur Verfiigung gestellt. Die Terminierung der Vor-Ort-Inspektionen erfolgte in
Absprache zwischen den betroffenen Betriebsbereichen, den Bezirksregierungen und dem
LANUV.

Zur Vorbereitung der jeweiligen Vor-Ort-Inspektion stellte der Betreiber dem LANUV Uber die
Bezirksregierungen folgende Unterlagen zur Verfliigung:
- Sicherheitsbericht bzw. Auszige hieraus (Stoff- und Verfahrensbeschreibung,
Informationen zum Anlagenschutzkonzept und zur PLT-Technik),
- durch den Betreiber ausgeflllte Fragenliste,
- Angaben zur Leitwarte,
- Angaben zum Alarmmanagement (Regelungen aus dem (Sicherheits-) Manage-
mentsystem).

Des Weiteren wurden dem LANUV von den Bezirksregierungen fir die Vor-Ort-Inspektionen
eigene Unterlagen, z.B. Inspektionsberichte zu vorherigen Inspektionen zur Verfigung ge-
stellt.

Im Anschluss an die Inspektion erhielten die Bezirksregierungen eine Stellungnahme zur
durchgefihrten Inspektion.

3.3 Ergebnisse

Im Folgenden werden inhaltliche Feststellungen aus den durchgefiihrten Inspektionen be-
schrieben. Hieraus resultierende MaRnahmen und Empfehlungen seitens der Uber-
wachungsbehorde werden hier nicht beschreiben, sondern generell im anschlieRenden
Kapitel 4. Die Fragenliste mit insgesamt 21 Fragen beinhaltet die folgenden drei
Themenblocke:

e A. Management/Organisation (7 Fragen)
¢ B. Alarmgestaltung und Organisation (12 Fragen)
e C. Alarmlbertragung (2 Fragen)

Ein Ergebnis der durchgefiihrten Inspektionen ist, dass die Fragen der Fragenliste ,Alarm-
management” teilweise missverstandlich bzw. unklar formuliert sind und Erlauterungsbedarf
bei den Betreibern bedurfte. Als Empfehlung fur kinftige Inspektionen enthalt Kapitel 4.5
dieses Leitfadens eine Uberarbeitete Fragenliste.

In Hinblick auf die Vorgabe eines Inspektionstages vor Ort hat sich die Anzahl der Fragen
bewéhrt, da alle Fragen in entsprechender Bearbeitungstiefe behandelt werden konnten. Die
Sicherstellung einer einheitlichen Pruftiefe war damit gegeben.
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3.3.1 SIP-IV-Fragenliste mit 21 Fragen

Fragenliste! fir das Schwerpunkt-Inspektions-Programm (SIP) IV , Alarmmanagement*

in Betriebsbereichen

Bei der Inspektion des Betriebsbereiches (BB) wird ein zweimaliges Aufsuchen der Leitwarte
angestrebt: Ein erstes Bekanntmachen mit der Situation, danach die Bearbeitung der
Fragenliste und anschlieRend eine vertiefte Prifung in der Leitwarte.

A. Management/Organisation

1. Gibt es schriftlich festgelegte Betriebsstrategien/Unternehmensstandards zu Alarmen

(dokumentierten Prozess Alarmmanagement)?

Bertcksichtigen diese spezifisch auch An- und Abfahrvorgange?

Gibt es fur Erweiterungen bzw. Veranderungen des Alarmsystems einen
strukturierten Ablauf (management of change)? Werden die Anlagenbediener/innen
mit eingebunden?

4. Wie ist die Schnittstelle zwischen Alarmmanagement und Gefahrenanalysen (z.B.
HAZOP-Studien) gestaltet? Wie werden die Ergebnisse der Gefahrenanalyse im
Alarmmanagement umgesetzt (Gefahrenanalysen fuhren z.B. oft dazu, dass viele
Alarme als ,Schnellldsung* installiert werden)?

5. Wie werden die Auswirkungen der Alarme auf die Gesamtbelastung (einschlief3lich
Handlungsabfolgen bei Alarmen) der Anlagenbediener/innen berlcksichtigt?

6. Wie sind die Schnittstellen zwischen den Prozessen ,Alarmmanagement” und
~Ereignisuntersuchungen” bzw. ,kontinuierliche Verbesserungsprozess" gestaltet?

7. Gab es schon einmal Betriebsstérungen oder Beinahe-Unfélle, bei denen die
Anlagenbediener/innen Alarme nicht wahrgenommen oder falsch auf Alarme reagiert

haben?

! pie Fragenliste wurde auf Grundlage des HSE Informationsblattes Nr. 6 ,Besserer Umgang mit Alarmen*“ erstellt.
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B. Alarmgestaltung und Organisation

Was verstehen die Beschéftigten des BB unter ,Alarm*“??
Wie viele Alarme gibt es? Welches sind die sicherheitsrelevanten Alarme?

10. Wie viele Alarme treten bei normalem Betrieb auf?

11. Wie viele Alarme treten bei einer Stérung der Anlage auf?

12.  Wie viele standig auftretende Alarme gibt es?

13. Sind die Anzeigen in der Leitwarte gut gestaltet und einfach zu verstehen?

14. Welche dokumentierte Verfahrens- und Arbeitsanweisungen zum Umgang mit
Alarmen gibt es und welche Handlungsablaufe beinhalten diese (z.B. zu
sicherheitsrelevanten Alarmen und zur Alarmweiterleitung)?

15. Welche Schulungen zum Umgang mit Alarmen gibt es (Einsichtnahme in die
Dokumentation)?

16. Wissen die Verantwortlichen was sie bei jedem Alarm zu tun haben?

17. Gibt es die Moglichkeit, dass Fehlalarme auftreten, werden viele (Fehl-)Alarme in
schneller Abfolge bestatigt oder werden regelmafiig auftretende akustische Alarme
(zunehmend) ignoriert?

18. Werden die Anlagenbediener/innen manchmal mit Alarmfluten konfrontiert und wie
wird damit umgegangen?

19. Ist die Alarmpriorisierung hilfreich fir den/die Anlagenbediener/in?

C. Alarmubertragung

20. Wie erfolgt die Alarmibertragung zwischen Anlage und Leitwarte?

21. Wie erfolgt die Alarmibertragung zu Dritten?

2 NAMUR Arbeitsblatt NA 102, Def. Alarm: Meldung, die eine unverzigliche Reaktion des Operators erfordert. Reaktion kann
dabei z.B. ein Bedieneingriff, erhthte Aufmerksamkeit oder das Veranlassen weiterer Untersuchungen bedeuten.
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3.3.2 Themenblock A ,Management/Organisation®

Die wesentliche Frage des Themenblocks A ,Management/Organisation” ist die Nr. 1: ,Gibt
es schriftich festgelegte Betriebsstrategien/Unternehmensstandards zu  Alarmen
(dokumentierten Prozess Alarmmanagement)?“. Die folgenden Fragen Nr. 2 bis 6 vertiefen
verschiedene Teilaspekte dieser Regelung, z.B. die Schnittstellen zu Regelungen des
Anderungsmanagements (MoC: Management of Change) oder der Beriicksichtigung von An-
und Abfahrvorgangen. Wird die Frage Nr. 1 mit Nein beantwortet, so ist die Beantwortung
der Fragen Nr. 2 bis 6 Uberwiegend hinfallig. Die Ergebnisse stellen sich wie folgt dar:

® nicht vorhanden

m vorhanden (anlasslich
Inspektion erstellt)
vorhanden

B Strategiepapier

m Sonstiges

Abb. 01: Antworten zur Anzahl der Betriebsbereiche, die Gber einen
dokumentierten Prozess Alarmmanagement verfiigen

Wie aus der obigen Darstellung deutlich wird, verflgte der Giberwiegende Teil der inspizierten
Betriebsbereiche Uber keine schriftlich festgelegten Regelungen zum Alarmmanagement.
Uber welche Inhalte so eine Regelung verfiigen sollte wird im Kapitel 4.1.1 erlautert.

Die Belastung des Anlagenpersonals im Rahmen des dokumentierten Prozesses Alarmma-
nagement findet in der Frage Nr. 5 Berticksichtigung. Diese Frage wurde bei 11 Betriebsbe-
reichen von dem Inspektorenteam mit Nein bewertet. Wenn hier eine Bewertung mit ja
erfolgte, so bedeutet dies, dass eine Prozess-/Verfahrensanweisung ,Alarmmanagement”
Kriterien beinhaltet, welche die angemessene Belastung des Leitwartenpersonals durch
Alarme beschreibt. Diese und/oder die Verfahrensanweisung, die die Durchfiihrung von
Gefahrenanalysen regelt, sollte eine Uberpriifung beinhalten, ob durch die Gefahrenanalyse
zu viele Alarme bezogen auf die Personalstarke implementiert werden.

In der Regel wiesen die Betreiber auf die Mdglichkeit von Beschwerden durch das Leitwar-
tenpersonal bei zu hoher Belastung hin. Zwei Betriebsbereiche bericksichtigten im Rahmen
der Gefahrdungsbeurteilung ihrer Arbeitsplatze zudem auch ,Psychische Belastungen®. Dies
ist positiv zu bewerten, da eine richtig durchgefuhrte Arbeitsplatz-Gefahrdungsbeurteilung
zur ,Psychischen Belastung” ein sehr gutes Mittel darstellt, diesbeziigliche Belastungen von
Beschaftigten zu ermitteln und zu bewerten. D.h. auch eine negative Belastung des Anla-
genpersonals durch Alarme kann hierbei deutlich werden.
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Die Frage Nr. 7 lautet: ,Gab es schon einmal Betriebsstérungen oder Beinahe-Unfélle, bei
denen die Anlagenbediener/innen Alarme nicht wahrgenommen oder falsch auf Alarme rea-
giert haben?“ Die Erwartungshaltung der Inspektoren/innen, hier eine aussagekraftige
Antwort zu bekommen, war sehr niedrig. Trotzdem war es sinnvoll, diese Frage zu stellen.
Bei einer Antwort, solche Ereignisse seien den Beschéftigten nicht bekannt, wurde nicht
weiter insistiert, sondern zur nachsten Frage Ubergegangen. Wie die folgende Darstellung
zeigt, war die Uberwiegende Antwort der Betreiberfihrungskréfte, dass lhnen solche
Ereignisse nicht bekannt sind.

m nicht bekannt

® nur "Betriebsstérungen" ohne
gravierende Auswirkungen, z.B.
QualitatseinbuBen

® bekannt

Abb. 02: Verteilung der Anzahl der Antworten zur Frage Nr. 7

Es gab jedoch drei Betreiber, die Ereignisse beschrieben, bei denen sie Bedienfehler im
Zusammenhang mit Alarmen nicht ausschlossen, und angaben, welche MalBnhahmen zur
Erhdhung der Anlagensicherheit daraufhin getroffen wurden (Stichwort: Lernen aus
Ereignissen). Der offene Umgang mit Fehlern ist positiv zu bewerten und ein Indikator fir
eine gute Sicherheitskultur.

3.3.3 Themenblock B , Alarmgestaltung und Organisation®

Die Halfte der Fragen des Themenblocks B ,Alarmgestaltung und Organisation (6 Fragen)
erwartet als Antworten Zahlenwerte. FUr eine Bewertung werden diese teilweise mit Richt-
werten, z.B. Richtgrenzwerte fir Alarmraten, abgeglichen. Aufgrund der Uneinheitlichkeit des
Begriffes ,Alarm“ sind die Zahlenwerte hierzu mit Vorsicht zu behandeln. Hier misste von
Seiten der Fachwelt noch eine Einheitlichkeit bzw. Klarheit der zu verwendenden Signalisie-
rungen fur die Richtwerte der Alarmraten im Alarmmanagement geschaffen werden.

Die grundlegende Frage des Themenblocks B ,Alarmgestaltung und Organisation“ ist die Nr.
8 ,Was verstehen die Beschaftigten des Betriebsbereiches unter ,Alarm“?“. Da die Klarung
des Begriffes ,Alarm“ die Grundlage fir das richtige Verstandnis der Antworten des
Betreibers auf die Fragen der Fragenliste ist, wurde diese in der Regel an den Anfang der
Besprechung gestellt.
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Den Fragen der Fragenliste wurde die Begriffsdefinition des NAMUR-Arbeitsblattes NA 102
LAlarm Management” /2/ zugrunde gelegt: ,Alarm: Meldung, die eine unverziigliche Reaktion
des Operators erfordert. Reaktion kann dabei z.B. ein Bedieneingriff, erhohte
Aufmerksamkeit oder das Veranlassen weiterer Untersuchungen bedeuten.”.

Es gibt aber noch andere Begriffsdefinitionen fur ,Alarm®, z.B. des Verbandes der
Sachversicherer in der VdS 2556 ,Sicherung von verfahrenstechnischen Anlagen mit Mitteln
der Prozessleittechnik (PLT)" /5/ sowie die Auslegungen dieser Definitionen seitens der
Betreiber.

Die durchgefuhrten Inspektionen ergaben ein sehr uneinheitliches Bild der Verwendung des
Begriffes ,Alarm“ in den Betriebsbereichen. Das Spektrum reichte von der Klassifizierung
aller Signalisierungen als Alarme mit unterschiedlichen Prioritaten bis hin zum weitgehenden
Verzicht auf Alarme und die Behandlung aller Signalisierungen des PLS ausschlie3lich als
Meldungen.

Letzterer Betriebsbereich verwandte den Begriff Alarm nur fir Gas- und Brandalarme der
Gaswarnanlage bzw. Brandmeldeanlage und stufte Signalisierungen des Anlagen-Not-Aus
oder der PLT-Schutzeinrichtungen als Meldungen der Prioritat 3 ein: ein ,,Alarmmanagement”
war nach Meinung dieses Betreibers nicht erforderlich, da es keine Alarme gab.

Bei der Frage Nr. 9 ,Wie viele Alarme gibt es? Welches sind die sicherheitsrelevanten Alar-
me?* wird nach der Gesamtanzahl aller implementierten ,Alarme“ und hiervon der Anzahl
der sicherheitsrelevanten Alarme gefragt.

Die folgenden Abbildungen zeigen die Anzahl der Betriebsbereiche, welche hierzu Angaben
gemacht haben.

la Hja

= nein i
M nein

Abb. 03: Anzahl der BB mit Angaben zu Abb. 04: Anzahl der BB mit Angaben zu
Zahlenwerte fur implementierte ,Alarme”  Zahlenwerte fir implementierte ,sicherheits-
relevante Alarme*

Diese Angaben schlielen aber eine groRe Bandbreite der Begrifflichkeiten ein. Die
Zahlenangaben fur die ,Alarme" bezogen sich auf Messstellen, Signalisierungen, Alarme,
Meldungen, PLT-Stellen, Sensoren etc. einer Anlage des Betriebsbereiches. Die
Zahlenwerte flur die Anzahl der implementierten ,Alarme” reichten von 150 bis 9586 und fir
die Anzahl der implementierten ,sicherheitsrelevanten Alarme* von 19 bis 309 bzw. 3006.

Auch wenn keine explizite Frage hierzu in der Fragenliste vorliegt, zeigte sich, dass die
»Sicherheitsrelevanten Alarme“ der PLS mit entsprechender Priorisierung und optischer
Signalisierung (z.B. in Rot) haufig nicht mit der Einstufung von PLT-Einrichtungen nach der
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VDI/VDE 2180 ,Sicherung von Anlagen der Verfahrenstechnik mit Mitteln der
Prozessleittechnik (PLT)" /6/ korrelierten. D.h. die ,sicherheitsrelevanten Alarme* der PLS
enthielten die PLT-Einrichtungen der Schutzebene und ggf. auch der Uberwachungsebene
nicht.

Aus Sicht des LANUV sind unter ,sicherheitsrelevanten Alarmen” Signalisierungen aus dem
PLS zu verstehen die nach der VDI/VDE 2180 der Schutz- bzw. der Uberwachungsebene
zugeordnet werden, um eine ernste Gefahr im Sinne der Storfall-Verordnung
auszuschlie3en. Betreiber kdnnen durchaus unter der Signalisierung ,sicherheitsrelevanter
Alarm* auch Produkt schiitzende Meldungen, z. B. die Qualitat betreffend oder Alarme zur
Verfugbarkeit der Anlage, verstehen.

Mit den Fragen 10. ,Wie viele Alarme treten bei normalem Betrieb auf?“ und 11. ,Wie viele
Alarme treten bei einer Stérung der Anlage auf?“ wurde nach der Anzahl bzw. der Haufigkeit
der ,Alarme” gefragt. Die Antworten wurden mit den aufgefiihrten Richtwerten pro
Leitwartenarbeitsplatz des NAMUR-Arbeitsblattes NA 102 ,Alarm Management® /2/
verglichen: im Normalbetrieb eine Alarmrate von einem Alarm pro 10 Minuten
(6 Alarme/Std.), im Storungsfall eine Alarmrate von 10 Alarmen pro 10 Minuten
(60 Alarme/Std.). Die folgenden Abbildungen zeigen hierzu die Ergebnisse, inwiefern diese
Richtwerte eingehalten wurden. Auf die Beriicksichtigung der Bandbreite der zugrunde
gelegten Zahlen auf Basis des Begriffes ,Alarm“ wird nochmals hingewiesen.

= Alarmraten = Alarmraten
Uberschritten Uberschritten

m Alarmraten
unterschritten

m Alarmraten
unterschritten

m Keine Angabe m Keine Angabe

Junklare Junklare
Antworten Antworten

Abb. 05: Alarmraten im Normalbetrieb der  Abb. 06: Alarmraten bei Stérungen der
Anlage im Betriebsbereich Anlage im Betriebsbereich

Bei Uberschreitung der Richtwerte fiir die Alarmraten wurden die Betreiber aufgefordert, im
Rahmen des Alarmmanagements Malinahmen zur Einhaltung der Richtwerte zu ergreifen.

In einem engen Zusammenhang mit Alarmraten bei Stérungen steht die Frage Nr. 18.
~Werden die Anlagenbediener/innen manchmal mit Alarmfluten konfrontiert und wie wird
damit umgegangen?“. Die Ergebnisse hierzu zeigt die folgende Abbildung:
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m Alarmfluten ja

m Alarmfluten
nein

m Keine Angabe
Junklare
Antworten

Abb. 07: Gibt es Alarmfluten im BB?

In der Uberwiegenden Anzahl der Betriebsbereiche kann es zu Alarmfluten kommen, meis-
tens bei einem Anlagen-Not-Aus oder bei An- und Abfahrvorgangen, d.h. Alarmfluten treten
eher selten auf.

Die Betreiber treffen dagegen Malinahmen, wie z.B. zusatzliche separate Bildschirme mit
Ubersichtlicher Darstellung von festgelegten Alarmen, wie z.B. Gaswarn- und Brandmelde-
alarme, damit diese nicht in der Vielzahl anderer Alarme Ubersehen werden oder den Einsatz
von zusatzlichem Personal. Oft wiesen die Betreiber in dem Zusammenhang ,Alarmfluten®
darauf hin, dass letztendlich die Anlage aufgrund der ausgefihrten PLT-Schutzeinrichtungen
automatisch in einen sicheren Zustand gelangt.

Die Fragen Nr. 12. ,Wie viele standig auftretende Alarme gibt es?“ und Nr. 17. ,Gibt es die
Mdoglichkeit, dass Fehlalarme auftreten, werden viele (Fehl-)Alarme in schneller Abfolge
bestatigt oder werden regelm&Rig auftretende akustische Alarme (zunehmend) ignoriert?”
wurden dahingehend beantwortet, dass sténdige ,Alarme" oder ,Fehlalarme” auftreten, aber
eine Anzahl haufig nicht genannt werden konnte.

An Hand der Abbildungen 08 und 09 lasst sich ablesen, dass dort Verbesserungspotential im
Rahmen des Alarmmanagements der Betreiber vorliegt.

Dass Alarme durch das Leitwartenpersonal ignoriert werden, verneinten die Betreiber.

mJa

m Selten mJa

= Keine H Selten

m Keine = Nein
Angabe

Abb. 08: Gibt es standig auftretende Abb. 09: Treten Fehlalarme auf?
Alarme?
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Bei der Beantwortung der Frage Nr. 13. ,Sind die Anzeigen in der Leitwarte gut gestaltet und
einfach zu verstehen?* wurden die ergonomischen Aspekte als Gebiet des Arbeitsschutzes
nicht vertieft betrachtet, sondern es wurden insbesondere Antworten des
Leitwartenpersonals hierzu bertcksichtigt:

u Negativ

® Problemstellen
liegen vor

m Positiv

Abb. 10: Einschéatzung der Anzeigengestaltung des PLS?

Besondere Anforderungen an das Leitwartenpersonal kdnnen bei einem parallelen Betrieb
von modernem PLS und konventioneller MSR-Technik entstehen, da z.B. der/die Leitwar-
tenbeschéftigte bei einem Alarm der MSR-Technik den PLS-Bildschirmarbeitsplatz verlassen
muss, um Schaltungen an der Messtafel (meistens mehrere Meter, da es sich vorwiegend
um Wandinstallationen handelte) zu betatigen. So etwas ist im Rahmen des
Alarmmanagements durch den Betreiber zu bertcksichtigen.

Wie die folgende Abbildung zeigt, wird in den meisten Betriebsbereichen eine Alarmpriori-
sierung vorgenommen, die in der Regel vom Leitwartenpersonal als hilfreich angesehen
wird. (Frage Nr. 19).

m Nicht
vorhanden

m Keine Angabe

= Vorhanden

Abb. 11: Liegt eine Alarmpriorisierung vor?

Die Frage Nr. 14 ,Welche dokumentierte Verfahrens- und Arbeitsanweisungen zum Umgang
mit Alarmen gibt es und welche Handlungsablaufe beinhalten diese (z.B. zu sicherheitsrele-
vanten Alarmen und zur Alarmweiterleitung)?* hatte die Betriebs- und Arbeitsanweisungen
zu Verfahrensablaufen der Anlage im Fokus.
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Diese liegen normalerweise in den Betriebsbereichen vor und es wurden diese Dokumente
im Hinblick auf Festlegungen und Anweisungen im Umgang mit Alarmen eingesehen.

u Vorhanden

m Nicht
vorhanden

Abb.12: Gibt es Betriebs-/Arbeitsanweisungen
zum Umgang mit Alarmen?

Der Umfang und die Detailtiefe der Betriebs- und Arbeitsanweisungen waren unterschiedlich.
Es gab bei einem Betreiber eine Best Practice hierzu, die eine abgestufte Benennung von
Verantwortlichen zur Entscheidung in Abhangigkeit von Werten / Alarmen der Messgré3en
vorwies. Allerdings gab es auch einen Fall, in dem diese Entscheidungsverantwortung in
einigen Punkten unklar war und der Betreiber Schwierigkeiten bei der Erstellung einer
entsprechenden Betriebsanweisung hatte, welche im Entwurf eingesehen wurde. Dies
spiegelt sich auch in den 15 Ja-Antworten zur Frage Nr. 16 ,Wissen die Verantwortlichen
was sie bei jedem Alarm zu tun haben?* wider.

Die Schulungen zum Umgang mit Alarmen wurden in der Frage Nr. 15 abgefragt und
lieferten folgende Ergebnisse:

®Ja mJa
m Keine m Keine
Angabe Angabe
Abb. 13: Werden Schulungen zu Abb. 14: Sind die Schulungen dokumentiert?

Alarmen durchgefihrt?

In einem Betriebsbereich war der Einsatz eines (Virtual plate) Simulators noch in 2013 fur
das Leitwartenpersonal geplant. Die Ubung am Simulator soll mit dem Schulungsplan
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verbunden werden. Der Einsatz eines Simulators zu Ubungszwecken — gerade auch von
selten auftretenden schwierigen Situationen — wird sehr positiv bewertet und ist eine gute
Mdoglichkeit, die Kompetenz der Beschéftigten zu erhéhen.

Die Gesprache mit dem Leitwartenpersonal vermittelten bei den meisten Betriebsbereichen
den Eindruck von engagierten und sehr kompetenten Beschaftigten mit einem hohen Wissen
bezlglich der Anlage, den verfahrenstechnischen Ablaufen sowie des PLS.

3.3.4 Themenblock C , Alarmibertragung”

Der Themenblock C ,Alarmibertragung“ beinhaltet die zwei Fragen hinsichtlich der Alarm-
Ubertragung zwischen Anlage und Leitwarte (Nr. 20) sowie zu Dritten (Nr. 21). Die Alarm-
ubertragung zwischen Anlage und Leitwarte erfolgt entweder per Kabel (Punkt zu Punkt
verdrahtet) oder iiber ein Bussystem, welches fiir die Ubertragung von sicherheitsrelevanten
Signalisierungen hoherwertig, z.B. redundant, ausgelegt ist.

Eine Alarmulbertragung des PLS zu Dritten erfolgte in der Regel nicht. Gaswarn- und Brand-
meldealarme wurden oft tUber feste Leitungen automatisch zur Feuerwehr weitergeleitet, an-
sonsten durch das Leitwartenpersonal telefonisch. In zwei Féllen erfolgte allerdings die War-
tung des PLS uber Internetverbindungen und ein Betreiber antwortete, dass das PLS prinzi-
piell die Mdoglichkeit von Alarmibertragungen zu Dritten zulasst, dies vom Betreiber aber
nicht genutzt wird.
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4. Empfehlungen zum Stand der Sicherheitstechnik

4.1 Management und Organisation

Der Prozess des Alarmmanagement sollte in einer Regelung des SMS z.B. als
Verfahrensanweisung (VA), Richtlinie, Managementanweisung, Prozessbeschreibung etc.
verbindlich festgelegt und beschrieben sein.

Die gesetzliche Grundlage hierfur findet sich in der Richtlinie 2012/18/EU des européaischen
Parlaments und des Rates vom 4. Juli 2012 zur Beherrschung der Gefahren schwerer
Unfélle, zur Anderung und anschlieRender Aufhebung der Richtlinie 96/82/EG des Rates.

Diese fuhrt im ANHANG III Informationen gemafld Artikel 8 Absatz 5 und Artikel 10
betreffend das Sicherheitsmanagementsystem und die Betriebsorganisation im
Hinblick auf die Verhitung schwerer Unféalle unter ,b) Das Sicherheitsmanagement
berticksichtigt folgende Aspekte:* aus: ,iii) Betriebskontrolle - Festlegung und Durchfihrung
von Verfahren und Erteilung von Anweisungen flr den sicheren Betriebsablauf,
einschlieB3lich Wartung, des Werks, Verfahren und Einrichtung sowie flir Alarmmanagement
und kurzzeitiges Abschalten; Berlcksichtigung verfligbarer Informationen Uber bewahrte
Verfahren fur Uberwachung und Kontrolle zur Verringerung des Risikos eines
Systemausfalls; Management und Steuerung der Risiken im Zusammenhang mit im Betrieb
installierten alternden Einrichtungen und Korrosion - Inventar der Einrichtungen des Betriebs,
Strategie und Methodik zur Uberwachung und Kontrolle des Zustands der Einrichtungen;
angemessene Mal3nahmen zur Weiterbehandlung und erforderliche Gegenmafinahmen;*.

4.1.1 Der Prozess des Alarmmanagements

Im Entwurf der DIN EN 62682 ,Alarmmanagement in der Prozessindustrie* /1/ ist das
Management von Alarmen bestimmt als Prozesse und Verfahren fir Bestimmung,
Dokumentation, Zuweisung, Betrieb, Uberwachung und Instandhaltung von Alarmsystemen.
Der Begriff Alarmsystem wird in /1/ beschrieben als die Gesamtheit der Hard- und Software,
welche einen Alarmzustand erkennt, die Anzeige dieses Zustandes dem/der Bediener/in
kommuniziert, Anderungen des Alarmzustandes aufzeichnet und die Systemiiberwachung
und — beurteilung ausfihrt.

Nach /1/ werden Alarmsysteme verwendet, um dem Betriebspersonal, welches den Prozess
Uberwacht und durchfiihrt, Anzeigen anormaler Prozesszustande oder Stdérungen von
Einrichtungen zu tUbermitteln. Alarmmanagement ist die Gesamtheit der Vorgehensweisen
und Prozesse, welche ein effektives Alarmsystem sicherstellen. Ein grundlegender Teil des
Alarmmanagements ist die Definition eines Alarms; ein horbares und /oder sichtbares Mittel
welches dem/der Bediener/in eine Stérung von Einrichtungen, Prozessabweichungen oder
anormale Zusténde anzeigt, welche eine Antwort erfordern.
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Dargestellt im Rahmen des kontinuierlichen Verbesserungszyklus als PDCA(Plan-Do-Check-

Act) - Regelkreis veranschaulicht das folgende Bild Elemente des Prozesses
Alarmmanagement.

VA ,Alamfmmmanagement (AM)“

= Festlegung von Kriterien:
. Werden Anforderungen Alarmdef./-raten, Prioritéten etc.

des AM erfullt? Neue Alarme / Verdanderung
= Ziele aktuell? von Grenzwerten
U « Festlegung: Wer darf
was und muss dies

wann umsetzen?
= An-/Abfahren der

rifung Plan

Anlage
= Abgleich = Schnittstellen zur
:::itl';_ﬁ;annd mit Analyse, z.B.I‘-..I’A ,,Eefahren-
. Auswertung Auswertung Umsetzung analysen
Historie » Generierung
» Feedback im PL5S
Anlagenpersonal

= Schulung
Abb. 15: Prozess ,Alarmmanagement* als PDCA-Regelkreis

In einer Regelung zur Prozessbeschreibung des ,Alarmmanagement* - im weiteren VA
»<Alarmmanagement“ genannt - sollten folgende Punkte bertcksichtigt werden:

o Ziele, die mit dem Prozess Alarmmanagement umgesetzt und erreicht werden
sollen

e Anwendungsbereich

e Definition der Begrifflichkeiten

e Beschreibung der Prozessschritte und Ablauf des Alarmmanagements

e Festlegung der Inhalte der Prozessschritte und Aufgaben

o Festlegung von Zustandigkeiten und Verantwortlichkeiten zu den Aufgaben
o Festlegung von Dokumentationsinhalten bei den Prozessschritten

Die Ziele, die mit dem Prozess Alarmmanagement erreicht werden sollen, kdnnen z.B. die
Sicherstellung einer hohen Funktionalitat und Effektivitdt eines Alarmsystems sein oder die
optimale Steuerung der Anlagen durch das Alarmsystem.

Der Anwendungsbereich in einer VA ,Alarmmanagement® nennt z.B. die
Organisationseinheiten des Betriebsbereiches und/oder Anlagen fir welche die VA glltig ist.
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Im Rahmen der Definition der Begrifflichkeiten sind wichtige Begrifflichkeiten eines
Prozesses zu erlautern und bei der VA ,Alarmmanagement” ist ein besonderes Augenmerk
auf die Definition ,Alarm*“ zu legen (siehe auch Kap. 4.2 dieses Leitfadens).

Es folgt in der VA ,Alarmmanagement” die Beschreibung der Prozessschritte und der
Ablauf des Alarmmanagements mit der Festlegung der Inhalte der Prozessschritte und
Aufgaben und den zugehdrigen Zustadndigkeiten und Verantwortlichkeiten. Hiermit soll
sichergestellt werden, dass das Alarmsystem richtig implementiert, eingefiihrt, betrieben,
instandgehalten und tUberwacht wird.
Die Alarme sollen die Aufmerksamkeit des Leitwartenpersonals auf bestimmte Sachverhalte
lenken. Dies ist ggf. verbunden mit einem (zeitnahen) Eingriff des Leitwartenpersonals z.B. in
die Steuerung von Anlageteilen, die Ausfiihrung von Tatigkeiten an Anlageteilen oder die
Benachrichtigung von Fihrungskraften. Damit dies effektiv erfolgt mussen die
Leistungsfahigkeit des Menschen und seiner Grenzen Berlcksichtigung finden, z.B. in der
maximalen Anzahl der Alarme in einer festgelegten Zeiteinheit pro Bedienperson in der
Leitwarte.
Neben diesen muss das Alarmsystem verschiedenen Kriterien, wie sie z.B. in der Literatur
11/, 12/ genannt sind, genligen, wenn eine optimale Leistungsfahigkeit angestrebt wird. Z.B.
lauten die Empfehlungen aus dem NAMUR-Arbeitsblatt NA 102 ,Alarm Management” /2/
nach /3/:
- Maximal ein Alarm innerhalb von 10 Minuten im Normalbetrieb
- Maximal zehn Alarme innerhalb von 10 Minuten im Stérungsfall
- Relevanz: Das Ereignis, das zum Alarm fiihrt muss sicher eingetreten sein
- Einmalig: Die Meldung desselben Ereignisses darf nicht mehrfach eintreten
- Rechtzeitig: Das Ereignis muss so frih gemeldet werden, dass noch Zeit zur
Reaktion des Operators und des Prozesses bleibt.
- Priorisiert: Die Wichtigkeit des Ereignisses muss die Bearbeitungsreihenfolge
steuern
- Verstandlich: Die Nachricht Uber das Ereignis muss eindeutig und leicht
verstandlich sein
- Kausal: Die Nachricht muss die Ursache des Ereignisses beschreiben
- Helfend: Der Alarm muss Anweisungen zur Problembehebung enthalten
- Fokussierend: Die Aufmerksamkeit des/der Operators/in muss auf die
dringlichsten Ereignisse gelenkt werden

Welche Kriterien in dem Prozess ,Alarmmanagement” Anwendung finden und in welcher
Form dies geschieht, sollte Bestandteil der VA ,Alarmmanagement” sein.

Besonderes Augenmerk ist auf An- und Abfahrvorgédngen zu legen, da hier viele
Besonderheiten im Umgang mit Alarmen auftreten.

Innerhalb des Prozesses ,Alarmmanagement” ist das Anlagen-/Leitwartenpersonal
angemessen zu beteiligen, aber auch im Rahmen der Erstellung der VA
LAlarmmanagement”.

Die Beteiligung ermdglicht es, die Ziele des Alarmmanagements zu erreichen, indem die
Erfahrung des Anlagenpersonals berticksichtigt wird und die Beschreibung des Prozesses in
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der VA die Realitat abbildet. In der VA ,Alarmmanagement’ ist die Beteiligung von
Leitwartenpersonal bei den einzelnen Prozessschritten festzulegen.

Des Weiteren sind in der VA ,Alarmmanagement’ die Schnittstellen zu wichtigen,
einflussnehmenden anderen Prozessen und deren Verfahrensanweisungen festzulegen.
Dies sind insbesondere der Veranderungsprozess (MOC: management of change) und der
Prozess der Gefahrenanalyse (siehe auch folgendes Kap. 4.1.2). Weitere sind z.B. der
Verbesserungsprozess oder der Prozess ,Lernen aus Ereignissen®.

Die Bericksichtigung von Schnittstellen kann z.B. bedeuten:

« Eine VA ,Neuplanung/Anderung von Anlagen und Anlagenteilen* verweist an bestimmten
Ablaufschritten auf die VA ,Alarmmanagement® und die Ergebnisse aus dem
Alarmmanagement finden wiederum Eingang in den Ablauf der Anderung, sofern es sich
um ein (sicherheitsrelevantes) Anlagenteil handelt, das mit Messstellen ausgeristet ist, die
Alarme erzeugen.

* Eine VA ,Lernen aus Ereignissen“ verweist an bestimmten Ablaufschritten auf die VA
LAlarmmanagement, z.B. wenn das Ergebnis der Ursachenanalyse eines Ereignisses
zeigte, dass das Alarmmanagement Einfluss auf den Ereignisablauf hatte und damit
Verbesserungspotential fir das Alarmmanagement besteht.

In der VA ,Alarmmanagement* muss auch die Festlegung von Dokumentationsinhalten
bei den einzelnen Prozessschritten erfolgen sowie der Umgang mit Dokumenten und
Aufzeichnungen und ihre Archivierung.

Die Beschreibung des Prozess ,Alarmmanagement” in einer VA, Prozessbeschreibung,
Managementanweisung oder ahnliches und deren mitgeltenden Unterlagen sollte in einer
angemessenen Detailtiefe erfolgen.

4.1.2 Gefahrenanalyse

Die Gefahrenanalyse beinhaltet die Festlegung der Mal3nahmen mittels bekannter Methoden
(wie HAZOP, PAAG, Fehlerbaumanalyse etc.), die einen sicheren Betrieb gewahrleisten. Es
ist bei Anderungen von Verfahren oder Neuplanungen davon auszugehen, dass die Prozess-
leittechnik betroffen ist und dass Meldungen und Alarme im Prozessleitsystem angezeigt
werden sollen.

Uber die Schnittstelle zum Prozess ,Alarmmanagement* ist sicherzustellen, dass die Be-
lange des ,Alarmmanagement®, wie z. B. Einhaltung der Alarmraten, Vermeidung von Alarm-
fluten, bei dem Prozess der Gefahrenanalyse berlcksichtigt werden. So besteht z. B. die
Moglichkeit, dass im Rahmen einer Anderung die Gefahrenanalyse zuséatzliche sicherheitsre-
levante Alarme festgelegt werden. Wenn das Grenzkriterium fir die Alarmrate im Betrieb
bereits erreicht ist, missen hierfir in Interaktion mit den Beteiligten der Prozesse ,,Gefahren-
analyse” und ,Alarmmanagement” Losungen gefunden werden. Diese kdnnen von einem
weiteren Arbeitsplatz in der Leitwarte zur Steuerung und Uberwachung der Anlagen bis hin
zur Festlegung einer anderen technischen SchutzmalBhahme im Rahmen der
Gefahrenanalyse oder der Neueinstufung von Alarmsignalen innerhalb  der
Alarmmanagements reichen.
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Durch die Schnittstellengestaltung zwischen den beiden Prozessen soll sichergestellt
werden, dass z. B. eine zu hohe Anzahl von Alarmen nicht erst im Rahmen eines
Ereignisfalles deutlich wird.

4.2 Alarmgestaltung

Die Definition des Begriffes ,Alarm“, die Zuordnung der Priorisierung der Alarme und die
Alarmanzeigengestaltung sollten besonders sorgfaltig erfolgen. Es spielen verschiedene
Regelwerke hierzu eine Rolle, des Weiteren sind Erkenntnisse aus dem Human-Factor-
Bereich zu berticksichtigen.

In einer sehr umfassenden Weise wird die Ergonomie z.B. in ,Bildschirmarbeit in Leitwarten
— Handlungshilfen zur ergonomischen Gestaltung von Arbeitsplatzen nach der
Bildschirmarbeitsverordnung” /4/ behandelt. Im Folgenden werden nicht die ergonomischen
Aspekte des Arbeitsschutzes betrachtet, sondern spezifische Aspekte im Zusammenhang
mit der Storfallverordnung erdrtert.

Die Berucksichtigung von Anforderungen aus verschiedenen Regelwerken mit Bezug zum
Alarmmanagement stellt eine Herausforderung dar, weil Geltungsbereiche unterschiedlich
gefasst und auch Definitionen wichtiger Begriffe, wie z.B. Alarm und Meldung unterschiedlich
interpretiert werden kénnen.

Fur Betriebsbereiche, die die Anforderungen der Storfallverordnung erfilllen miissen, ist es
wichtig eine Kongruenz zwischen der VDI/VDE 2180 /6/ und Regelwerken zum
Alarmmanagement wie z.B. dem NAMUR-Arbeitsblatt 102 /2/ herzustellen. Im ersten Ansatz
erfolgt namlich die Einstufung von sicherheitsrelevanten Alarmen im Rahmen des
Alarmmanagements nach anderen Kriterien als die Einstufung von sicherheitsrelevanter PLT
einschlie3lich PLT-Schutzeinrichtung nach der VDI/VDE 2180.

Zur Erlauterung werden im Folgenden wichtige Elemente von Regelwerken dargestellt und
dann ein positives Beispiel fur eine Alarmpriorisierung und ihrer Anzeigengestaltung
beschrieben.

Nach der VDI/VDE 2180 ,Sicherung von Anlagen der Verfahrenstechnik mit Mitteln der
Prozessleittechnik (PLT)* /6/, hier Blatt 1 ,Einfihrung, Begriffe, Konzeption* unterscheiden
sich Einrichtungen der Prozessleittechnik (PLT) in:

e PLT-Betriebseinrichtungen (sind PLT-Einrichtungen, die dem bestimmungsgemalien
Betrieb einer Anlage in ihrem Gutbereich dienen. Mit ihnen werden Funktionen Messen,
Steuern, Regeln, Melden, Registrieren u.a. realisiert.)

e PLT-Uberwachungseinrichtungen (sind PLT-Einrichtungen, die an der Grenze
zwischen Gutbereich und zuldssigen Fehlbereich ansprechen oder im zulassigen
Fehlbereich arbeiten. Mit ihnen werden Funktionen wie Alarmieren und Schalten
realisiert.)

e PLT-Schutzeinrichtungen (sind PLT-Einrichtungen, die das Erreichen eines
unzulassigen Fehlbereiches durch einen selbsttatigen Eingriff in den Prozess verhindern
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oder das Bedienpersonal durch eine Meldung zu einem Eingreifen veranlassen oder im
Fall des Eintrittes eines unerwlinschten Ereignisses die moéglichen Auswirkungen dieses
Ereignisses begrenzen.)

Die PLT-Schutzeinrichtungen werden eingesetzt, um eine ernste Gefahr gemafR der
Storfallverordnung vernunftigerweise auszuschlieBen. An diese werden im Rahmen der
VDI/VDE 2180 /6/ besondere Anforderungen gestellt.

Die PLT-Schutzeinrichtungen werden Ublicherweise mit dem Folgebuchstaben ,Z“ in R&I-
FlieRschemata gekennzeichnet.

Die PLT-Betriebseinrichtungen und PLT-Uberwachungseinrichtungen fallen nicht in den
Anwendungsbereich der VDI/VDE 2180 /6/, da an diese keine Anforderungen hinsichtlich
threr  Ausfihrungen und ihres Betreibens im Hinblick auf die Sicherung
verfahrenstechnischer Anlagen gestellt werden.

Fur den Begriff ,Alarm“ finden sich in Regelwerken verschiedene Definitionen, z.B.:
Begriffsdefinition NAMUR-Arbeitsblattes NA 102 ,Alarm Management"” /2/:

LAlarm“: Meldung, die eine unverzlgliche Reaktion des Operators erfordert. Reaktion kann
dabei z.B. ein Bedieneingriff, erhthte Aufmerksamkeit oder das Veranlassen weiterer
Untersuchungen bedeuten.”

Der Geltungsbereich dieses Arbeitsblattes umfasst PLT-Betriebs- und
Uberwachungseinrichtungen (,Die folgende Betrachtung bezieht sich auf den Bereich der
PLT-Betriebs- und Uberwachungseinrichtungen nach NE 31 ,Anlagensicherung mit Mitteln
der PLT" (zurickgezogen). Das Meldesystem im PLS dient im Bereich des
bestimmungsgemé&len Betriebes dem frihzeitigen Erkennen von Abweichungen von
Sollzustanden und dem zielgerichteten Entgegenwirken. Eingeschlossen sind Meldungen
und Alarme, die Uber das Ausldsen von PLT-Schutzeinrichtungen informieren.”)

Begriffsdefinition VdS 2556 ,Sicherung von verfahrenstechnischen Anlagen mit Mitteln der
Prozessleittechnik (PLT)" /5/:

Es ist zu unterscheiden zwischen Alarmen, die eine unverziigliche Reaktion des Operators
erfordern, und Meldungen, aus denen ein unmittelbarer Handlungsbedarf nicht entsteht.

Begriffsdefinition Entwurf der DIN EN 62682 ,Alarmmanagement in der Prozessindustrie* /1/:
LAlarm“: horbares und /oder sichtbares Mittel zur Information des Bedieners Uber
Fehlfunktionen von Einrichtungen, Prozessabweichungen oder anormale Zustande, welche
eine Antwort erfordern.

Der Geltungsbereich dieses DIN EN Entwurfes lautet: Diese Internationale Norm legt
allgemeine Prinzipien und Prozesse fir das Lebenszyklusmanagement von Alarmsystemen
auf der Grundlage von elektronischen Steuerungen und computerbasierten Mensch-
Maschine-Technologien fur Anlagen der Prozessindustrie fest. Sie behandelt Alarme aller
dem Bediener zur Verfligung stehenden Systeme, welche Betriebs- und
Uberwachungseinrichtungen als ein System, Signalgeberkonsolen, sicherheitstechnische
Systeme, Feuer- und Gaswarnsysteme und Notfall-Antwortsysteme einschliel3en.
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Sicherheitstechnisch angemessen ist eine klare Gliederung von Alarmsignalen derart,
dass sicherheitsrelevante Alarme insbesondere auch die Alarme der PLT-
Schutzeinrichtungen im Sinne der VDI/VDE 2180 beinhalten.

In der Praxis wurden bei der Kategorie sicherheitsrelevante Alarme auch weitere fur den
Betreiber relevante Alarme, z.B. hinsichtlich der Anlagenverfiigbarkeit, der Produktqualitat
oder der Minimierung von Ausfallzeiten, vorgefunden. Dies kann akzeptabel sein, solange
Kriterien des Alarmmanagements, wie z.B. Alarmraten erfillt werden.

Ein positives Beispiel der Alarmpriorisierung unter einer angemessenen Bertcksichtigung
der obigen Ausfiihrungen ist das Folgende:

Prioritat | Enthalt Farbliche Darstellung
auf den Bildschirmen
1A Alle sicherheitskritischen Alarme: PLT-Schutzeinrich- | Keine, siehe Zeile 5
tungen, Z-Kennzeichnung in R&I-Schemata

1 Wichtige Alarme, aber nicht sicherheitskritisch
2 Voralarme

3 Meldungen

4 Systemmeldungen

5 Meldungen Uber Alarme der Prioritat 1A

Abb. 16: Positives Beispiel der Priorisierung von Alarmen

Nicht akzeptabel ist die Einstufung von Alarmen der PLT-Schutzeinrichtungen z.B. in die
Prioritat 3 Meldung mit einer untergeordneten Signalfarbe z.B. blau. Dabei wird auch gegen
den ergonomischen Grundsatz der Erwartungskonformitat verstoRen. Zum Verstandnis der
Erwartungskonformitat dient die folgende Abbildung:

Erwartungskonformitat

Erwartungskonformitdt bezeichnet eine angepasste
Informationsdarstellung eines Systems fir eine/n
Benutzer/in, die einheitlich ist und den Erwartungen
des/der Benutzers/in bzw. den allgemeinen Konventionen
entspricht. Anwendungen sind erwartungskonform, wenn
sie nach einem einheitlichen Prinzip bedienbar, die
Bearbeitungszeiten vorhersehbar, sowie in der
Orientierung einheitlich gestaltet sind.
Erwartungskonformitat ist laut SO 9241-10 ein Knternum
der Software-Ergonomie /fwikipedia/.

Yerweise:
DIM EN 150 26800, DIN EN IS0 6385, Rethe DIN EN IS0 9241, Reihe
DIN EM I1SO 11064 und DIN EN SO 10075-2.

Abb. 17: Erwartungskonformitat
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Selbst wenn ein Ansprechen der PLT-Schutzeinrichtungen eine Anlage automatisch in einen
sicheren Zustand fahrt, z.B. Uber ein Anlagen-Shutdown, so ist doch eine hohe
Aufmerksamkeit des Leitwartenpersonals in dieser Situation notwendig.

4.3 IT-Sicherheit

Moderne Prozessleitsysteme (PLS) lassen in der Regel technisch die Mdglichkeit zu, dass
Alarmibertragungen zu Dritten auf3erhalb des Betriebsbereiches (ber Internetverbindungen
erfolgen kénnen. Dadurch ist auch ein Zugriff auf das PLS einer Anlage von aulien mdglich.
Dies wird von Betreibern genutzt z.B. im Rahmen der Wartung des PLS durch externe PLT-
Firmen oder bei Bereitschaftsdiensten mit eigenem Personal.

Damit ist aber auch eine Bedrohung der Anlage gegeben, z. B. durch den Eingriff Unbefugter
oder fehlerhafte  Justierung/Kalibrierung von  Aktoren oder Sensoren durch
Ubertragungsfehler der Internetverbindung.

Diese Bedrohungen sind im Rahmen einer Gefahrenanalyse vom Betreiber zu betrachten
und entsprechende Gegenmafinahmen zur Absicherung zu treffen.
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4.4 Leitwarte

Die Steuerung und Uberwachung der Anlagen mit Hilfe des PLS durch das
Leitwartenpersonal erfolgt in der Regel Uberwiegend von der Leitwarte aus. Daher ist die
Leitwarte so zu gestalten, dass im Storungsfall die notwendigen Eingriffe, z.B. ein Abfahren
der Nachbaranlage, durch das Leitwartenpersonal erfolgen kénnen. Die Beschaffung der
Leitwarte im Hinblick auf Brand- und Explosionsschutz und/oder den Schutz vor toxischen
Gasen (einschlie3lich der Rauch- und Brandgase) hangt von den zu erfiillenden Aufgaben
durch Menschen und Geréate in der Leitwarte, wie es in einem Sicherheitskonzept auf
Grundlage einer Gefahrenanalyse fest zu legen ist, ab.

Der Schutz vor toxischen Gasen beinhaltet oft eine Uberwachung der Frischluftzufuhr mittels
Gassensoren. Bei Erreichen eingestellter Grenzwerte wird h&ufig eine automatische
Umschaltung auf Umluftbetrieb realisiert. Dabei ist durch die Liftungsanlage ein leichter
Uberdruck (wenige mbar) zu gewabhrleisten. Eine andere Realisierung ware das Ansaugen
von Frischluft aus einem gesicherten Bereich. Des Weiteren stehen dem Personal meist
noch Atemschutzmasken sowie ggf. Pressluftatemgerate zur Verfugung.

Die Leitwarte kann zudem durch ein Turschleusensystem vor dem Eintritt toxischer Gase
geschitzt werden. Hierbei sollten die beiden Turen mit der Feuerwiderstandsklasse von
mindestens T 30 realisiert werden.

Beim Brandschutz innerhalb der Leitwarte kommen zur friihzeitigen Branderkennung Rauch-
und Brandmelder bzw. automatische Brandmeldeanlagen zum Einsatz und es stehen zur
Bekampfung von Entstehungsbranden Feuerléschgerate mit geeignetem Ldschmittel
und/oder automatische Léschanlagen zur Verfigung

Im Sicherheitskonzept sind die MaBnahmen zum Schutz des Leitwartenpersonals vor den
Auswirkungen von Branden und Explosionen auf3erhalb der Leitwarte zu berlcksichtigen
und die Leitwarte ist dementsprechend baulich zu gestalten /7/.

Die berechneten oder abgeschatzten Bestrahlungsstarken, Branddauern sowie die zu
erwartenden Explosionsdriicke finden u. a. in den entsprechenden Feuerwiderstandsklassen
der Baustoffe bzw. in der Druckfestigkeit des Leitwartengeb&udes ihren Niederschlag.

Zum Schutz vor den Auswirkungen von Branden aul3erhalb der Leitwarte wird diese z.B. in
entsprechenden Baumaterialien der Brandstoffklasse A ausgefiihrt, z. B. Brandwande oder
wande (einschliellich Decken) der Feuerwiderstandsklasse F 90 A, Fenster in der
Feuerwiderstandsklasse G 90.

Zum Schutz vor den Auswirkungen von Explosionen aufl3erhalb der Leitwarte ware das
Gebé&ude mit entsprechender Druckfestigkeit zu errichten. Freie, unverddmmte Explosionen
erreichen im Allgemeinen einen Explosionsdruck von etwa 200 mbar. Eine andere Lésung
ware es einen ausreichenden Abstand einzuhalten.
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4.5 Uberarbeitete Fragenliste

Fragenliste , Alarmmanagement” des LANUV NRW
Stand April 2015

Die folgende Fragenliste ,Alarmmanagement* basiert auf dem HSE-Informationsblatt Nr. 6
.Besserer Umgang mit Alarmen“ sowie auf den Erkenntnissen des LANUV NRW infolge des
Schwerpunkt-Inspektions-Programms ,Alarmmanagement”.

Bei der Inspektion des Betriebsbereiches (BB) wird ein zweimaliges Aufsuchen der Leitwarte
angestrebt: Ein erstes Bekanntmachen mit der Situation, danach die Bearbeitung der
Fragenliste und anschlieend eine vertiefte Prifung in der Leitwarte.

A. Sicherheitsmanagementsystem, Alarmmanagement und Human Factor

1. Ist der Prozess Alarmmanagement im Sicherheitsmanagementsystem des
Betriebsbereiches in Form einer Verfahrensanweisung (VA)/
Prozessbeschreibung/ Managementanweisung schriftlich festgelegt und
dokumentiert? Ist diese Bestandteil im Auditsystem?

2. Wie sind die Schnittstellen der Verfahrensanweisung (VA)/
Prozessbeschreibung/ Managementanweisung zu den folgenden Prozessen
gestaltet:

a. ,Veranderungen“ (MoC: Management of Change),
b. ,Ermittlung und Bewertung der Gefahren von  Stdrféllen®

(Gefahrenanalysen (z.B. HAZOP-Studien)),

»Ereignisuntersuchungen® (Lernen aus Ereignissen) und

d. ,kontinuierlicher Verbesserungsprozess“?

o

3. Berlicksichtigt diese Verfahrensanweisung (VA)/ Prozessbeschreibung/
Managementanweisung spezifisch auch An- und Abfahrvorgénge?

4.  Wie sind die Anlagenbediener/innen in einzelnen Schritten und Aufgaben des
Prozesses , Alarmmanagement” eingebunden und (angemessen) beteiligt?

5.  Wie werden die Auswirkungen der Alarme auf die Gesamtbelastung
(einschlieBBlich Handlungsabfolgen bei Alarmen) der Anlagenbediener/innen
beriicksichtigt? Wie werden die Ergebnisse der Gefahrenanalyse im
Alarmmanagement umgesetzt (Gefahrenanalysen fihren z.B. oft dazu, dass
viele Alarme als , Schnellldsung” installiert werden)?

0. Gab es schon einmal Betriebsstérungen oder Beinahe-Unfélle, bei denen die
Anlagenbediener/innen Alarme nicht wahrgenommen oder falsch auf Alarme
reagiert haben?
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Alarmgestaltung und Organisation

wl

Was verstehen die Beschaftigten des Betriebsbereiches unter , Alarm“ - und wie

sind die ,sicherheitsrelevanten Alarme" definiert?

Wie hoch ist die Anzahl der im Prozessleitsystem (PLS) implementierten
Alarmsignale sowie ggf. der im PLS prinzipiell mdglichen Alarmsignale
(Systemgrenzen)?

Wie sind die Alarmsignale priorisiert und wie ist die Anzeige im Alarmsystem
gestaltet? Ist dies hilfreich fur den/die Anlagenbediener/in?

Wie hoch ist die Anzahl der implementierten sicherheitsrelevanten Alarme?
Beinhalten die sicherheitsrelevanten Alarme Alarmsignalisierungen der PLT-
Schutzeinrichtungen im Sinne der VDI/VDE 2180? Wie hoch ist deren Anzahl?
Wie viele Alarmsignale treten bei normalem Betrieb auf?

Wie viele Alarmsignale treten bei einer Stérung der Anlage auf?

Werden die Anlagenbediener/innen manchmal mit Alarmfluten konfrontiert und
wie wird damit umgegangen?

Gibt es Fehlalarme (Z.B. standig anstehende Alarme, Flatteralarme, veraltete
Alarme) und wie erfolgt der Umgang hiermit? Werden viele (Fehl-)Alarme in
schneller Abfolge bestatigt oder werden regelmalRig auftretende akustische
Alarme (zunehmend) ignoriert?

Welche dokumentierte Verfahrens- und Arbeitsanweisungen zum Umgang mit
Alarmsignalen gibt es und welche Handlungsablaufe beinhalten diese (z.B. zu
sicherheitsrelevanten Alarmen und zur Alarmweiterleitung)? Wissen die
Verantwortlichen was sie bei jedem Alarmsignal zu tun haben?

Welche Schulungen zum Umgang mit Alarmsignalen gibt es (Einsichtnahme in
die Dokumentation)?

Alarmubertragung

Wie erfolgt die Alarmubertragung zwischen Anlage und Leitwarte?

Wie erfolgt die Alarmubertragung zu Dritten auf3erhalb des Betriebsbereiches?

! NAMUR Arbeitsblatt NA 102, Def. Alarm: Meldung, die eine unverzigliche Reaktion des Operators erfordert. Reaktion kann
dabei z.B. ein Bedieneingriff, erhthte Aufmerksamkeit oder das Veranlassen weiterer Untersuchungen bedeuten.
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5. Inspektion des Alarmmanagements in Betriebsbereichen

Da die Uberprufung des Alarmmanagements Antworten auf spezifische Fragen beinhaltet ist
es sinnvoll, den Betreiber die der Inspektion zugrunde liegenden Fragen vorab zur
Verfligung zu stellen.

Dies kann z.B. im Rahmen der Terminfestlegung fir die Vor-Ort-Inspektion zwischen den
Uberwachungsbehorden und den Betreibern erfolgen. Die Fragen sollten von den Betreibern
im Vorfeld des Inspektionstermins beantwortet werden und den Inspektorinnen und
Inspektoren mit einem ausreichenden zeitlichen Vorlauf zur Vorbereitung zugesandt werden.

Ist der Betriebsbereich den Inspektorinnen noch nicht bekannt so ist eine gewisse
Vorbereitung notwendig. Hierzu sind folgende Unterlagen hilfreich:
- Sicherheitsbericht bzw. Auszige hieraus (Stoff- und Verfahrensbeschreibung,
Informationen zum Anlagenschutzkonzept und zur PLT-Technik),
- durch den Betreiber ausgeflllte Fragenliste,
- Angaben zur Leitwarte,
- Angaben zum Alarmmanagement (Regelungen aus dem (Sicherheits-) Manage-
mentsystem).

Neben der Aneignung von allgemeinen Kenntnissen zum Betriebsbereich aus den
vorgenannten Unterlagen, ist es hilfreich, sich vertieft mit einem exemplarisch ausgewahlten
sicherheitsrelevanten Anlagenteil zu befassen. An diesem Anlagenteil vollzieht man die
Darstellung in einem R&I-FlieRbild, die Gefahrenanalyse und die Einstufung der dort
eingesetzten PLT mit ihren Alarmen. Dieses Beispiel kann dann bei den verschiedenen
Prozessschritten im Ablauf des Alarmmanagements von den Inspektorlnnen herangezogen
werden.

Es ist glinstig, zu Beginn der Vor-Ort-Inspektion eine Ortsbegehung durchzufihren und die
Leitwarte aufzusuchen. Im Anschluss hieran kann mit den dann schon vorhandenen
Ortskenntnissen die Fragenliste effektiver besprochen werden. In der Besprechung ist es
zielfihrend mit der Klarung von wichtigen Begrifflichkeiten, z.B. Alarm zu beginnen. Somit
bietet es sich an, mit dem Frageblock B. ,Alarmgestaltung und Organisation“ zu beginnen

und dann mit den Fragenblocken C. ~Alarmibertragung” und A.
»Sicherheitsmanagementsystem, Alarmmanagement und Human Factor* weiter zu machen.
Demgegentber ist beim Bericht  zur Inspektion der  Aufbau A.
»Sicherheitsmanagementsystem, Alarmmanagement  und Human Factor*, B.

~Alarmgestaltung und Organisation®, C. ,Alarmibertragung” zweckmafig.

Nach der Besprechung sollte die Leitwarte erneut aufgesucht werden, sodass sich die
Inspektorinnen insgesamt ca. 2 Std. in der Leitwarte aufhalten. Da zwischenzeitlich meistens
ein Schichtwechsel stattgefunden hat, kénnen die Inspektorinnen mit unterschiedlichen
Beschaftigten der Leitwarte Gesprache fuhren.

Da Alarme oft mit einer akustischen Signalisierung verbunden sind, kann bei einem
zweistlndigen Aufenthalt gut ein akustischer Eindruck Uber die Alarmierungen gewonnen
werden. Dieser kann von keiner akustischen Signalisierung in zwei Stunden bis zu einem
standigen ,Bimmeln“ reichen. Durch das zweimalige Aufsuchen kdnnen auch stéandig
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anstehende Alarme erkannt und Aussagen seitens des Betreibers verifiziert werden.
Teilweise wird in Leitwarten auch Einsicht in die dort vorhandenen Dokumente genommen.
Folgender Tagesablauf der Vor-Ort-Inspektionen hat sich bewéhrt:

e Begriufiung
e Vorstellung des Betriebsbereiches
o Erste Begehung der Leitwarte einschlie3lich Gesprache mit dem Anlagenpersonal
o Besprechung der Antworten zu den Fragen der Fragenliste ,Alarmmanagement” in
der Reihenfolge
o B. ,Alarmgestaltung und Organisation®,
o C. Alarmiubertragung” und
o A. ,Sicherheitsmanagementsystem, Alarmmanagement und Human Factor”
o Zweite Begehung der Leitwarte einschliel3lich Gesprache mit dem Anlagenpersonal
e Abschlussrunde

Eine gute Vorbereitung der Inspektorinnen und der Betreiber hat sich im Hinblick auf die
Qualitat der Vor-Ort-Inspektionen bewahrt. Es wurde dadurch eine angemessene Bewertung
erreicht und damit der Nutzen der Ergebnisse deutlich erhoht.

Einen positiven Einfluss haben eine verstandliche Formulierung der Fragen sowie eine
Begrenzung ihrer Anzahl auf der Fragenliste (ca. 20 Fragen). Dies ermdglicht eine
angemessene Bearbeitung und Priftiefe im Rahmen eines eintdgigen Vor-Ort-Termins. Ist
die Anzahl der Fragen zu hoch, so kann dies einen negativen Einfluss auf die Pruftiefe
haben.

Insbesondere haben eine gute Aufbereitung der Informationen seitens der Betreiber wie z.B.
Préasentationen mit Auswertungen von Alarmen, Darstellung von aufgetretenen Alarmfluten
etc. und eine gute Gesprachsatmosphére, die offene Antworten des Betreibers fordert, einen
positiven Einfluss auf die Qualitat der Inspektion.

Landesamt fiir Natur, Umwelt und Verbraucherschutz Nordrhein-Westfalen — Arbeitsblatt 27
-31/38 -



Leitfaden Alarmmanagement

6. Literatur

/1/ Entwurf E DIN EN 62682 (VDE 0810-382):2013-09 ,Alarmmanagement in der
Prozessindustrie* vom September 2013

12l NAMUR-Arbeitsblatt NA 102 , Alarm Management"

13/ Artikel ,Alarmmanagement in der Prozessindustrie®, Dr. Etwina Gandert, CHEMIETECH-
NIK, Nov. 2009

14/ ,Bildschirmarbeit in Leitwarten — Handlungshilfen zur ergonomischen Gestaltung von
Arbeitsplatzen nach der Bildschirmarbeitsverordnung” von Bockelmann, M.; Nachreiner, F. &
Nickel, P. (2012). F 2249. Dortmund: Bundesanstalt fir Arbeitsschutz und Arbeitsmedizin

/5/ Verbandes der Sachversicherer in der VdS 2556 ,Sicherung von verfahrenstechnischen
Anlagen mit Mitteln der Prozessleittechnik (PLT)", Juli 2004

/6/ VDI/VDE 2180 ,Sicherung von Anlagen der Verfahrenstechnik mit Mitteln der
Prozessleittechnik (PLT)", insb. Blatt 1, April 2007

7/ Sicherheit und menschengerechte Gestaltung von Leitwarten, herausgegeben von der
Landesanstalt fur Arbeitsschutz NRW, Stand 1. Juli 1996

18/ Forschungsbericht 206 48 3000 ,Einfluss menschlicher Faktoren auf Unfélle in der
verfahrenstechnischen Industrie” des Umweltbundesamtes, Kap. 5 ,Menschliche Faktoren im
Alarmmanagement®, Juni 2008

7. Abbildungsverzeichnis

Abb. 01: Antworten zur Anzahl der Betriebsbereiche, die Gber einen dokumentierten Prozess
Alarmmanagement verfugen

Abb. 02: Verteilung der Anzahl der Antworten zur Frage Nr. 7

Abb. 03: Anzahl der BB mit Angaben zu Zahlenwerte fir implementierte ,Alarme*

Abb. 04: Anzahl der BB mit Angaben zu Zahlenwerte fir implementierte
,Sicherheitsrelevante Alarme*

Abb. 05: Alarmraten im Normalbetrieb der Anlage im Betriebsbereich

Abb. 06: Alarmraten bei Stoérungen der Anlage im Betriebsbereich

Abb. 07: Gibt es Alarmfluten im BB?

Abb. 08: Gibt es standig auftretende Alarme?

Abb. 09: Treten Fehlalarme auf?

Abb. 10: Einschatzung der Anzeigengestaltung des PLS?

Abb. 11: Liegt eine Alarmpriorisierung vor?

Abb. 12: Gibt es Betriebs-/Arbeitsanweisungen zum Umgang mit Alarmen?

Abb. 13: Werden Schulungen zu Alarmen durchgefihrt?

Abb. 14: Sind die Schulungen dokumentiert?

Abb. 15: Prozess ,Alarmmanagement” als PDCA-Regelkreis

Abb. 16: Positives Beispiel der Priorisierung von Alarmen

Abb. 17: Erwartungskonformitat

Landesamt fiir Natur, Umwelt und Verbraucherschutz Nordrhein-Westfalen — Arbeitsblatt 27
- 32/38 -



Leitfaden Alarmmanagement
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MoC Management of Change (Anderungsmanagement)

MSR-Technik | Mess-, Steuerungs- und Regelungs-Technik

NA NAMUR-Arbeitsblatter

NAMUR Normenarbeitsgemeinschaft fir Mess- und Regeltechnik in der
chemischen Industrie

NE NAMUR-Empfehlungen

NRW Nordrhein-Westfalen

PAAG Prognose, Auffinden der Ursache, Abschéatzen der Auswirkungen,
Gegenmalinahmen

PDCA Plan-Do-Check-Act (Planen-Handeln-Prifen-Verbessern)

PLT Prozessleittechnik

PLS Prozessleitsystem

R&l- Rohrleitungs- und Instrumentenflielschema

FlielRschemata

SIP Schwerpunkt-Inspektions-Programm

VA Verfahrensanweisung

VDI Verein Deutscher Ingenieure

VDE Verband der Elektrotechnik Elektronik Informationstechnik
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9. Anhange
Anhang 1 HSE Blatt Nr. 6

Besserer Umgang mit Alarmen

Bei einer Explosion mit Folgebrianden in der
Texaco-Raffinerie in Milford Haven, Wales,
wurden 1994 sechsundzwanzig Menschen
verletzt und es entstand ein Sachschaden von
ca. 48 Mio. £ mit einem erheblichen
Produktionsausfall. Im Rahmen der
Untersuchung durch die britische Behdrde fiir
Gesundheitszchutz und Sicherheit (Health and
Safety Executive, HSE)" traten folgende
entzcheidende Faktoren zutage:

+« [Es gab zu viele Alarme und diese waren
schlecht priorisiert.

+« Die Anzeigen im Kontrollraum halfen den
Bedienemn nicht zu verstehen, was
geschah.

+ [Es hatte kein angemessenes Training fir
den Umgang mit einer Stress
hervorrufenden Situation und einer
andauernden Anlagenstérnng
stattgefunden.

In den letzten 11 Minuten vor der Explosion
musgsten die beiden Bediener 275 Alarme
erkennen, bestitigen und auf diese hin
handeln.

Wer sollte diese Anleitung lesen und warum

Diesas Informaticnsblatt bietet Betriebsleitern,
Aufsichtskraften und Bedienem eine einfache und
praktische Anleitung, wie man typische Human-
Factor Probleme bei Alarmsystemen in der
chemischen Industrie und verwandten Branchen
erkennen und angehen kann. Ziel ist es, in
Zukunft Betriebsunfille wie jenen in der Texaco-
Raffinerie zu verhiten. Weitere praktische
Himaeize sind auch dem Handbuch der EEMLUA
(Engineering Equipment Manufacturers and Users
Associafion)” zu entnehmen, das unter Mitwirkung
der HSE erstellt wurde und von der HSE
empfohlen wird.

Ansatz

Der hier gewahlte Ansatz efddutert Ihnen Schritt filr
Schritt, wie Sie das Handhaben von Alamen
verbessem konnen. Genau wie bei der
Beherrschung jedes anderen Risikos gilt: erstens,
Probleme erkennen; zweitens, zu ergreifende
Malnahmen planen; und drittens, Risiken
minimieren bzw. kontrolliersn.

! an fachliche Teminologie angepasste Ubersetzung

HSE-Informationsblatt’

Chemische Industrie: Blatt Nr. 6

SCHRITT 1: FINDEN SIE HERAUS, OB SIE EIN
PROELEM HABEN

Gibt es Probleme mit dam bestehenden
Alarmsystem?

Ergreifen Sie Malknahmen, um Feolgendes
herauszufinden:

« Wie viele Alarme gibt es?

+« Sind alle Alarme notwendig, efordemn sie alle
das Eingreifen eines Bedieners?
(Hinweis: Prozessstatusanzeigen sollten nicht
als Alarme aufgefihrt werden.)

« Wie viele Alarme treten bei normalem Betrieh
auf?

« Wie viele Alarme treten bei einer Stérung der
Anlage auf?

« Wie viele stdndig auftretende Alarme gibt es?

Zielgrofe fur die Alarmrate: Die langfristige,
durchschnittliche Alarmrate bei normalem Betrieb
solite nicht Ober einem Alarm alle zehn Minuten
liegen; in den ersten zehn Minuten nach einer
grafieren Stérung der Anlage sollten nicht mehr als
zehn Alarme angezeigt werden (siehe EEMUA-
Handbuch®, Seite 37).

Fragen Sie Bediener und Sicherheitsfachkrifte
nach ihren Erfahrungen:

+« Werden sie manchmal von Alarmfluten®
Uberwaltigt?

+« Gibt es Fehlalarme, werden z. B. viele Alarme
in schneller Abfolge bestitigt, oder werden
regelmakig auftretende, akustische Alarme
zunehmend ignoriert?

+« |5t die Alarmpricrsienung hilfreich?

« Wissen die Verantwortlichen, was sie bei
jedem Alarm zu tun haben?

+« Sind die Anzeigen im Kontroliraum gut
gestaltet und einfach zu verstehen?

+ |5t leicht verstandliche Hilfe verfiigbar, in
schrifticher Form oder auf dem Bildschirm?
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+ Wie einfach ist das JMavigieren® auf den
Alarmseiten?

+ S5Sind die auf dem Bildschirm benutzten Begrifie
dieselben Begriffe, die auch von den
Bedienem benutzt werden?

Fir eine effektive Alarmpriorisierung:

+ Legen Sie Pricrnsierungsregeln fest und
wenden Sie diese stets auf die gleiche Weise
auf jeden Alarm in jedem System an.

+ Arbeiten Sie mit etwa drei Pricritdten.

+ Orientieren Sie die Festlegung der Priontdten
an den moglichen Folgen, die eintreten, wenn
der Bediener auf den Alarm nicht reagiert.

Priorisieren Sie anteilméiig, z. B. 5 % hohe
Prioritét, 15 % mittlere Prioritat und 80 % niedrige
Pricritdt (siehe EEMUA-Handbuch®, Seite 85).

Befragen Sie Betriebslaiter zu Alarmthemen
wie z, B.:

= (Gab es schon einmal kritische Vorfalle oder
Beinahe-Unfille, bei denen die Bediener
Alarme nicht wahrgenommen oder falsch auf
Alarme reagiert haben?

+ Gibt e eine schriftlich festgelegte
Betriehsstrategie zu Alarmen?

+ Gibt es einen Untemehmensstandard fir
Alarme?

Wie werden neue Alarme hinzugefigt und
bestehende Alarme verdndert?

Gibt es fiir die Erweiterung bew. Verdnderung des
Alarmsystemns einen strukiurierten Ablauf?
Gefahrenanalysen (HAZOP-Studien) flhren z. B.
oft dazu, dass viele Alarme als  Schnellldsung®
installiert werden.

+ Wie viele neue Alarme hat lhre letzte HAZOP-
Untersuchung generiert und wie wurden diese
gerechifertigt?

« Konnen die Bediener diese Alarme richtig
erkennen und kormekt auf sie reagieren?
Wurden die Auswirkungen auf die
Gesamtalarmbelastung der Bediener
berlicksichtigt?

Bedienerzuverlassigkeit

Eine hohe Bediensrzuverlassigkeit erfordert:

eine sehr auffallige Anzsige des jeweiligen
Alarms;

wenig Fehlalarme;

eine angemessens Arbeitsbelastung der
Bediener;

eine einfache, klar definierte Bedienerreaktion;
gut ausgebildete Bediener;

eine Uberpriiffung der Effektivitat der
Bedienemeaktionen.

Konnen Sie belegen, dass Sie dieses Mall an
Zuverlassigkeit emeicht haben, z B. anhand von
Sicherheitzsberichten und Risikobewertungen, oder
sind Ihre Annahmen beziglich der
Wahrscheinlichkeit, dass die Bediener richtig aui
Alarme reagieren, 2u hoch gegriffen?

Ist das Alarmsystem gemial einem Standard
konzipiert, der menschiiche Leistungsgrenzen
beriicksichtigt?

Ein effektives Alarmsystem solite  die
Aufmerksamkeit des Bediensrs auf
Anlagenzusténde lenken, die rechtzeitige
Bewertung oder Maknahmen erfordern® (siehe
EEMUA-Handbuch, Seite 4) und sollte folglich:

den Bediener warmen, informieren und leiten
und ihm so ermoglichen, Probleme zu
diagnostizieren und den Prozess im sicheren
Bereich zu halten;

unnétige Notabachaltungen vermeiden;

dem Bediener ausachliellich nitzliche und
relevante Alarme prasentieren;

zur Hervorhebung kritischer Alarme mit
Pricrisierungen arbeiten;

eine definierte Reaktion auf jeden Alarm
bieten;

ergonomisch ausgelegt sein, um den
Bedirfnizgsen und der Leistungsfahigkeit des
Bedieners Rechnung zu tragen;

dem Bediener ausreichend Zeit zum
Reagieren lassen.
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SCHRITT 2: ENTSCHEIDEN SIE WAS ZU TUN
IST UND ERGREIFEN SIE MASSHNAHMEN

Bilden Sie ein Team, um die Problamatik weiter
Zu varfolgen:

Zu dem Team scllten auch die relevanten
Fachkrafte aus den Bersichen Technik, Bedisnung
und Sicherheit gehdren. Setzen Sie die
festgestellten Probleme in Bezug zur
Gesamitrizikobewsriung der Anlage. Entscheiden
Sie, welche Probleme die grofiten Risiken bergen,
und erstellen Sie einen terminierten
Malknahmenplan zu deren Erledigung. Ermittein
und vereinbaren Sie die notwendigen Ressourcen,
aber passen Sie auf, dass Sie hierbei den
erforderlichen Aufwand nicht unterschatzen.

Ein Untermehmen dberprifte nach dem Texaco-
Vorfall sein Alarmsystem und stelliie hierbei fest,
dass seine Alarmme schilecht priorisiert wnd
konzipiert waren, was hohe Alarmraten zur Folge
hatte_. Das Untermehmen rief ein Projekt zur
Uberpriifung der bestehenden Systeme ins Leben,
das von einem Lenkungsausschuss geleitet und
einem Vertreter aus der Geschafisleitung
unterstitzt wurde. Ein multidisziplinares Team, in
dem auch Bediener vertreten waren, filhrie das
Projekt durch.

Das Projektteam ermittelte die gesignete
Vorgehensweise und setzte ein Aktionsprogramim
mit folgenden Zielsetzungen um:

+ \Vemngerung der Anzahl sténdig auftretender
Alarme;

+ Festlegung von Regeln fir die Zuordnung der
Priorita fon:

# Bereitstellung von Aushildungsmalnahmen fir
Bediener im Bereich Fehlerdiagnose;

» Festlegung sines Standards flr maximale
Alarmraten;

+ |mplementierung von Alarmfitertechniken wnd

= Erstellung eines Dokuments Ober die
standortweite Alarmsirategie sowie siner
technischen Spezfikation fir kinftige Projekte.

Der Lenkungsausschuss Uberprifte auch danach
weiter Fortschritte und Strategie (Follow-up).

Implementieran Sie einige schnelle und relativ
ainfache technische Lisungen, die den
Bedienerm unmittalbare Vorteila bieten konnen:

Das EEMUA-Handbuch (Seite 43) nennt u. a.
folgende Beispiele:

« Bessitigen/Uberprifen Sie Alarme, fir die es
keine definierte Bedienemeaktion gibt oder die
unverstandlich sind.

+ MNehmen Sie bei Fehlalarmen eine
Abstimmung der Alarmeinstellungen wvor.

= Passen Sie bei gsich wiederholenden Alarmen
die Auslbsebereiche an.

+ MNehmen Sie eine Umgestaltung sich
wiederholender Alarme vor.

+ Erseizen Sie digitale Alarmsensoren, die
Fehlalarme ausldsen, durch analoge
Sensoren.

Ermitteln Sie die Kompetenz des
Bedienungsteams:

+ |5t die Aushildung der Bediener angemessan,
realitdtznah und beruht sie auf einer Analyse
der tatsachlich durchgefithrten Tatigkeiten?

+ Wird die Kompetenz der Bediener Gberprift?

Gut konzipierte Simulatoren und Simulatortraining
kdnnen sehr effekiiv sein, wenn sie richtig in das
Ausbildungsprogramm integriert sind. Achten Sie
darauf, dass die Aushildung sowohl fiir den
HNomalbeirieb als auch fir Storungssituationen
hinreichend realititsnah ist.

Bisten Sie den Badisnern ausreichend Hilfe
und Unterstitzung, damit diese effektiv auf
Alarme reagieren kinnen:

+ 5ind die Alaminformationen in den Anzeigen
und der Online-Hilfe bestmaglich dargestellt,
wie z. B. in farbigen Fliefbildem statt in
Alarmligten?

+ Sind Aufgaben und Zustandigkeiten bei
Momalbetrieb und in Stdrungssituationen klar
und eindeutig?

« (Gibt ez genlgend Bediener und
YVerantwortiiche, um mit Stdrungen
sachgerecht umzugehen zu konnen, und sind
diese Personen auch tatsdchlich da, wenn sie
gebraucht werden?
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SCHRITT 3: UBERPRUFUNG UND UMGANG
MIT DEN ERGRIFFEMEN MASSNAHMEN

Eine Verbesserung der Handhabung von Alarmen
ist kein Einmalprojekt. Sie missen dieses el nun
weiter systematisch im Rahmen lhres normalen
Sicherheits- bzw.
Qualitatzsicherungsmanagement-Systems
verfolgen, um Kontrolle und Zustandigkeiten
aufrechizuerhalten. Zum Belspisl:

Entwerfen Sie eine Alarmstrategie und einen
Alarmstandard fir den Standort oder das
Unternefimen: Die Alamnsirategie solite eine klare
Definition und Zielsetzung fur alle Alarme an Ihrem
Standort sowie eine Verpflichtung zu geeigneten
Trainingsmaknahmen, Uberprifungen und
ergonomischer Gestaltung umfaszen. Der
Alarmstandard sollte eine Vorgehensweise zur
regelmabigen Uberprifung und Kontrolle ven
Alarmanderungen sowie Festlegungen von
Zustandigkeiten, Trainingsbedarf von Bedienem
usw. beinhalten.

Uberpriifung: Hierzu gehdren formale Audits und
Prirfungen, Sicherheitegesprache und formloses
Feedback von Bedienemn und Verantwortlichen.
Man kann z. B. die urspriinglichen bereits
durchgefihrten MaBnahmen (siehe Schrtt 1)
wiederholen, um den emeichten Fortschritt zu
messen und zu sehen, ob die Leistung jet=t
angemessen ist. Der Alam-Lenkungsausschuss
(oder eine entsprechende Stelle) Gbemimmt in
diesem Prozess eine standige Funktion.

Gestalfung never Alarmsysteme: Beim Groliteil
des hier dargelegten, geht es um die
‘VYerbesserung eines bereits vorhandenen
Alarmsystems. Besser ist es, ein Alarmsystem
gleich von Anfang an richtig zu gestalten. Ihr
Alarmstandard sollte dazu genutzt werden,
geeignete Vorgaben fir die Beschaffung des
optimalen Alarmsystems zu erhalten.

Schlussfolgerung

Eine bessers Handhabung von Alarmen kann die
Sicherheit lhres Betriebs deutlich verbessem (die
Alamhandhabung nicht zu verbessem kann Sie
dagegen in manchen Fillen im wahrsten Sinne
des Wortes |hr Geschaft kosten). Ein verbesseries
Alamsystem sorgt for sichersre Qualitdtskonirolle,
verbesserte Fehlerdiagnose und ein effektiveres
Anlagenmanagement durch dis Bediensr. Ea
stehen verschiedene schnelle und relativ einfache
technische Lisungen zur Yerfiigung, die
unmittelbare Vorteile bringen kénnen. Mittel- und
langerfristige Programme bieten noch grilieren
MNutzen.
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Es wurden alle Anstrengungen untemommen, die

Richtigkeit der hier aufigefihrten Literaturangaben

sicherzustellen, doch die kinftige Erhaltlichkeit der
Titel kann nicht garantiert werden.

Die kostenpflichtigen und kostenlesen Schriften
von HSE kdnnen bestellt werden bei HSE Books,
PO Box 1999, Sudbury, Suffolk, CO10 2WA,
England, Tel.: +44 (0)1787 881165, Fax: +44
(01787 313595,

Die kostenpflichtigen Blcher von H3E sind auch in
gut sortierten Buchhandlungen erhaltich.

For sonstige Anfragen wenden Sie sich bitte an die
HSE-Informaticns-Hotline unter Tel.: +44 (008701
545500 oder schreiben Sie an das HSE-
Informationszentrum: Information Centre, Broad
Lane, Sheffield, 53 THQ, England.

Die Homepage von HSE im World Wide Web:
hittp:ffanaew hse_ gov.uk

Dieses Informationshilatt wurde vom Human
Factor-Team der Central Division of the HSE-
Hazardouws Installation Directorate (HID) erstellt.
Wenn Sie weitere Informationen winschen cder
Kommentare zu diesem Blatt haben, wenden Sie
sich bitte an: Dr. Debbie Lucas, HID, HSE, St

Annes House, Bootle, Merseyside, L20 3RA,
England, Tel.: +44 (01151 951 4363.

Dieses Merkblatt enthalt Hinweise zur good
practice, die zwar nicht verpflichtend sind, die Sie
aber hilfreich finden kdnnten, wenn Sie Ober
erforderiche Maknahmen nachdenken.

Diese Schrift darf uneingeschrankt reproduziert
werden, aulter fur Werbe-, Produktempfehlungs-
und kemmerzielle Zwecke. Der Stand der hierin
enthaltenen Informationen ist Méarz 2000. Bitte
HSE als Quelle angeben.
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