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Das KaVKA-42BV-Portal wurde im Rahmen der Bund-/Landerkooperation VKoopUIS BUBE als E-Govern-
ment - Anwendung entwickelt. Die Entwicklung folgt den Vorgaben des Internet Standardisierungsgremiums
W3C (www.w3.0rg) (englisch) (http://www.edition-w3.de/standards/) (deutsch) und den Standards und Archi-
tekturen fir E-Government-Anwendungen (SAGA) des Bundes
(https://www.cio.bund.de/Web/DE/Architekturen-und-Standards/SAGA/saga _node.html).

Die besten Darstellungsergebnisse bei der Bedienung von KaVKA-42BYV erreichen Sie mit einer Bildschirm-
auflésung ab 1280x1024 Bildpunkten.

Das W3C halt fur die Hersteller von Internetbrowsern Tests bereit, nach denen Hersteller und Benutzer die
Standardkonformitat von Internetbrowsern tberprifen kdnnen. Browser mussen den sogenannten ACID
Test 3 von Februar 2008 bestehen, um die Anwendung optimal darstellen zu kdnnen. Informationen hierzu
finden Sie unter: https://de.wikipedia.org/wiki/Acid_(Browsertests).

Unter dem folgenden Link kénnen Sie uUberprifen, ob der von lhnen eingesetzte Browser den ACID 3 Test
besteht: http://acid3.acidtests.org (englisch). Der Browser misste eine Animation darstellen. Je mehr die
Bewertung auf 100/100 endet und die Seite letztendlich pixelgenau aussieht, umso besser ist die Unterstut-
zung des Browsers.

Sollte der von lhnen eingesetzte Browser nicht standardkonform sein und Probleme bei der Darstellung von
KaVKA-42BV auftreten, wenden Sie sich bitte an den technischen Support ihres Browserherstellers.

1 Sicherer Zugang zu dem KaVKA-42BV-Portal

Bei sicheren WWW-Verbindungen ("https" anstatt "http" in der Adresszeile) ist eine Zertifizierung des Ser-
vers, mit dem man in Kontakt tritt, unerlasslich. Hierbei handelt es sich in der Regel um Anwendungen, bei
denen eine Authentifizierung mit einem Account (Benutzername und Passwort) erforderlich ist oder bei
denen in ein Formular eingegebene Daten verschliisselt Ubertragen werden sollen. Die Zertifizierung (Aus-
tausch von Zertifikaten) hat zwei Aufgaben:
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e Da bei sicheren Internet-Verbindungen die Daten verschliisselt tbertragen werden, ist vorab ein
Austausch des Schlissels erforderlich, mit dem der Web-Browser die Daten verschliisselt und
anschlieBend der WWW-Server die Daten wieder entschliisselt.

e Der Anwender soll die Gewissheit erhalten, dass der Server, mit dem er in Kontakt tritt, auch tat-
séchlich der Server ist, der dieser vorgibt zu sein. (Es ware denkbar, dass z.B. ein "Hacker" hinter
dem Namen bzw. der IP-Adresse des Servers, mit dem man Kontakt aufnimmt, einen anderen,
eigenen Rechner verbirgt, um Daten auszuspionieren.)

Die Internetseiten von KaVKA-42BV sind mit einem Sicherheitszertifikat ausgestattet, um die Integritat der
sicheren Kommunikation mit unseren Servern zu gewahrleisten.

2 Uberprufung des Sicherheitszertifikats
Eine gesicherte Datenlibertragung erkennen Sie am Schloss-Symbol im jeweiligen Browser.

Sie kdnnen das Zertifikat aufrufen, indem Sie mit der rechten Maustaste in das Browserfenster klicken und
sich unter "Seiteninformationen anzeigen" (Mozilla Firefox) bzw. "Eigenschaften” (Internet Explorer) die Zer-
tifikatsinformationen anzeigen lassen.

a) Mozilla Firefox
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Zertificat-Ansichit: "kaviabond.de™

SHAL-Fingerabdruck

Agemen | pecsts |
Dieses Zertifikat wurde f0r die folgenden Verwendungen verifiziert:
| s5Server-zestfar
Ausgestelt fir
Algemierer Name (V) kavia bund de €
Crgansaton (0) <kon Tol des Zertfkats>
Organsationsenhet (OU) <ken Tel des Zertfiats>
Serennummes 03:77:58- 9848 A0NC-E0; 1E-3F; 4 3:0A: S8 B0:85 75 37:8A
Ausgestelt von
Algemerer Name (ON)  Let's Ercrypt Authomty X3 h
Organsation (0) Let's Encrypt
Crgaresatonsennot (OU) <ksin Tel des Zertfkats>
Giiltigkeitsdauer
Bagiwit mit Fretag, 15, Juni 2018 <
GoRg b Donnerstag; 13. Seprember 2018
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b) Internet Explorer

Eigenschaften

Protokoll:

Typ:
Vembindung:

Zane:

Adrmesse:

(URL)
Grofe:

Erstellt:

Geandert
an

Anmeldung bel KaVKA-42BVY - Portal (Kataster der
Vemdunstungskuhlanlagen gemald 42. BlmSchv)

HyperText Transfer Protocol with Pavacy
HTM-Datei

TLS 1.2, AES mit 256 Bit Vierschlusselung (Hoch])
ECDH_P256 mit 256 Bit Austausch

Intemet | Geschutzter Modus: Emveitert

https:// kavka_bund def auth/ realms/ uba/ protocol/ op
enidconnect/ auth?

Nicht verfiigbar

Nicht verfiigbar

Nicht verfiigbar

Zertifikate |

oK I Abbrechen | Ubernehmenl
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S

Allgemein | Detailsl Zertifizierungspfad |

-} Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Twecke beabsichtigt:

» Garantiert die Identitat eines Remotecomputers

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  kavka.bund.de

Giiltig ab 15. 06. 2018 bis 13. 09. 2018

Ausgestellt von: Let's Encrypt Authority X3 @

Weitere Informationen iiber Zertifikate

Das Zertifikat muss
o auf die Internet-Adresse (URL) kavka.bund.de ausgestellt sein
e von "Let’s Encrypt Authority X3" ausgestellt sein

e glltig sein.

Weist der Browser auf ein fehlerhaftes oder unbekanntes Zertifikat hin, so brechen Sie die Verbindung um-
gehend ab und kontaktieren Sie bitte den IT-Projekt-Partner isento GmbH unter www.isento.de.

Viel Erfolg

Das KaVKA-42BV - Team

LANUV NRW - F.H.SCH. Seite - 4 -


https://www.isento.de/

