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Prufgebiet

SMS: Konzept zur Verhinderung von Storfallen und Au  fbau des
SMS

Frage Nr. 1: Wie ist die Qualitat der Unternehmens  politik des Unternehmens

im Hinblick auf die Anlagensicherheit zu bewerten?

Bewertungshilfe :

Beim Vorliegen eines integrierten Managementsystems ist die Qualitdt der Unter-
nehmenspolitik (Grundsatzerklarung, Vision, Leitlinien etc.) des Unternehmens sowie
die Abdeckung des Punktes Anlagensicherheit im Sinne der Storfallverordnung in der
Unternehmenspolitik zu bewerten. Sollte das Unternehmen ausschlief3lich Uber ein
separates Sicherheitsmanagementsystem verfiigen, so gelten die nachfolgenden
Punkte fur die Unternehmenspolitik zur Anlagensicherheit.

Die Unternehmenspolitik (Grundsatzerklarung, Vision, Leitlinien, etc.) sollte folgende

Punkte ansprechen:

- Nennung von Firmenzielen, z.B. Kundenorientierung, Konkurrenzfahigkeit, Ge-
sundheit-, Arbeits-, Umweltschutz, Anlagensicherheit, mit Hinweis auf eine Priorita-
tensetzung bei Angabe mehrerer Ziele.

- Schriftliche Festlegung mit verbindlicher Geltung fir alle Beschaftigten, z.B. indem
die Unternehmenspolitik durch den Vorstand, Firmeninhaber/in etc. unterschrieben
ist.

- Nennung von Grundprinzipien zur Erreichung der o.g. Ziele.

- RegelmaRige Uberpriifung, ob die 0.g. Ziele erreicht werden.

- Bereitstellung notwendiger finanzieller und personeller Mittel zur Erreichung o.g.
Ziele.

- Aus- und Weiterbildung der Beschéftigten im Bereich Anlagensicherheit und Um-
weltschutz.

- Informationsweitergabe (z.B. an Behorde, Offentlichkeit).

Weiterhin sollte die Unternehmenspolitik klar und fir jeden verstandlich formuliert
und ausreichend verfligbar sein.
Gegebenenfalls werden die Beschaftigten bei der Erstellung der Unternehmenspolitik
eingebunden.
Bei den Firmenzielen muss die Verhinderung von Stor  fallen und die Begren-
zung der Auswirkung von Storfallen im Ereignisfall Vorrang vor den anderen
Zielen haben.
Die bereitgestellten finanziellen und personellen Mittel fir die Anlagensicherheit
mussen adaquat sein im Hinblick auf das Gefahrdungspotential des Betriebsberei-
ches/ der Anlage.
In der Unternehmenspolitik des integrierten Managementsystems ist die Prioritat des
Aspektes Anlagensicherheit erkennbar und innerhalb verschiedener Firmenzielen
hoch eingestuft und hat im Ereignisfall Vorrang vor anderen Zielen. Weitere in der
Unternehmenspolitik aufgefuihrte Punkte (z.B. Grundprinzipien, Uberprifungen) gel-
ten auch fur die Anlagensicherheit.
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Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS

Frage Nr. 2: Wie wird das Konzept zur Verhinderung  von Storfallen bewertet?

Bewertungshilfe :

Nach § 8 der Storfallverordnung mussen Betreiber von Betriebsbereichen (BB), die
der Storfallverordnung unterliegen, tber ein schriftliches Konzept zur Verhinderung
von Storfallen verfligen. Der Betreiber hat die Umsetzung des Konzeptes durch an-
gemessene Mittel und Strukturen sowie durch ein Sicherheitsmanagementsystem
nach Anhang Il sicherzustellen.

Das Konzept zur Verhinderung von Storfallen ist vor Inbetriebnahme zu erstellen und
muss folgende Anforderungen erfiillen:
» Es muss enthalten:
- Die Ubergeordneten Ziele und Handlungsgrundsétze des Betreibers,
- die Rolle und Verantwortung der Leitung des Betriebsbereiches,
- die Verpflichtung, die Beherrschung der Gefahren von Stérféallen standig zu
verbessern,
- die Verpflichtung, ein hohes Schutzniveau zu gewahrleisten.
* Es ist regelmaRig zu Uberprufen und ggf. zu aktualisieren: (mindestens alle 5
Jahre) sowie anlassbezogen (wesentliche Anderung, Ereignis).

Auf die KAS-Leitfaden Nr. 19 "Leitfaden zum Konzept zur Verhinderung von Storfal-
len und zum Sicherheitsmanagementsystem” und Nr. 29 "Besondere Anforderungen
an Sicherheitstechnik und Sicherheitsorganisation zur Unterstlitzung von Anlagen-
personal in Notfallsituationen unter besonderer Beriicksichtigung des Leitfadens
KAS-20" wird hingewiesen.

Im Rahmen einer Inspektion ist das Konzept zur Verhinderung von Storféllen eines
BB einzusehen und zu bewerten, ob die oben genannten Anforderungen erfillt wer-
den. Hierzu dienen auch die folgenden Hinweise.

BB der unteren Klasse:
Angelehnt an Ausfiihrungen des KAS-Leitfadens Nr. 19:
Es gilt fir Betriebsbereiche der unteren Klasse (alt: BB mit Grundpflichten), dass ge-
meinsam mit anderen zur Verfiigung stehenden Dokumenten im Konzept zur Verhin-
derung von Storfallen die Erfullung der Betreiberpflichten nach Storfallverordnung
nachvollziehbar dargestellt werden muss.
Neben der Unternehmenspolitik bzw. Sicherheitspolitik und den daraus ggf. abgelei-
teten Leitlinien soll in dem Konzept zur Verhinderung von Stoérféllen auch dargelegt
werden,
(a) welche Gefahren von Stoérféllen im Betriebsbereich vorliegen,
(b) welche MalRnahmen zu ihrer Verhinderung und zur Begrenzung ihrer Folgen
vorgesehen sind,
(c) wie die ordnungsgemalle Umsetzung dieser MalRnahmen sichergestellt wird
und
(d) wie das Sicherheitsmanagementsystem aufgebaut und umgesetzt wird.
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Die schriftliche Ausarbeitung sollte aus sich heraus verstandlich sein, muss jedoch
nicht so detaillierte Angaben enthalten wie ein Sicherheitsbericht nach 8§ 9 der Stor-
fallverordnung. Das Konzept sollte tber folgende Inhalte verfugen:

Unternehmens- / Sicherheitspolitik und Leitlinien

Aufbau des Sicherheitsmanagementsystems (SMS)

Gefahrenpotenzial des Betriebsbereiches

Ortliche Lage

Stoffe

Art des Verfahrens bzw. der Téatigkeit

Technische und organisatorische Mal3nahmen zur Verhinderung von Storfal-
len bzw. zur Begrenzung ihrer Folgen und ihre Einbindung im SMS

Nook,rwhE

Im Konzept kann auf an anderer Stelle im BB vorhandene Unterlagen verwiesen
werden, z.B. auf die Anzeige nach § 7 der Storfallverordnung oder Sicherheitsbe-
trachtungen nach anderen Regelwerken. Es wird jedoch nachdrticklich empfohlen,
dass bei der Ausgestaltung des Konzeptes zur Verhinderung von Stérféallen in nach-
vollziehbarer Weise hervorgeht, welche Schwerpunkte der Betreiber eines BB der
unteren Klasse zur Erfullung der Grundpflichten der Storfall-vVO, also zur Vermeidung
von Storfallen und zur Begrenzung eventueller Auswirkungen, umgesetzt hat.

Zur Darstellung der Unternehmenspolitik und des SMS im Konzept wird auf die Be-
wertungshilfen der anderen Fragen dieses Priifgebietes verwiesen.

Der Betreiber eines BB der unteren Klasse sollte im Konzept zur Verhinderung von
Storfallen die Stoffe bzw. Stoffkategorien beschreiben, die das Gefahrenpotenzial
des Betriebsbereiches pragen. Neben der Menge und der Art des Umgangs spielen
hier die physikalischen sowie sicherheits- und reaktionstechnischen Stoffdaten, die
Wirkungsdaten sowie eventuelle Grenz- bzw. Beurteilungswerte eine besondere Rol-
le, wie sie sich auch aus den Sicherheitsdatenblattern ergeben kénnen. Im Hinblick
auf die ortliche Lage sollte insbesondere auf benachbarte Wohnbebauung, schutz-
wurdige Objekte, Nachbaranlagen und Standortbesonderheiten (Gefahrdung durch
Erdbeben, Hochwasser etc.) eingegangen werden. Es sollte dargelegt werden, wel-
che Anlagen, Anlagenteile bzw. Tatigkeiten im Hinblick auf die Gefahr bzw. Verhinde-
rung von Storfallen von Bedeutung sind, z. B.:

» technischer Zweck und Beschaffenheit der Betriebsbereiche/Anlagen mit
Grundoperationen (eingehaust oder als Freianlage, physikalischen oder che-
mischen Umwandlungen, kontinuierlich oder diskontinuierlich, Zwischenlage-
rung von Edukten und Produkten, Handhabung von Reststoffen und Abgasen,
manuelle Abflllvorgange),

» wesentliche Charakteristika der Reaktionen (z. B. Druck, exotherme Reaktion,
besondere Stoffeigenschaften etc.). Zur sicherheitstechnischen Bewertung
exothermer Reaktionen wird auf die Technische Regel Anlagensicherheit "Er-
kennen und Beherrschen exothermer Reaktionen" (TRAS 410) hingewiesen.

Der Betreiber sollte die im Rahmen einer systematischen Gefahrenanalyse identifi-
zierten wesentlichen Gefahrenpotenziale und Geféahrdungen, die vom Betriebsbe-
reich ausgehen kénnen, im Konzept beschreiben sowie die ermittelten sicherheitsre-
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levanten Anlagenteile auffiihren. Darauf aufbauend sollten die vom Betreiber vorge-
sehenen grundlegenden Mallnahmen zur Reduzierung bzw. Beherrschung der Ge-
fahrenpotentiale sowie zur Begrenzung der Folgen eines eventuellen Storfalls darge-
stellt werden. Solche MalRnahmen kénnen technischer und organisatorischer Art sein
und sind im SMS einzubinden. Dies kann dargestellt werden durch eine Tabelle mit
der Zuordnung der Regelungen/Anweisungen des Betriebsbereiches zu den Anfor-
derungen der Stérfallverordnung.

BB der oberen Klasse:

Fur Betriebsbereiche der oberen Klasse werden ausfuhrliche Angaben, welche Ge-
fahren von Storfallen im Betriebsbereich vorliegen und welche MalRnahmen zu ihrer
Verhinderung und zur Begrenzung ihrer Folgen vorgesehen sind, im Sicherheitsbe-
richt gemacht.

Bestandteil des Sicherheitsberichtes ist auch eine strukturierte, schriftliche Darlegung
des SMS nach Anhang Il der Stérfallverordnung. Hierin kann das Konzept zur Ver-
hinderung von Stérfallen Bestandteil sein. Ein Beispiel bietet das Musterkapitel ,Dar-
stellung des Sicherheitsmanagementsystems im Sicherheitsbericht® des LANUV
NRW, Stand: Mai 2007. Angelehnt hieran ein beispielhaftes Inhaltsverzeichnis:

1 Allgemeines

1.1 Struktur des Unternehmens

1.2 Konzept zur Verhinderung von Storféallen

1.3 Sicherheitskultur im Unternehmen

1.4 Beriicksichtigung des Human Factor im Unternehmen
2 Das Sicherheitsmanagementsystem

2.1 Struktur des Sicherheitsmanagementsystems

2.2 Organisation und Personal

2.3 Ermittlung und Bewertung der Gefahren von Storfallen
2.4 Uberwachung des Betriebes

2.5 Sichere Durchfiihrung von Anderungen

2.6 Planung fur Notfalle

2.7 Uberwachung der Leistungsfahigkeit des SMS

2.8 Systematische Uberpriifung und Bewertung

3 Vorhandene Regelungen und Dokumente

3.1 Organigramm

3.2 Inhaltsverzeichnis des Managementhandbuches

3.3 Liste aller vorhandenen Regelungen im Betriebsbereich
3.4 Zuordnung der Regelungen/Anweisungen des Betriebsbereiches zu den Anforde-
rungen der StorfallVv

4 Anhang

Nach dem KAS-Leitfaden Nr. 29 besteht auch die Mdéglichkeit, wesentliche Elemente
des Konzeptes zur Verhinderung von Storfallen als generellen Prozess zur Errei-
chung, Aufrechterhaltung und Verbesserung der Anlagensicherheit aufzufassen. Ein
solcher Prozess ,Anlagensicherheit‘ kann dem systematischen Managementkonzept
des kontinuierlichen PLAN-DO-CHECK-ACT Kreisprozesses (PDCA-Zyklus) folgen
und lasst sich aufgliedern in die Kreisschritte:
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()

-> Sicheres Design (,PLAN")

-> Sichere Produktion (,DO")

-> Sichere Technik und Sichere Organisation (,CHECK")

-> Sichere Anderungen (auch ,Management of Change*, MoC) (,ACT*),

um in einem kontinuierlichen Verbesserungsprozess wieder mit Sicheres Design
(,PLAN") zu beginnen.

Die Punkte des SMS nach Anhang Ill entsprechend der obigen Gliederung 2.2 bis
2.8 lassen sich diesen Schritten wie folgt zuordnen:

Sicheres Design (,PLAN"): 2.3 und Teile von 2.2

Sichere Produktion (,DO") : 2.4, 2.6 und Teile von 2.2

Sichere Technik und Sichere Organisation (,CHECK®): 2.7, 2.8 und Teile von 2.4
Sichere Anderungen (auch ,Management of Change“, MoC) (,ACT"): 2.5
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Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS

Frage Nr. 3: Wie ist der Aufbau des Sicherheitsman agementsystems (SMS) im

Betriebsbereich zu bewerten?

Bewertungshilfe :

Ein Sicherheitsmanagementsystem (SMS) nach Storfallverordnung entspricht in sei-
nen grundlegenden Anforderungen den generellen Anforderungen an Management-
systeme. D.h. es muss Uber einen prozessorientierten Ansatz, eine Struktur der Re-
gelungen und Dokumentation und tber Uberprifungszyklen, die kontinuierliche Ver-
besserungs- und Anpassungsprozesse gewahrleisten, verfliigen. Basieren muss das
SMS auf einer Unternehmenspolitik zur Prozess- und Anlagensicherheit im Sinne der
Storfall-VO und es muss den Gefahren, Tatigkeiten und der Komplexitat des Be-
triebsbereiches angemessen sein. Das SMS beruht daher auf einer Risikobeurtei-
lung. Das SMS muss mindestens folgende im Anhang Il der Stdrfall-Verordnung
aufgefihrten zu regelnden Punkte umfassen und diese mussen bei den Prozessen
des Betriebsbereiches Berlcksichtigung finden:

a) Organisation und Personal

b) Ermittlung und Bewertung der Gefahren von Stoérfallen

c) Uberwachung des Betriebes

d) Sichere Durchfiihrung von Anderungen

e) Planung fir Notfalle

f) Uberwachung der Leistungsfahigkeit des SMS

g) Systematische Uberpriifung und Bewertung

Bei Inspektionen kdnnen folgende Aspekte Berticksichtigung finden:

Es ist sinnvoll die obige Frage ,Wie ist der Aufbau des Sicherheitsmanagementsys-
tems (SMS) im Betriebsbereich zu bewerten?* im Kontext mit der Frage ,Wie ist die
Dokumentation des SMS im Betriebsbereich zu bewerten?* zu betrachten, da die
Struktur der Regelungen und Dokumentation ein wesentlicher Bestandteil der gene-
rellen Anforderungen an SMS ist. Die Struktur der Regelungen und ihre Verkntip-
fungen untereinander sollten sich visuell darstellen lassen. Dies bildet in der Regel
den Aufbau des SMS ab, lasst aber noch keine Aussage dariber zu, ob ein SMS im
BB vorliegt.

Zur Beurteilung, ob ein SMS im BB vorliegt und nicht nur (einzelne) organisatorische
Regelungen, missen noch die folgenden zwei Aspekte betrachtet werden:

* Anlagensicherheit in der Unternehmenspolitik,
+ Uberprufungszyklen.

Hierzu kdnnen die Antworten zu den folgenden Fragen hinzugezogen werden:
o Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS
* Wie ist die Qualitat der Unternehmenspolitik des Unternehmens im Hinblick
auf die Anlagensicherheit zu bewerten?
* Wie wird das Konzept zur Verhinderung von Storféllen bewertet?
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o Prufgebiet SMS: Uberwachung der Leistungsfahigkeit des Sicherheitsmanage-
mentsystems
« Wie wird der Prozess zur Uberpriifung der Zielsetzung und der Regelungen
des Sicherheitsmanagementsystems bewertet?
* Wie wird der Prozess zum Auditsystem bewertet?

o Prifgebiet SMS: Systematische Uberpriifung und Bewertung
« Wie wird die Vorgehensweise zur systematischen Uberpriifung und Bewertung
des Konzeptes zur Verhinderung von Storfallen bewertet?
« Wie wird die Vorgehensweise zur systematischen Uberpriifung und Bewertung
des SMS (Managementreview) bewertet?

Die adaquate Beteiligung der obersten Leitung ist eine wichtige Voraussetzung dafr,
dass es sich um ein ,gelebtes” SMS handelt (siehe hierzu die Antwort zur Frage ,Wie
wird Corporate Governance (Grundséatze der Unternehmensfuhrung) fur die Anla-
gensicherheit im Betriebsbereich eingeschatzt? aus dem Prufgebiet SMS: Konzept
zur Verhinderung von Storfallen und Aufbau des SMS).

Liegen in einem BB Zertifikate (z.B. nach DIN EN ISO 9001 ,Qualitdtsmanagement-
systeme-Anforderungen® oder DIN EN ISO 14001 ,Umweltmanagementsysteme-
Anforderungen mit Anleitung zur Anwendung®) vor, so kann erwartet werden, dass
dieser BB die grundlegenden Anforderungen an ein Managementsystem (Unterneh-
menspolitik, Struktur der Regelungen und Dokumentation (prozessorientiert) und
Uberpriifungszyklen) umgesetzt hat. Zu prufen ist dann insbesondere, ob die Anfor-
derungen der Stoérfallverordnung hierbei beriicksichtigt sind.

Ob die nach Stoérfallverordnung geforderten relevanten Prozesse im SMS des BB
vollstandig vorhanden sind, wird durch die folgenden Prifgebiete abgefragt:

SMS: Organisation und Personal

SMS: Ermittlung und Bewertung der Gefahren von Storfallen

SMS: Uberwachung des Betriebes

SMS: Sichere Durchfiihrung von Anderungen

SMS: Planung fir Notfalle

SMS: Uberwachung der Leistungsfahigkeit des SMS (hier die beiden Prozesse ,In-
ternes Berichtssystem® und ,Indikatoren/Kennzahlen®).

Das Prufgebiet ,SMS: Ermittlung und Bewertung der Gefahren von Storfallen* stellt
dabei das wichtigste Kernstlck der Prozess- und Anlagensicherheit dar und ist die
Basis, um angemessene MalRnahmen zur Verhinderung und Begrenzung von Storfal-
len zu bestimmen und umzusetzen.

Betriebsbereiche sollten eine Verweismatrix, die eine Zuordnung der Regelun-
gen/Anweisungen des Betriebsbereiches zu den Anforderungen der Stérfallverord-
nung enthalt, erstellen und aktuell halten. Hiermit kdnnen die Betreiber von Be-
triebsbereichen auf den ersten Blick erkennen, ob das SMS Regelungen zu allen im
Anhang Ill der Storfallverordnung aufgeftihrten Punkten enthélt. N&here Informatio-
nen hierzu kénnen dem KAS-Leitfaden Nr. 19, Anlage 3 ,Beispiel fur die Darstellung
der Zuordnung der Regelungen/Anweisungen des Betriebsbereiches zu den Anfor-
derungen der StoérfallVerordnung® entnommen werden. Die Anlage 3 stellt einen
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Auszug (Kapitel 3.4) aus der Veroffentlichung des Landesamtes fir Natur, Umwelt
und Verbraucherschutz Nordrhein-Westfalen: ,Musterkapitel, Darstellung des Sicher-
heitsmanagementsystems im Sicherheitsbericht* dar.

Erlauterungen zu den generellen Anforderungen an Ma nagementsystemen

Bei einem Managementsystem handelt es sich um ein festgelegtes und dokumentier-
tes System aller organisatorischen Strukturen, Ablaufe, Vorkehrungen, Malinahmen
und Uberprifungen zur Erreichung von festgelegten (Unternehmens-) Zielen. Ein
Managementsystem ist gekennzeichnet durch:

1. einen prozessorientierten Ansatz,
2. eine (hierarchische) Struktur der Regelungen und Dokumentation sowie
3. Uberpriifungszyklen, die kontinuierliche Verbesserungs- und Anpassungsprozesse

gewahrleisten.

Erlauterungen zum Begriff Prozess sowie zum Verstan  dnis eines strukturierten
Aufbaus von Managementsystemen und Uberprifungszykl en:

Als Prozess werden ein System und eine Abfolge von Tétigkeiten verstanden, die
Eingaben unter Verwendung von Mitteln in Ergebnisse umwandeln. Die Prozesse in
einem Unternehmen mussen von diesem bestimmt werden und sind unternehmens-
spezifisch. Es besteht die Méglichkeit, Unternehmensprozesse Prozessarten (z. B.
Fuhrungs-, Kern-, Unterstitzungsprozessen) zuzuordnen. Ein Prozess selbst zieht
sich durch alle Ebenen eines Managementsystems. Welche Aspekte eines Prozes-
ses in Umfang und Tiefe in welcher Ebene eines Managementsystems behandelt
werden, ist unternehmensspezifisch und auf das jeweilige Unternehmen zugeschnit-
ten.” Jangelehnt an KAS-Leitfaden Nr. 8/

,Der strukturierte Aufbau eines Managementsystems findet seinen Ausdruck neben
den Inhalten auch im entsprechenden Aufbau der Dokumentation des Management-
systems. Wie viele Dokumentationsebenen ein Managementsystem enthalt und wie
diese benannt sind, ist nicht festgelegt. Dies ist in der Praxis unterschiedlich und soll-
te dem jeweiligen Unternehmen entsprechen. Fir einen strukturierten Aufbau mus-
sen jedoch die Beziige zwischen den Dokumentationsebenen vorhanden sein. /KAS-
Leitfaden Nr. 8/*

Dieser Aufbau des SMS eines Betriebsbereiches sollt e sich visuell veranschau-
lichen lassen.

Die Uberprifungszyklen ermdglichen kontinuierliche Verbesserungs- und Anpas-
sungsprozesse. Veranderte Bedingungen werden durch die regelmaRigen Uberpri-
fungen frihzeitig erkannt und es kann in einem sehr frihen Stadium effektiv reagiert
werden. Zudem ermoglichen die Uberprufungszyklen ein friihzeitiges Identifizieren
von Schwachstellen und ein effektives Lernen aus Fehlern. Uberpriifungszyklen von
Managementsystemen werden oft als PDCA*-Regelkreis beschrieben und visuell
dargestellt. *Plan(Planen)-Do(Handeln)-Check(Prufen)-Act(Verbessern)
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Erlauterungen zu den Anforderungen an das Sicherhei tsmanagementsystem
nach Storfallverordnung

Das Sicherheitsmanagementsystem (SMS) im Sinne der Stérfall-Verordnung muss in
seinen Grundstrukturen den oben genannten Elementen eines Managementsystems
entsprechen. Es zeichnet sich gegenliber anderen Managementsystemen dadurch
aus, dass es die Umsetzung der Anlagensicherheit im Sinne der Storfall-verordnung
als Ziel vorgibt - ein Prozess ,Anlagensicherheit”. Ziele sind, die Verhinderung von
Storfallen sowie die Auswirkung eines Stdorfalls so gering wie méglich zu halten. Die-
se Ziele sind Bestandteil des Konzeptes zur Verhinderung von Storfallen. Ein SMS
dient der Umsetzung des Konzeptes zur Verhinderung von Stoérféllen oder auch einer
Sicherheitspolitik und ist eine strukturierte Umsetzung im Betriebsbereich, um diese
Ziele zu erreichen. Bei einem integrierten Managementsystem muss die Anlagensi-
cherheit in der Unternehmenspolitik des Betriebsbereiches verankert sein.

Das SMS muss den Gefahren, Tatigkeiten und der Komplexitdt des Betriebsberei-
ches angemessen sein und beruht insofern auf einer Risikobeurteilung.

Fur das Management von Risiken in Unternehmen / Organisationen gibt es eine in-

ternationale Basisnorm, die ISO 31000 "Risk Management — Principles and guide-

lines". Der Begriff Risiko umfasst hier ,Auswirkungen von Unsicherheit auf Ziele, Ta-

tigkeiten und Anforderungen® und beinhaltet sowohl Chancen als auch Bedrohungen.

Die Norm nennt als Basis fur das Risikomanagement 11 Grundsatze, u.a.

- Eingliederung in die Gesamtorganisation des Unternehmens,

- Top-down-Ansatz: Risikomanagement ist Aufgabe der obersten Leitung,

- die Berucksichtigung des PDCA-Regelkreis und

- den Risikomanagementprozess.

Der Risikomanagementprozess enthalt die Schritte

- Kontext herstellen (Bestimmung grundlegender Parameter, Einflussgréf3en, Krite-
rien, die fur die Organisation von Bedeutung sind),

- Risikobeurteilung bestehend aus Risikoermittlung, Risikoanalyse und Risikobe-
wertung,

- Risikobehandlung.

Die Aspekte Kommunikation / Konsultation und Uberwachen / Uberprifen sind bei

allen Schritten zu bertcksichtigen.

Die DIN EN 31010 ,Risikomanagement — Verfahren zur Risikobeurteilung® ist eine

die 1SO 31000 unterstitzende Norm und leitet zur Auswahl und Anwendung syste-

matischer Verfahren zur Risikobeurteilung an (ca. 30 Verfahren, z.B. Brainstorming,

Pruflisten, Strukturiertes ,Was-Wenn“-Verfahren, Fehlzustandsart- und auswirkungs-

analyse (FMEA), Multi-Kriterien-Entscheidungsanalyse (MCDA)).

Beide Normen 31000 sowie 31010 geben an, nicht zur Zertifizierung vorgesehen zu

sein.

Dies ist bei der DIN EN ISO 9001 ,Qualitdtsmanagementsysteme — Anforderungen”

anders; in der Fassung vom 2015 ist dort als neues Element der Ansatz ,risikobasier-

tes Denken“ eingefiihrt worden, u.a. mit den Kapiteln 4.1. ,Verstehen der Organisati-

on und ihres Kontextes” sowie 6.1 ,Malinahmen zum Umgang mit Risiken und Chan-

cen-.
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Das SMS muss mindestens die im Anhang Ill der Stérfall-Verordnung aufgefuhrten
Punkte umfassen und diese missen bei den Prozessen des Betriebsbereiches Be-
ricksichtigung finden:

a) Organisation und Personal

b) Ermittlung und Bewertung der Gefahren von Storfallen

c) Uberwachung des Betriebes

d) Sichere Durchfiihrung von Anderungen

e) Planung fir Notfalle

f) Uberwachung der Leistungsfahigkeit des SMS

g) Systematische Uberprifung und Bewertung

In der Praxis ist z.B. der Punkt b) ,Ermittlung und Bewertung der Gefahren von Stor-
fallen* haufig ein eigenstandiger Prozess, der bei Unternehmen, die nicht der Stor-
fallverordnung unterliegen, nicht existiert. Demgegentuber existieren in Unternehmen
z.B. bei den Punkten a) ,Organisation und Personal“ oder c¢) ,Uberwachung des Be-
triebes” schon vielfaltige Prozesse mit zugehoriger Verfahrensdokumentation, z.B.
zur Personalauswahl und Schulung oder zur Instandhaltung und Arbeitsanweisungen
zu Betriebsablaufen. In diese missen dann bei Betriebsbereichen die spezifischen
Elemente der Storfallverordnung integriert sein — neben den offensichtlichen Punkten
aus Anhang lll insbesondere auch die Anforderungen der 88 3 — 6 der Storfallver-
ordnung.

Die oben genannten Elemente eines Sicherheitsmanagementsystems sind von je-
dem Betriebsbereich zu erfiillen. Abhangig von der Gréf3e und Komplexitat des Be-
triebsbereiches (KMU, Konzern) ergeben sich Unterschiede im SMS insbesondere im
Hinblick auf den Dokumentationsaufbau und -umfang. Dies wird im nachfolgenden
Prifpunkt vertieft.

Bei Vorliegen eines integrierten Managementsystems (IMS) ist es wichtig, dass die
Anlagensicherheit (Prozesssicherheit) angemessen umgesetzt wird, d.h. alle Ele-
mente des SMS berticksichtigt sind — die reine Umsetzung von Arbeitsschutz- und
Umweltschutz-Anforderungen decken die Anlagensicherheit im Sinne der Storfall-vVO
nicht ausreichend ab (Beispiel: Storfall in der BP Raffinerie in Texas City, Marz 2005,
siehe auch KAS-Bericht Nr. 7).

Die richtige Anwendung eines (Sicherheits-)Managementsystems fiuhrt zu Transpa-
renz, Klarheit und Struktur der Regelungen im Unternehmen. Mittels einer umsichti-
gen Dokumentation tragt es dazu bei, das ,Wissen* im Unternehmen zu erhalten und
fortzuschreiben. Notwendige Bedingung hierflr ist das richtige Mal3 bei der Festle-
gung von Regelungen und dem Ausmald der Dokumentation. Werden zu viele Rege-
lungen ohne vernunftige Struktur aufgestellt, so fihrt dies zu einer Uberorganisation
mit sich evt. widersprechenden Regelungen und einem zu hohen Zeitaufwand fur
eine sinnlose Burokratie. Demgegentber verursacht eine zu geringe Regelungsdich-
te chaotische Zustande. Prinzipiell sollten nur solche Regeln festgelegt werden, die
von den Fuhrungsebenen auch kontrolliert werden und im Hinblick auf die Vorbild-
funktion von Vorgesetzten auch eingehalten werden. Voraussetzung fur ein ,geleb-
tes* Managementsystem ist das Engagement der obersten Leitung eines Unterneh-
mens hierfir. Ein ,gelebtes” Managementsystem ist ein Steuerungs- und Fuhrungs-
system, welches seine Wirkung auf das Verhalten von Beschéftigten bei allen Téatig-
keiten und auf allen Hierarchie- und Organisationsebenen eines Betriebes entfaltet.
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Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS

Frage Nr. 4: Wie ist die Dokumentation des SMS im  Betriebsbereich zu bewer-

ten?

Bewertungshilfe :

Wenn in einem Unternehmen ein Managementsystem aufgebaut werden soll, so be-
ginnt dies sinnvoller Weise mit einer Bestandsaufnahme vorhandener schriftlich fest-
gelegter Regelungen und Dokumentationen. Des Weiteren sind die im Unternehmen
vorliegenden Ablaufe und Prozesse zu erfassen. Dies ist notwendig, da sich der heu-
tige Aufbau von Managementsystemen an den Prozessen orientieren soll - man
spricht vom prozessorientierten Ansatz. Hierbei werden alle Anforderungen und Zie-
le, welche das Unternehmen umsetzen mdchte, in den jeweiligen Prozessen bertck-
sichtigt. Dementsprechend muss geklart werden, was das Managementsystem erfiil-
len und umsetzen soll, d.h. im Hinblick auf die Storfallverordnung die Anlagensicher-
heit aber z.B. auch Qualitat, Arbeitsschutz, Umweltschutz etc.

Im Weiteren muss bestimmt werden, wie die (Dokumenten-) Struktur des Manage-
mentsystems fur das Unternehmen aussehen soll. Wenn in einem Unternehmen kei-
ne Parallelstrukturen aufgebaut werden, sondern ,nur® ein Managementsystem im
Unternehmen existiert, welches alle Anforderungen abdeckt, so wird von einem inte-
grierten Managementsystem (IMS) gesprochen.

Im Folgenden wird der Begriff Managementsystem verwendet; dabei kann es sich um
ein integriertes Managementsystem, welches das Sicherheitsmanagementsystem
(SMS) enthalt, oder um ein separates SMS handeln.

Es existieren Regelungen zur Dokumentation des Sicherheitsmanagementsystems
sowie zu deren regelmaRigen Uberprifungen. Der Dokumentenaufbau ist bestimmt
und es ist festgelegt, was in welcher Form (z.B. schriftlich, EDV-mé&lRig, konzernweit,
anlagenbezogen etc.) dokumentiert wird. Fur alle genannten Punkte sind die Verant-
wortlichkeiten und Kompetenzen festzulegen.

Der Dokumentenaufbau besitzt eine nachvollziehbare Struktur, i.d.R. eine hierarchi-
sche, die einen durchgangig roten Faden aufweist. Dies spiegelt die Durchgangigkeit
eines Prozesses durch die verschiedenen Ebenen eines Managementsystems. Wel-
che Aspekte eines Prozesses in Umfang und Tiefe, in welcher Ebene des Dokumen-
tenaufbaus eines Managementsystems behandelt werden, ist unternehmensspezi-
fisch und auf das jeweilige Unternehmen zugeschnitten.

Bildlich lasst sich der Dokumentenaufbau z.B. als Pyramide visualisieren, welche in
Ebenen eingeteilt ist, z.B.:

* Unternehmenspolitik,

* Managementhandbuch

» Verfahrensanweisungen

* Arbeitsanweisungen

* Mitgeltende Dokumente, z.B. Formblatter, Bedienungsanleitungen

IKAS-Leitfaden 8/: ,An der Spitze des Dokumentenaufbaus steht die Unternehmens-
politik auch Vision, Grundsatzerklarung, Leitlinien etc. genannt. Die Unternehmens-
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politik beschreibt die generellen Ziele und Grundlagen des Unternehmens und gilt fur
den gesamten Unternehmensbereich. Die nachfolgenden Dokumentationsebenen
werden immer praziser und die Detailtiefe nimmt zu. Gleichzeitig kann der Geltungs-
bereich sich immer mehr einschranken, z.B. kann eine Arbeitsanweisung fur Befull-
vorgange nur fur eine Abteilung relevant sein und nur dort gelten und nicht fur das
gesamte Unternehmen. Wie viele Dokumentationsebenen ein Managementsystem
enthalt und wie diese benannt sind, ist nicht festgelegt. Dies ist in der Praxis unter-
schiedlich und sollte dem jeweiligen Unternehmen entsprechen. Fir einen strukturier-
ten Aufbau missen jedoch die Bezlige zwischen den Dokumentationsebenen vor-
handen sein. Anhand des obigen Beispiels heildt dies z.B., dass mitgeltende Doku-
mente einer Arbeitsanweisung zugeordnet werden koénnen, die Arbeitsanweisung
einer Verfahrungsanweisung, diese einem Kapitel im Managementhandbuch, dieses
wiederum einer Grundaussage in der Unternehmenspolitik. Umgekehrt missen sich
ebenso Beziige herstellen lassen.”

Bei der Ebene der Verfahrensanweisungen, auch als Prozessbeschreibungen oder
Managementanweisungen etc. bezeichnet, handelt es sich um Durchfiihrungsbe-
stimmungen fir Prozesse, d.h. diese beschreiben Zustandigkeiten und Verfahren zur
Durchfiihrung eines in der Regel umfangreichen Arbeitsablaufes, beispielsweise zur
Verladung, Herstellung des Produktes XY, Instandhaltung etc.

Es ist sinnvoll, im Rahmen der Erstellung von Verfahrensanweisungen bei der Be-
schreibung der relevanten Dokumente fir die Arbeitsablaufe eines Prozesses auf
eine Unterscheidung zwischen Vorgabe- und Nachweisdokumente zurtickzugreifen.
Diese Unterscheidung tragt zur Klarheit bei. Vorgabedokumente sind z.B. Verfah-
rens- oder Arbeitsanweisungen oder ein Formblatt, z.B. Checkliste ,,Anlagenbege-
hung BE1“. Bei den ausgefillten Formblattern der Checkliste ,Anlagenbegehung
BE1“ handelt es sich um ein Nachweisdokument. Weitere Nachweisdokumente sind
z.B. Zeugnisse, Prifbescheinigungen etc.

Umfang der Darstellung, Detaillierungsgrad und Sprache sind an die Gréf3e und
Komplexitat des Unternehmens anzupassen.

Bei einem Kleinunternehmen kann der Dokumentationsaufbau zusatzlich zur Unter-
nehmens-/Sicherheitspolitik beispielsweise nur aus zwei Ebenen ,Verfahrensanwei-
sungen®“ und ,mit geltende Dokumente” bestehen. Sollte das Kleinunternehmen nur
ein SMS implementiert haben, so kann es ggf. auch sinnvoll sein, dass die Dokumen-
tation des SMS Bestandteil im Konzept zur Verhinderung von Storfallen ist. Das Kon-
zept zur Verhinderung von Storfallen stellt dann quasi auch das Managementhand-
buch dar.

Im Hinblick auf den angemessenen Umfang von Regelungen wird auf die Bewer-

tungshilfe zur Frage ,Wie wird die Resilienz des Betriebsbereiches eingeschatzt?* im
Prufgebiet ,SMS: Systematische Uberpriifung und Bewertung* verwiesen.
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Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS

Frage Nr. 5: Wie wird Corporate Governance (Grunds atze der Unternehmens-
fuhrung) fur die Anlagensicherheit im Betriebsberei ch einge-

schéatzt?

Bewertungshilfe :

Corporate Governance fir die Anlagen- und Prozesssicherheit kann verstanden wer-
den als die Beteiligung und das Engagement der obersten Leitung von Unterneh-
men im Hinblick auf die Anlagen- und Prozesssicherheit im Unternehmen. Hierzu
gehort die Umsetzung von Anlagen- und Prozesssicherheit in der Unternehmenspoli-
tik / -leitbild aber in auch Unternehmensrichtlinien etc. und in der Unternehmenskul-
tur.

Bei der Bewertung dieser Frage kann auf Antworten zu den folgenden Fragen des
SMS-Moduls zuriickgegriffen werden (Auswabhl):

o Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS

* Wie ist die Qualitat der Unternehmenspolitik des Unternehmens im Hinblick
auf die Anlagensicherheit zu bewerten?

* Wie wird das Konzept zur Verhinderung von Stoérféllen bewertet?

« Wie werden die Regelungen zur Uberpriifung der Zielsetzung der Sicherheits-
politik bewertet?

* Wie werden die Regelungen zum finanziellen Rahmen fur die Anlagensicher-
heit bewertet?

* Wie werden die Umsetzung der Sicherheitspolitik und der Regelungsumfang
von betriebsinternen Sicherheitsvorschriften bewertet?

o Prifgebiet SMS: Systematische Uberpriifung und Bewertung
« Wie wird die Vorgehensweise zur systematischen Uberpriifung und Bewertung
des Konzeptes zur Verhinderung von Storfallen bewertet?
« Wie wird die Vorgehensweise zur systematischen Uberpriifung und Bewertung
des SMS (Managementreview) bewertet?
* Wie wird die Sicherheitskultur des Betriebsbereiches eingeschatzt?
* Wie wird die Resilienz des Betriebsbereiches eingeschéatzt?

Im Rahmen der Corporate Governance (CG) mussen sich die leitenden Fihrungs-
krafte Gber die mit den Aktivitaten ihres Unternehmens verbundenen Risiken im Kla-
ren sein.

Laut dem OECD-Leitfaden ,Corporate Governance fir die Anlagen- und Prozesssi-
cherheit* mussen die leitenden Fuhrungskrafte die Storfallrisiken zusammen mit den
Ubrigen Unternehmensrisiken abwagen. Daher muss das Risikomanagement bezig-
lich der Anlagen- und Prozesssicherheit denselben Stellenwert haben wie andere
Geschaftsprozesse einschlie3lich Finanzverwaltung, Markte, Investitionsentschei-
dungen etc.
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Bei einer Inspektion ist die oberste Leitung eines Betriebsbereiches (bzw. Mitglied
der Geschaftsleitung/Geschéftsfihrung, welches die Anlagen- und Prozesssicherheit
verantwortet) zu diesem Aspekt zu befragen.

Fragen der Inspektorinnen an die oberste Leitung des BB kénnen hierbei sein:

* Wo sehen Sie die hauptsachlichen Storfallrisiken in ihrem Betriebsbereich (BB)?

- Wie sehen Sie die Storfallrisiken im Kontext mit den anderen (welche) Unter-
nehmensrisiken ihres BB?

* Welche Entscheidungen und Mafinahmen haben Sie in ihrem Betriebsbereich ge-
troffen, um Storfalle zu verhindern?

* Wie wirden Sie die Sicherheitskultur in Ihrem Betriebsbereich beschreiben?

- Und im speziellen die Kommunikationskultur lhres BB?

* Wann haben Sie das letzte Mal an einem Sicherheitsrundgang / Audit / Inspektion
oder Ahnlichem in Ihrem Betriebsbereich teilgenommen und was ist Ihnen dabei
aufgefallen?

* Wie wirden Sie damit umgehen, wenn sich in Threm Betriebsbereich ein Storfall
ereignet?

Weitere Fragen hierzu fir eine vertiefte Bearbeitung finden sich im OECD-Leitfaden
,Ccorporate Governance flur die Anlagen- und Prozesssicherheit* bzw. entsprechend
fur deutsche Verhaltnisse modifiziert im Modul ,Fragebogen Corporate Governance
(Grundsétze der Unternehmensfiihrung) zur Anlagen- und Prozesssicherheit (CG
APS) der Bezirksregierung Arnsberg NRW*,

Bei einer Inspektion kdnnen Dokumente wie Geschéftsbericht / Lagebericht / Corpo-
rate Governance Bericht des BB eingesehen werden. Hieraus lasst sich ggf. ein Hin-
weis auf eine Bertcksichtigung der Anlagen- und Prozesssicherheit im Rahmen des
Corporate Governance entnehmen. Es werden dort Risikofelder und generelle Mal3-
nahmen beschrieben, z.B. unter den Uberschriften Unternehmensstruktur, Finanzen,
Forschung und Entwicklung, Investitionen, Personal, Nachhaltigkeit, Sicherheit, Um-
weltschutz, IT-Sicherheit. Aussagen zur Anlagen- und Prozesssicherheit kdnnen sich
z.B. in den Kapiteln zur Nachhaltigkeit, aber auch Sicherheit oder Umweltschutz fin-
den. Wenn Indikatoren oder Kennzahlen im Geschaftsbericht / Lagebericht / Corpo-
rate Governance Bericht oder ahnlichem aufgefiihrt werden, ist die Auffiihrung einer
Kennzahl zur Anlagen- und Prozesssicherheit auch ein positiver Hinweis (zu Indika-
toren/Kennzahlen siehe auch Bewertungshilfe zur Frage ,Wie werden die Rege-
lungen zur Verwendung von Kennzahlen bzw. (Leistungs-) Indikatoren zur Anlagen-
sicherheit bewertet?“ im Kap. SMS: Uberwachung der Leistungsfahigkeit des Sicher-
heitsmanagementsystems).

Weitere Erlauterungen:

Der OECD-Leitfaden ,Corporate Governance fir die Anlagen- und Prozesssicherheit"
(2013 Ubersetzte Version des ,Corparate Governance for Process Safety, OECD
Guidance for Senior Leaders in High Hazard Industries”, Juni 2012) nennt wesentli-
che Elemente einer Corporate Governance fur die Anlagen- und Prozesssicherheit.
Er richtet sich an leitende Fuhrungskrafte in der (petro-) chemischen Industrie und
anderen Industrieunternehmen mit hohem Gefahrenpotentizial, die Entscheidungen
mit Einfluss auf die strategische Ausrichtung und Kultur eines Unternehmens treffen
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kénnen, z.B. Chief Executive Officers (CEO), Prasidentinnen, Mitglieder des Vor-
stands/Verwaltungsrats, Geschaftsfihrung, Direktorinnen.

Eine kurze, griffige Definition zum Corporate Governance fur die Anlagen- und Pro-
zesssicherheit I&sst sich dem OECD-Leitfaden nicht entnehmen.

Corporate Governance wird ins Deutsche Ubersetzt mit ,Grundsétze der Unterneh-
mensfihrung“ und beinhaltet den Ordnungsrahmen fiir die Leitung und Uberwachung
eines Unternehmens. Seit 2002 gibt es in Deutschland den ,Deutschen Corporate
Governance Kodex®, welcher wesentliche gesetzliche Vorschriften zur Unterneh-
mensfihrung benennt und anerkannte Standards guter und verantwortungsvoller
Unternehmensfuhrung enthalt. U.a. sollen Vorstand und Aufsichtsrat eines Unter-
nehmens in einem jahrlich zu verdoffentlichenden Corporate Governance Bericht Uber
die Corporate Governance ihres Unternehmens berichten.

Nach Angaben im ,wirtschaftslexikon.gabler.de* mussen sich aus Sicht von be-
triebswirtschaftlichen Anforderungen guter Unternehmensfihrung Regelungen zur
CG auf die folgenden vier Gestaltungsfelder erstrecken:

a) die Festlegung der tbergeordneten Zielsetzung des Unternehmens, die dem
Topmanagement eine Handlungsmaxime bietet, um Interessenkonflikte zwischen
den Bezugsgruppen im Einzelfall zu bewaéltigen,

b) die Strukturen, Prozesse und Personen der Unternehmensfihrung, mit denen die-
se Zielsetzung erreicht werden soll,

c) die regelmalRige Evaluation der FUihrungsaktivitdten zur Bestandsaufnahme und
kontinuierlichen Verbesserung der Modalitaten der Unternehmensfiihrung sowie

d) die proaktive Unternehmenskommunikation, um durch Herstellung von Transpa-
renz das Vertrauen und damit die letztlich existenznotwendige Unterstitzung der
relevanten Bezugsgruppen des Unternehmens zu gewinnen und zu festigen.

Der ,Deutsche Corporate Governance Kodex“ benennt im Kapitel 4 ,Vorstand” Un-

terkapitel 4.1 ,Aufgaben und Zustandigkeiten* u.a. folgendes:

4.1.3 Der Vorstand hat fur die Einhaltung der gesetzlichen Bestimmungen und der
unternehmensinternen Richtlinien zu sorgen und wirkt auf deren Beachtung
durch die Konzernunternehmen hin (Compliance).

4.1.4 Der Vorstand sorgt fur ein angemessenes Risikomanagement und Risikocon-
trolling im Unternehmen.

Fur das Management von Risiken in Unternehmen / Organisationen gibt es eine in-
ternationale Basisnorm, die 1ISO 31000 "Risk Management — Principles and guide-
lines". Der Begriff Risiko umfasst hier ,Auswirkungen von Unsicherheit auf Ziele, Ta-
tigkeiten und Anforderungen® und beinhaltet sowohl Chancen als auch Bedrohungen.
Die Anwendung dieser Norm soll Unternehmen bei der Durchfiihrung des Risikoma-
nagement unterstitzen, indem im Unternehmen Risiken systematisch identifiziert und
bewertet werden und so die Ressourcen eines Unternehmens fur den Umgang mit
Risiken wirksam eingesetzt werden kénnen. Ein adaquates Risikomanagement liefert
einen wichtigen Beitrag, um Unternehmensziele zu erreichen und ist damit Bestand-
teil einer "guten" Corporate Governance. Die Anlagen- und Prozesssicherheit sollte
als Ressource fur das Risiko ,Storfalle” Beriicksichtigung finden.
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Hinweise/Ausfihrungen zum Begriff Corporate Governa nce aus dem ,wirt-
schaftslexikon.gabler.de":

Corporate Governance (CG) bezeichnet den rechtlichen und faktischen Ordnungs-
rahmen fur die Leitung und Uberwachung eines Unternehmens. Im Unterschied zur
Unternehmensverfassung, die primér die Binnenordnung des Unternehmens betrifft,
werden unter dem Stichwort CG auch Fragen der Einbindung des Unternehmens in
sein Umfeld adressiert.

Unternehmen bilden Orte der Bindelung von Beitragen verschiedener Akteure bzw.
Bezugsgruppen (z.B. Anteilseigner, Glaubiger, Arbeitnehmer und Lieferanten) zur
arbeitsteiligen Wertschopfung unter Leitung eines Topmanagements. Dabei werden
die Beziehungen der Bezugsgruppen zum Unternehmen in expliziten oder impliziten
Vertrdgen geregelt. Die Governanceproblematik des Unternehmens lasst sich im
Kern darauf zurtickfihren, dass die geschlossenen Vertrage zwangslaufig bis zu ei-
nem gewissen Grade unvollstéandig sind und die diversen Bezugsgruppen (Stakehol-
der) teils unterschiedliche Interessen verfolgen. Je nach ihren Einflussmdglichkeiten
auf das Unternehmensgeschehen kénnen die Akteure somit versuchen, die Unvoll-
standigkeiten der Vertrage zu ihren Gunsten - und damit meist zulasten anderer Be-
zugsgruppen - auszunutzen.

Vertrage sind unvollstandig, zum einen, da sie sich auf Transaktionen in der Zukunft
beziehen und zum anderen nicht alle (komplexen und unvorhersehbaren) Entwick-
lungen im Austauschverhaltnis zwischen den Vertragsparteien im Detail richtig und
fair regeln kdnnen. Die gegenseitigen Rechte und Pflichten der Vertragsparteien las-
sen sich daher nur (mehr oder weniger) liickenhaft vertraglich vereinbaren.

Alle Stakeholdergruppen kodnnen Risiken aus unvollstandigen Vertragen ausgesetzt
sein, aber sie verfligen jeweils grundsatzlich auch tber Optionen, Unvollkommenhei-
ten ihrer Vertrdge mit dem Unternehmen zu ihren Gunsten zu nutzen.
Unvollstandigkeit der Vertrage und Unterschiedlichkeit der Interessenlagen bieten
den Stakeholdern nach den voranstehenden Uberlegungen prinzipiell Gelegenheiten
wie auch Motive zu dem opportunistischen Verhalten, im Eigeninteresse Vertragsli-
cken zulasten anderer Bezugsgruppen auszunutzen. Hiermit korrespondierend unter-
liegen sie zugleich den Risiken des Opportunismus der Ubrigen Stakeholder. Das
Unternehmensgeschehen stellt sich aus dieser Sicht somit als komplexes Geflecht
von Austauschbeziehungen zahlreicher Akteure mit Opportunismusoptionen und
Opportunismusrisiken dar.

Regelungen zur CG haben grundsatzlich die Aufgabe, durch geeignete rechtliche
und faktische Arrangements die Spielrdume und Motivationen der Akteure flr oppor-
tunistisches Verhalten einzuschranken. Sie zielen darauf ab, unter Abwagung der
EinbuRen durch opportunistisches Verhalten (Opportunismuskosten) und der Auf-
wendungen fur die Regelungen (Regulierungs- bzw. Governancekosten) mdaglichst
gunstige (Markt-)Bedingungen fiir eine produktive Wertschopfung und faire Wertver-
teilung zu schaffen.

Regelungen der CG konnen Spielraume und Motivationen zu opportunistischem
Verhalten zwar eindadmmen, aber nicht alle denkbaren Konfliktfalle zwischen den Be-
zugsgruppen vorab I6sen. Erforderlich ist daher eine Gbergeordnete Leitmaxime, die
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dem Topmanagement als Inhaber der obersten Verfligungsmacht im Unternehmen
im Einzelfall eine Handlungsorientierung bietet.

Nach geltendem Recht sind Vorstand und Aufsichtsrat zur Wahrung des Unterneh-
mensinteresses verpflichtet. Dabei ergibt sich das Unternehmensinteresse aus der
angemessenen Berlcksichtigung der diversen Einzelinteressen aller Bezugsgrup-
pen.

Regelungen zur CG kdnnen auf drei verschiedenen Regulierungsebenen angesiedelt
werden. Zunachst lassen sich gesetzliche Vorschriften und untergesetzliche Gover-
nancestandards unterscheiden. Gesetzliche Vorschriften sind das Ergebnis eines
parlamentarischen Gesetzgebungsverfahrens und fur alle Adressaten des betreffen-
den Gesetzes verbindlich. Untergesetzliche Governancestandards (,soft law®) fullen
die jeweils geltenden gesetzlichen Vorschriften aus und sollen qua (mehr oder weni-
ger freiwilliger) Selbstbindung der Unternehmen wirksam werden. Innerhalb der
Gruppe untergesetzlicher Governancestandards kann nach ihrer Geltungsreichweite
zwischen generellen Regelwerken fur eine bestimmte, grél3ere Gruppe von Unter-
nehmen (z.B. Kodizes wie der Deutsche Corporate Governance Kodex) und unter-
nehmensindividuellen Leitlinien unterschieden werden.
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Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS

Frage Nr. 6: Wie werden die Regelungen zum finanzi ellen Rahmen fiur die An-

lagensicherheit bewertet?

Bewertungshilfe :

Es gibt ein Budget fur den Bereich Anlagensicherheit, das ausreichend bemessen ist.
Es werden sowohl regelméRig anfallende Kosten als auch Sonderausgaben (z.B.
spez. Investitionen, rasch verfiigbare Mittel) berlcksichtigt. Kriterien zur ausreichen-
den Bemessung sind vorhanden, ebenso Regelungen zur Mittelfreigabe. Bei den
Regelungen zur Mittelfreigabe sollten nicht ausschlie3lich Kriterien wie z.B. finanziel-
le Gewinne vorhanden sein, sondern auch das Kriterium ,Verbesserung der Anla-
gensicherheit".

Frage Nr. 7: Wie wird die Uberprifung der Dokument  enlenkung des SMS im

Betriebsbereich bewertet?

Bewertungshilfe :

Es mussen Regelungen zur Lenkung der Dokumente des (Sicherheits-)Management-
systems im Betriebsbereich vorliegen. Hierbei missen die folgenden Punkte bertck-
sichtigt werden: Erstellung, Anderung, turnusmaRige Uberprifung von Vorgabedo-
kumenten auf Aktualitat (z.B. alle 3 Jahre), Prifung und Freigabe, Verteilen, Bereit-
stellen, Stilllegen und Archivieren. Die Verantwortlichkeiten, notwendigen Kompeten-
zen der beteiligten Beschéftigten und Befugnisse fur die o.g. Punkte/Aufgaben sind
klar und eindeutig zu regeln. Bei groRen Firmen/Organisationen erfolgt dies in der
Regel auf der Ebene von Verfahrensanweisungen/Prozessbeschreibungen etc. Bei
Kleinstbetrieben kann dies z.B. auch ein Abschnitt im Managementhandbuch sein.
Die regelméaRige Uberprifung der Regelungen zur Lenkung von Dokumenten muss
sichergestellt sein. Dies kann z.B. im Rahmen des Auditsystems erfolgen.
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Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS

Frage Nr. 8: Wie ist die Regelung zur Bekanntgabe  der Unternehmungspolitik

bzw. Sicherheitspolitik im Unternehmen zu bewerten ?

Bewertungshilfe :

Die Beschaftigten kennen die Unternehmungspolitik bzw. Sicherheitspolitik. Dies wird
durch verschiedene Formen der Weitergabe sichergestellt und auch tberpruft. Die
Beschaftigten haben jederzeit Zugang zur aktuellen Ausgabe der Grundsatzerkla-
rung, z.B. durch einen Aushang am schwarzen Brett. Hierbei ist erkennbar, dass es
sich  um die aktuelle Fassung der Grundsatzerklarung handelt. Neue Mitarbei-
ter/innen bekommen ein Exemplar der Grundsatzerklarung ausgehandigt und Hin-
weise darauf, wo Sie sich informieren kénnen.

Es gibt Regelungen, wie Fremdfirmenpersonal Uber die Grundsatzerklarung infor-
miert wird.

Die Verantwortlichkeiten fur die verschiedenen Aspekte der Bekanntmachung der
Grundsatzerklarung sind festgelegt.

Frage Nr. 9: Wie wird die Einbeziehung der Beschaf tigten in die Gestaltung
und Umsetzung von Politiken und Regelungen bewertet ?

Bewertungshilfe :

Dies ist ein Aspekt der Sicherheits- bzw. Kommunikationskultur (siehe auch Prifge-
biet ,SMS: Systematische Uberpriifung und Bewertung“). Die Unternehmens- / Si-
cherheitspolitik und die nachfolgenden Regelungen sind Thema bei regelmaRigen
Betriebsbesprechungen, Mitarbeitergesprachen, Audits und dergleichen. Die Konse-
guenzen bei Nichtbeachtung der Grundsatze/ nachfolgenden Regelungen sind fest-
gelegt und es wird Abhilfe geschaffen. Dies ist auch tber Hierarchieebenen hinweg
maoglich. Es gibt ein Vorschlagswesen mit Anreizen fur erfolgte Vorschlage (immate-
rielle, finanzielle).
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Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS

Frage Nr. 10: Wie werden die Regelungen zur Uberprii  fung der Zielsetzung der

Sicherheitspolitik bewertet?

Bewertungshilfe :
Ziele lassen sich drei Zielebenen (Zielpyramide) zuordnen:

0 normative Ziele (globale Ziele, Leitziele):

Z.B. Unternehmenszweck, -politik, Vision oder Leitlinien eines Unternehmens /
Organisation: grundsatzliche Ziele, welche Werte und grundlegende Einstellungen
des Unternehmens (Unternehmensidentitat) festlegen. Bei drei Zielebenen schlie-
Ren die normativen Ziele Unternehmensziele mit ein. Bei Modellen mit 4 bzw. 5
Zielebenen werden die Unternehmensziele separat nach Vision / Leitbild aufge-
fuhrt.

Langfristiger Zeithorizont, bei Unternehmenspolitik/ -leitlinien z.B. 5-10 Jahre, bei
Unternehmenszielen z.B. 3-5 Jahre

o strategische Ziele:
Umsetzung der globalen Ziele in umsetzbare Ziele fir die nachste Unternehmens-
/Organisationsebene: z.B. Kompetenz des Personals im Konzern auf dem Gebiet
der Anlagensicherheit erhbhen => in den Betriebsbereichen ein Programm zur
Verbesserung der Meldekultur durchfuhren.
Mittelfristiger Zeithorizont, 1-3 Jahre

0 operative Ziele (Handlungsziele):
Umsetzung der strategischen Ziele in Teilzielen fir Funktionseinheiten des Unter-
nehmens, die in der Regel messbar und terminbezogen sind (SMART-Kriterien er-
fullen), z.B. Schulungen fir die Meldung von Ereignissen durchfiihren.
Kurzfristiger Zeithorizont, < 1 Jahr

Ziele sind gut zu Uberprifen, wenn sie die SMART-Kr  iterien (Steuerungsrele-
vant, Messbar, Ambitioniert, Realistisch, Terminbez  ogen) erfillen.

Ist dies aufgrund des vorliegenden Sachverhaltes (noch) nicht méglich, so kénnen
Indikatoren zum Einsatz kommen. Indikatoren sind Ersatzgré3en, die mit der relevan-
ten Grol3e korrelieren und eine GroR3e/einen Tatbestand ndherungsweise abbilden.
Zum Thema Kennzahlen/Indikatoren siehe auch Bewertungshilfe zur Frage ,Wie
werden die Regelungen zur Verwendung von Kennzahlen bzw. (Leistungs-) Indikato-
ren zur Anlagensicherheit bewertet?* im Prifgebiet ,SMS: Uberwachung der Leis-
tungsfahigkeit des Sicherheitsmanagementsystems".

Es muss eine Regelung zur regelmaRigen Uberpriifung der in der Unternehmenspoli-
tik bzw. Sicherheitspolitik festgelegten Ziele geben, die auch fur die Anlagensicher-
heit gilt.

Dies erfolgt in der Regel im Managementreview - siehe hierzu die Bewertungshilfe
zur Frage ,Wie wird die Vorgehensweise zur systematischen Uberprifung und Be-
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sche Uberprifung und Bewertung*.

Wichtig ist, dass der Betreiber des Betriebsbereichs (BB) die generellen Ziele der
Anlagensicherheit durch entsprechende Teilziele auf allen Ebenen des BB bis in die
Produktionsebene hinein umsetzt. Au3erdem ist wichtig, dass der BB seine Ziele
ausbalanciert, so dass nicht aufgrund von Produktionsdruck Sicherheit nebensach-
lich wird.

KAS-Leitfaden Nr. 29: |Es ist zu vermeiden, dass in Managementsystembeschrei-
bungen die Bedeutung von Sicherheitszielen betont, im Alltag jedoch nur Indikatoren
fur wirtschaftliche Ziele erhoben werden. Auch in die Leistungsbewertung missen
beide Ziele einflie3en, so dass die Ausbalancierung der Ziele erméglicht wird.*

Es gibt festgelegte Zeitpunkte fiir die Uberprifungen (z.B. regelmaRig alle x Jahre,
bei verschiedenen Anlassen) und die Verantwortlichkeiten hierfiir sind eindeutig, 10-
ckenlos mit einer entsprechenden Entscheidungskompetenz festgelegt. Die Ge-
schaftsfiihrung/ der Vorstand ist in das Uberpriifungsprozedere eingebunden.
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Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS

Frage Nr. 11. Wie werden die Umsetzung der Sicherhe itspolitik und der Rege-
lungsumfang von betriebsinternen Sicherheitsvorschr iften be-

wertet?

Bewertungshilfe :

Fur die Umsetzung existiert eine Systematik (z.B. Risikomanagement, -beurteilung,
strukturierter Dokumentenaufbau des SMS) und es wird sichergestellt, dass alle As-
pekte der Unternehmenspolitik (Grundsatzerklarung, Vision, Leitlinien etc.) im Hin-
blick auf die Anlagensicherheit umgesetzt werden. Die Beschéftigten sind mit einge-
bunden. Es gibt Festlegungen, wie Anderungen der Grundsatzerklarung in die Si-
cherheitsrichtlinien einflie3en.

Die Verantwortlichkeiten fur die 0.g. Punkte sind festgelegt.

Die Anlagensicherheit wird auch im Einkauf bzw. bei der Vergabe von Auftragen an
externe Firmen beriicksichtigt. Beispielsweise wird der Auftrag an eine externe Firma
vergeben, die sicherstellt, dass die Grundsatzerklarung/ Sicherheitsrichtlinien des
Auftraggebers eingehalten werden, auch wenn sie nicht das preiswerteste Angebot
abgibt.

Der Regelungsumfang sollte so gestaltet sein, dass er

- alle Punkte der Grundsatzerklarung abdeckt,

- den Bereich Anlagensicherheit berticksichtigt,

- vom Umfang her fur einzelne Beschéftigte handhabbar bleibt,

- fur die Beschaftigten verstandlich ist,

- vor Ort umsetzbar ist und

- immer auf dem aktuellen Stand ist.

Die Verantwortlichkeiten und Befugnisse fur die 0.g. Punkte sind klar und eindeutig
zu regeln.

Im Hinblick auf den angemessenen Umfang von Regelungen wird auf die Bewer-

tungshilfe zur Frage ,Wie wird die Resilienz des Betriebsbereiches eingeschatzt?* im
Prufgebiet ,SMS: Systematische Uberpriifung und Bewertung* verwiesen.
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Prufgebiet
SMS: Organisation und Personal

Frage Nr. 1. Wie sind die Regelungen zur Organisat ion des Betriebes zu be-

werten?

Bewertungshilfe :

Die Organisation eines Unternehmens hat die Aufgabe, einen Rahmen zu schaffen,
innerhalb dessen Ziele erreicht werden, indem Anordnungen getroffen und Aufgaben
arbeitsteilig erflllt werden kdnnen. Das Ergebnis sind Organisationsstrukturen, die in
Aufbau- und Ablauforganisation unterschieden werden kénnen.

Die Aufbauorganisation eines Unternehmens stellt das hierarchische Gefiige von
organisatorischen Einheiten (Abteilungen, Stellen) des Unternehmens mit deren Auf-
gaben und Kommunikationsbeziehungen dar. Grafisch kann die Aufbauorganisation
als Organigramm dargestellt werden. Wichtig bei der Definition der Stellen ist es,
dass eine adaquate Zuordnung zwischen Aufgaben und Verantwortung und hierfar
notwendige Kompetenzen, Befugnisse und Rechten besteht.

Im Gegensatz zur Aufbauorganisation, die die organisatorischen Strukturen aufzeigt,
regelt die Ablauforganisation die Gestaltung der betrieblichen Ablaufe und Prozes-
se. Die Gestaltung der Arbeitsablaufe geschieht innerhalb der bestehenden Organi-
sationsstruktur.

Es ist eine schriftliche Festlegung der Verantwortlichen, deren Rechte und Pflichten
vorhanden, z.B. durch Organigramme, Stellen-, Funktionsbeschreibungen und es
erfolgt eine eindeutige Zuordnung von Aufgaben, Funktionen, Zustandigkeiten und
Befugnissen bis hinunter auf die Ebene des Anlagenpersonals. Es liegen vor:
Organigramme: Ja / Nein

Bei Ja: Welche?, Eindeutige Zuordnung?

Das Beauftragtenwesen (z.B. Immissionsschutz-, Storfallbeauftragte/r) oder werksin-
terne Einrichtungen (z.B. Werkschutz, Werkfeuerwehr) sind mitbertcksichtigt und die
Schnittstellen innerhalb der Gesamtorganisation definiert.

Interessenkonflikte aufgrund eines Aufgabenzuschnittes fir eine/n Beschaftigte/n
(z.B. Storfallbeauftragte und Betriebsleiter/in) sind zu vermeiden.

Befugnisse und (zeitliche) Ressourcen werden so verteilt, dass die entsprechende
Verantwortung auch wahrgenommen werden kann.

Es wird gewaébhrleistet, dass die Kompetenzen bei den Beschéftigten zur Durchfih-
rung der festgelegten Aufgaben vorhanden sind.

Es gibt ein System bzw. regelmafige Uberpriifungen mit dessen Hilfe Mangel in der
Verantwortungs- und Kompetenzzuordnung erkannt und beseitigt werden.
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Die Beschéftigten haben die Mdglichkeit Kenntnisse Uber die festgelegten Verant-

wortlichkeiten aller Beschaftigten zu erlangen.
Prifgebiet SMS: Organisation und Personal

Frage Nr. 2: Wie ist die Festlegung der Verantwort lichkeiten fir die Anlagensi-

cherheit zu bewerten?

Bewertungshilfe :

Die Verantwortlichkeiten im Bereich Anlagensicherheit sind eindeutig geregelt (ein-
schlie3lich Vertretung) und schriftlich festgehalten.

Die Aufgabenzuordnung bezogen auf die verantwortliche Person ist angemessen
und es gibt Kriterien anhand derer diese bestimmt wird. Gegebenenfalls gibt es eine
Pflichtentbertragung in der hierarchischen Linie bis auf die Ebene des Bedienper-
sonals.

Die Aufgaben sind schriftlich Gbertragen unter Angabe

- der Ubertragenden Pflichten

- der Befugnisse

- den Namen des/der Verpflichteten

sowie der Unterschrift des Arbeitgebenden und des/der Verpflichteten.
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Prifgebiet SMS: Organisation und Personal

Frage Nr. 3: Wie ist der Prozess zur Auswahl und E  insatz von geeignetem Per-

sonal zu bewerten?

Bewertungshilfe :

Der Prozess zur Auswahl und Einsatz von geeignetem Personal (Personalplanung)

ist schriftlich festgelegt. Hierin sind folgende Aspekte zu bericksichtigen:

* Verantwortliche fur die Auswahl geeigneten Personals sind festgelegt und benannt
(evt. Gremien),

» Ablauf des Prozesses unter besonderer Berlcksichtigung der Schnittstellen zwi-
schen Personal- und Fachabteilungen,

* es gibt festgelegte Kriterien, nach denen die Auswabhl erfolgt, z.B. notwendige Aus-
bildung, Berufserfahrung, soziale Kompetenz im Hinblick auf die auszuibende T&a-
tigkeit, Verantwortlichkeit. FUr die auszulbende Tatigkeit, Verantwortlichkeit liegen
z.B. Stellenbeschreibungen und/oder Funktionsbeschreibungen vor,

» die Kriterien berucksichtigen fachliche Anforderungen und auch Anforderungen im
Hinblick auf die Sicherheitstechnik, Arbeitsschutz und Human Faktor (,Human
Factors” beziehen sich auf Faktoren aus der Umwelt, der Organisation und der
Arbeit wie auch auf menschliche oder individuelle Charakteristika, die einen si-
cherheits- und gesundheitsrelevanten Einfluss auf das Arbeitsverhalten haben
(Health and Safety Executes (HSE),UK, 1999)).

Besonderes Augenmerk ist auf die Regelungen fur den Einsatz geeigneten Perso-
nals, dass fur Sicherheitsbelange tatig bzw. verantwortlich zu legen, insbesondere
im Hinblick auf die Anforderungen der Tatigkeit/Verantwortlichkeit.

Der Prozess ,Personalplanung” ist in Form einer Verfahrensbeschreibung / Prozess-
beschreibung / Managementanweisung etc. schriftlich festgelegt und dokumentiert,
welche Ublicherweise einen folgenden Aufbau aufweist:

* Ziele,

* Anwendungsbereich,

* Definition der Begrifflichkeiten,

» Beschreibung der Prozessschritte und Ablauf,

* Festlegung der Inhalte der Prozessschritte und Aufgaben,

* Festlegung von Zustandigkeiten und Verantwortlichkeiten zu den Aufgaben,

* Beriicksichtigung zu den Schnittstellen anderer Prozesse,

* Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Die obigen Gesichtspunkte gelten fir mittelstandische und Grof3unternehmen, die
Uber eine Abteilung/Bereich fur Personalangelegenheiten verfiigen. Kleinunterneh-
men, mit z.B. drei Fuhrungskraften bestehend aus Inhaber/in, Betriebsingenieur/in
und Meister/innen mussen ihre Vorgehensweise und Kriterien schriftlich niedergelegt
haben, z.B. in einem Kapitel des Managementhandbuchs unter Berlcksichtigung der
Anforderungen der Storfallverordnung.

Es mussen regelméaRige Uberpriifungen erfolgen, ob die festgelegten Inhalte fiir den
Prozess Personalplanung (u.a. Kriterien, Ablauf, Verantwortlichkeiten) angemessen
sind, z.B. im Rahmen von Audits.
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Prifgebiet SMS: Organisation und Personal

Frage Nr. 4: Wie sind die Regelungen zur Gewahrlei  stung einer ausreichenden

personellen Besetzung zu bewerten?

Bewertungshilfe :

Ausreichend viele Mitarbeiter und Mitarbeiterinnen sind entsprechend ihren Fahigkei-
ten im Einsatz, so dass die anstehenden Aufgaben problemlos bewaltigt werden
kénnen. Besteht der Arbeitsbereich Anlagensicherheit z.B. aufgrund der Betriebsgro-
Be nur aus einer Person, so sollte diese die Moglichkeit haben, auf entsprechend
unterwiesene Beschaftigte aus anderen Bereichen des Betriebes oder auf Fremdfir-
men zuruckgreifen zu kénnen. Kriterien (z.B. Arbeitsablaufzeiterfassung, gewachse-
ne Personalstarke, Mindestpersonalstarkebesetzung) zur Personalstéarkefestlegung
existieren und werden bericksichtigt. Faktoren wie nicht bestimmungsgemaler Be-
trieb, Ubergabezeiten, Krankheit, Urlaub werden bei der Personalstarkefestlegung
berlcksichtigt. Es sind Folgeregelungen festgelegt fur den Fall, dass eine Mindest-
personalstarkebesetzung nicht erreicht wird (Personalaustausch, Abfahren von Tei-
len des Betriebsbereiches).
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Prifgebiet SMS: Organisation und Personal

Frage Nr. 5: Wie ist der Prozess zur Einarbeitung u  nd Qualifizierung / Fortbil-

dung von Mitarbeitern und Mitarbeiterinnen zu bewer ten?

Bewertungshilfe :
Der Prozess zur Einarbeitung und/oder Qualifizierung / Fortbildung im Betriebsbe-
reich ist schriftlich festgelegt. Hierin sind folgende Aspekte zu beriicksichtigen:

1. Ablauf und Zustandigkeiten im Rahmen von Einarbeitungen
2. Ablauf und Zustandigkeiten im Rahmen der Fortbildung und Qualifizierung
3. Schnittstellen zwischen Personal- und Fachabteilungen

Ggf. kann die Einarbeitung als eine Form der Qualifizierung behandelt werden.

Die Fortbildung bzw. Qualifizierung von Beschaftigten eines Betriebsbereiches sollte
im Rahmen eines Qualifizierungsprozesses erfolgen (KAS-Leitfaden Nr. 20). Ange-
lehnt an den PDCA-Zyklus besteht dieser aus den folgenden Schritten:

- Festlegung von Qualifizierungszielen
Den Einstieg in den Qualifizierungsprozess bildet die Festlegung von Qualifizie-
rungszielen. Grundlage hierfur ist die Bestimmung von notwendigen Kompetenzen
fur die Arbeitsstelle/Funktion/Aufgaben (Bedarfsanalyse). Wichtig ist eine genaue,
aufgabenbezogene Beschreibung der Zielkompetenzen mit Hilfe Gberprifbarer Kri-
terien (Soll-Feststellung).

- Durchfiihrung von Ist-Analysen
Erfassung der vorhandenen Kompetenzen der Beschaftigten anhand der festgeleg-
ten Kriterien.

- Durchfiihrung von Soll-Ist-Analysen
Ermittlung der Differenz zwischen den festgelegten Zielkompetenzen und den fest-
gestellten vorhandenen Kompetenzen der Beschaftigten. Ergeben sich keine Defizi-
te, sind keine weiteren Mal3nahmen erforderlich.

- Erstellung eines Qualifizierungsplans
Defizite sind zu spezifizieren und dahingehend zu beurteilen, ob sie durch geeigne-
te Qualifizierungsmalinahmen ausgeglichen werden kdénnen und welche Qualifizie-
rungsmal3nahmen dafir geeignet sind (z. B. Training on the job, Seminare zur Wis-
sensvermittiung, Simulationen, praktische Ubungen zur Vermittlung von Fertigkei-
ten). Ublicherweise werden Lernzielkataloge erstellt. ( KAS-Leitfaden Nr. 20 enthalt
im Anhang Il beispielhafte Lernzielkataloge zu den Themen ,menschliche Fehler”,
.Leistung und Leistungseinschrankungen® und ,Risikowahrnehmung und -
einschatzung"). Aus der Gesamtheit aller Mal3nahmen fiir alle betroffenen Beschaf-
tigten ergibt sich der Qualifizierungsplan. Bevor die QualifizierungsmalRnahmen
durchgefiihrt werden konnen, missen geeignete Seminare, Fortbildungstrager,
Trainer/innen ausgewahlt werden. Dies kann eine Schnittstelle zu einem anderen
Prozess (z. B. Einkauf/ Beschaffung) im Betriebsbereich sein. Hier ist es wichtig,
dass die geeignete Qualitat der Qualifizierungsmalinahmen gewahrleistet bleibt.

- Qualifizierungsdurchfuhrung
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Durchfihrung der ausgewahlten Qualifizierungsmaflinahmen anhand des Qualifizie-
rungsplans.

Qualifizierungsergebnisse

Uberprifung der Effektivitat und des Erfolges von QualifizierungsmalRnahmen.
Nach Abschluss der QualifizierungsmalRnahmen ist erneut eine Erfassung der ge-
gebenen Kompetenzen durchzufiihren (diese sollte unabhéngig von Trainer und
Training erfolgen) — eine erneute Ist-Analyse bei den geschulten Beschaftigten. Ab-
schlieBend erfolgt ein erneuter Soll-Ist Vergleich, um festzustellen, ob die Zielkom-
petenzen jetzt in der gewlnschten Auspragung vorhanden sind. Sind die Zielkom-
petenzen in der erforderlichen Auspragung vorhanden (keine Soll-Ist Differenz), ist
das Qualifizierungsziel erreicht, ansonsten erfolgt ein Rucksprung zur Ableitung
besser geeigneter Qualifizierungsmalinahmen.

Qualifizierungsveranderung

Uberprifung der QualifizierungsmaRnahmen mit den Qualifizierungsanforderungen.
Die Qualifizierungsmalinahmen sind als solche zu Uberprufen: ob sie sich als ge-
eignet erwiesen haben, die angestrebten Qualifizierungsziele zu erreichen. Wenn
nicht, sind die Ursachen hierfir zu ermitteln und entsprechende Konsequenzen zu
ziehen (z. B. Auswahl anderer Seminare). Sind die Kompetenzen nicht durch Quali-
fizierungsmalinahmen herstellbar, sind arbeitsgestalterische (z. B. zur Veranderung
der erforderlichen Kompetenzen) oder organisatorische MalRnahmen zur Prob-
leml6sung erforderlich. Der Zyklus soll regelmalig durchlaufen werden, zusatzlich
auch anlassbezogen z. B. nach sicherheitsrelevanten Anderungen, die veranderten
Kompetenzbedarf nach sich ziehen kdnnen. Anlass kénnen ebenfalls Ereignisse (z.
B. Beinahe-Unfélle) sein.

Der Prozess ,Qualifizierung” ist in Form einer Verfahrensbeschreibung / Prozessbe-
schreibung / Managementanweisung etc. schriftlich festgelegt und dokumentiert,
welche Ublicherweise einen folgenden Aufbau aufweist:

 Ziele,

* Anwendungsbereich,

* Definition der Begrifflichkeiten,

» Beschreibung der Prozessschritte und Ablauf,

* Festlegung der Inhalte der Prozessschritte und Aufgaben,

* Festlegung von Zustandigkeiten und Verantwortlichkeiten zu den Aufgaben,
* Berilicksichtigung zu den Schnittstellen anderer Prozesse,

* Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Die obigen Gesichtspunkte gelten fir mittelstandische und GrofRunternehmen, die
Uber eine Abteilung/Bereich fur Personalangelegenheiten verfiigen. Kleinunterneh-
men mussen ihre Vorgehensweise und Kriterien schriftlich niedergelegt haben, z.B.
in einem Kapitel des Managementhandbuchs unter Berucksichtigung der Anforde-
rungen der Storfallverordnung.

Es mussen regelmaRige Uberpriifungen erfolgen, ob die festgelegten Inhalte fiir den

Prozess Qualifizierung (u.a. Kriterien, Ablauf, Verantwortlichkeiten) angemessen
sind, z.B. im Rahmen von Audits.
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Zu 1: Einarbeitung

Aspekte bei der Einarbeitung von neu eingestellten Beschéftigten

Zu Beginn erfolgt eine Unterrichtung Uber die (Unternehmens- und) Sicherheitspolitik
bzw. das Konzept zur Verhinderung von Storféllen des Betriebes und es gibt eine
Ansprechperson (Tutor/in) fir einen definierten Zeitraum fur die neu eingestellte Per-
son zur Klarung auftretender Fragen. Der/die Tutor/in bekommt hierfur Zeit und wird
von anderen Aufgaben entlastet. Er/Sie muss fir diese Aufgabe geeignet sein, dies
wird regelmaRig udberpruft, z.B. anhand von Beurteilungen durch die Neueingestell-
ten. Es gibt einen firmeninternen Einarbeitungsplan, evt. abgestuft nach den zu
tibernehmenden Aufgaben. Fir den ordnungsgemal3en Ablauf der genannten Punkte
gibt es eine verantwortliche Person und es existiert hierzu eine Dokumentation.

Aspekte bei der Einarbeitung von Beschaftigten bei Beginn einer neuen Tatigkeit in
dem Unternehmen

Fur die neue Tatigkeit aufgrund von Veranderungen im Aufgabenbereich, bei Einflh-
rung neuer Arbeitsmittel oder bei Einfihrung neuer Technologie existieren Einarbei-
tungs- oder Qualifizierungsplane entsprechend des obigen Qualifizierungsprozesses.

Zu 2: Fortbildung und Qualifizierung

Aspekte zu den Regelungen fur die Weiterbildungen der Beschaftigten

Die finanziellen und zeitlichen Mittel werden bereitgestellt, so dass die Beschéftigten
an Seminaren/Lehrgangen/ firmeninterne Weiterbildungsangeboten etc. teilnehmen
kénnen. Es gibt fir jeden Beschaftigten einen Weiterbildungsplan. Es gibt firmenin-
terne Kriterien (z.B. 1-2 Seminare pro Jahr und Beschaftigte; fachliche, fachibergrei-
fende, soziale Kompetenz vermittelnde Angebote), die bei den Weiterbildungsplanen
zugrunde gelegt werden. Es sind die finanziellen und zeitlichen Mittel gegeben, so
dass die Beschaftigten fur Sicherheitsbelange an auswartigen Seminaren (VDI,
VDE, VDS, GVC etc.) zum Thema Anlagensicherheit teiinehmen kdnnen. Die Teil-
nahme aller Beschaftigten an den regelméRigen Weiterbildungen wird sichergestellt.
In regelmalligen Zeitabstdnden erfolgt eine Abfrage zum Weiterbildungsbedarf bei
den Beschaftigten, deren Ergebnis in den Weiterbildungspl&nen bertcksichtigt wird.
Es erfolgt eine Dokumentation der Weiterbildung. Bei Bedarf, z.B. nach Anderungen,
Storungen, Unfallen o0.4. an der Anlage, gibt es zusatzliche Veranstaltungen. Die
Verantwortlichkeiten und Zustandigkeiten fir die 0.g. Punkte sind klar und eindeutig
geregelt.
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Prifgebiet SMS: Organisation und Personal

Frage Nr. 6: Wie wird der Prozess zum Wissensmanag ement bewertet?

Bewertungshilfe :

Wissensmanagement ist das bewusste, gezielte und steuernde Umgehen mit dem
Wissen durch ein Unternehmen (Betriebsbereich). Wissen im und des Unternehmens
soll transparent, (besser) nutzbar und bewertbar gemacht werden. Daten und Infor-
mationen sind Bestandteile von Wissen. Wissen entsteht durch die Verknipfung von
Informationen mit vorhandenem Wissen und beinhaltet Erfahrungen verbunden mit
Gefuhlen und Empfindungen (z.B. aufgrund gehérter Gerausche auf den Funktions-
zustand einer Maschine schlieRen zu kdnnen).Wissen benoétigt die Fahigkeit, Ver-
knupfungen oder Ableitungen herstellen und Bewertungen vornehmen zu kénnen. Es
wird umgesetzt in Handlungen und dient so dem Erreichen von Zielen, der Bewalti-
gung von Aufgaben und Situationen.

Wissen ist an den Menschen gebunden und wird durch Organisation und Technik
unterstutzt.

Wissen: Informationen + Erfahrungen + Ableitungen/Verkntpfungen und Bewertun-
gen.

Fur die Bewertung des Wissensmanagementprozesses eines Unternehmens/einer
Organisation existieren verschiedene Reifegradmodelle.

Im Kontext der Storfallverordnung sollten Angaben im SMS eines Betriebsbereiches
zum Wissensmanagement im Hinblick auf ,sicherheitsrelevantes” Wissen vorliegen.
Auf Antworten zu den folgenden Fragen kann dabei zurtickgegriffen werden (Aus-
wabhl):
o Prifgebiet SMS: Konzept zur Verhinderung von Storfallen und Aufbau des SMS
* Wie wird die Einbeziehung der Beschéftigten in die Gestaltung und Umset-
zung von Politiken und Regelungen bewertet?
* Wie ist der Aufbau des Sicherheitsmanagementsystems (SMS) im Betriebsbe-
reich zu bewerten?
* Wie ist die Dokumentation des SMS im Betriebsbereich zu bewerten?
+ Wie wird die Uberprifung der Dokumentenlenkung des SMS im Betriebsbe-
reich bewertet?
* Wie werden die Umsetzung der Sicherheitspolitik und der Regelungsumfang
von betriebsinternen Sicherheitsvorschriften bewertet?

o Prifgebiet SMS: Organisation und Personal
* Wie ist der Prozess zur Einarbeitung und Qualifizierung / Fortbildung von Mit-
arbeitern und Mitarbeiterinnen zu bewerten?
* Wie werden die Regelungen zum Informationsfluss im Unternehmen beziglich
(sicherheitsrelevanter) Gesetze, Vorschriften, etc. bewertet?

o Prufgebiet SMS: Uberwachung des Betriebs
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* Wie werden die Regelungen zum Umgang mit Anweisungen (Arbeits- / Be-
triebsanweisungen etc.) bewertet?

* Wie werden die Regelungen zur Durchfihrung von (Sicherheits-) Unterwei-
sungen bewertet?

* Wie werden die Elemente der betrieblichen Kommunikation und ihre Doku-
mentation bewertet?

Prifgebiet SMS: Sichere Durchfiihrung von Anderungen und Anlagenneuplanun-

gen

+ Wie werden die Regelungen zur Kommunikation bei den verschiedenen Pha-
sen eines Anderungsprozesses bewertet?

* Wie wird die Regelung zur Gewahrleistung der Vollstandigkeit und Aktualisie-
rung der Betriebsdokumentationen bewertet?

Bei einem hohen Reifegrad fur mittelstandische und Grof3unternehmen ist der Pro-
zess zum Wissensmanagement schriftlich festgelegt, z.B. in Verfahrensanweisun-
gen. Hierin sind folgende Aspekte zu beriicksichtigen:

1.

2.

6.

Ziele, die mit dem Wissensmanagement erreicht werden sollen (strategisches
Wissensmanagement),

Ablauf und Zustandigkeiten des Wissensmanagementprozesses (z.B. Bereiche,
beteiligte Personen, Dokumentation, Zusammenhang/Schnittstellen der Prozesse
zu Informations-, Wissens-, Kompetenzmanagement),

Beschreibung der Prozessschritte (Wissen identifizieren, erzeugen, entwickeln,
erwerben, verteilen, anwenden, aufbewahren und verfigbar halten; operatives
Wissensmanagement),

Festlegung von Zustandigkeiten/Verantwortlichkeiten zu Aufgaben,
Bericksichtigung zu den Schnittstellen anderer Prozesse (Aufbau des SMS - Re-
gelungen und Dokumentation, Organisation und Personal - Qualifizierung von
Personal, Auditsystem, internes Berichtsystem, Systematische Uberprifung und
Bewertung),

Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Fur kleine und mittelstdndische Unternehmen (KMU) wird auf die Veroffentlichung
»Fit fir den Wissenswettbewerb -Wissensmanagement in KMU erfolgreich einfihren*
des Bundesministerium fur Wirtschaft und Technologie hingewiesen.

Hinweise/Begriffe/Modelle im Rahmen des Wissensmana  gement:

o

TOM-Modell :

Die drei Komponenten Technik, Organisation und Mensch bestimmen den Pro-
zess des Wissensmanagements. Technik: Informations- und Kommunikations-
technologien, Organisation: Entwicklung und Umsetzung von Methoden fir Wis-
senserwerb, -speicherung und -transfer, Mensch: Schaffung von Rahmenbe-
dingungen fur eine wissens- und lernfreundlichen Unternehmenskultur.

Die Wissenstreppe:

Zeichen (+Syntax =), Daten (+Bedeutung =), Informationen (+Vernetzung =), Wis-
sen (+tAnwendungsbezug =), Kdénnen (+Wollen =), Handeln (+richtig handeln=),
Kompetenz (+Einzigartigkeit =), Wettbewerbsfahigkeit.
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Entsprechend der Wissenstreppe kdnnen Reifegrade des Wissensmanagements
definiert werden (nach Quelle North, 2002):

1. Reifegrad: ,IT-LOsungen “: Zeichen, Daten

2. Reifegrad: ,Spezielle Einzel-Losungen “: Zeichen, Daten, Informationen

3. Reifegrad: ,Professionelle Wissensorganisation *“: Zeichen, Daten, Informatio-
nen, Wissen, Kénnen
4. Reifegrad: ,Wissensorientierte Unternehmensfihrung  “: Zeichen, Daten, Infor-

mationen, Wissen, Kénnen, Handeln, Kompetenz, Einzigartigkeit

Es wird unterschieden in explizites und implizites Wissen , internes und externes
sowie individuelles und kollektives Wissen

Implizites Wissen: unbewusstes (Erfahrungs-)Wissen,

individuelles Wissen: an einzelnen Personen gebundenes Wissen,

kollektives Wissen: Wissen des Betriebes/der Organisation

Ziele im Wissensmanagement sind z.B.

- Implizites in explizites Wissen, individuelles in kollektives Wissen zu Uberfihren,

- Externes Wissen flur den Betrieb/Organisation (zeitnah) verfigbar machen und in-
tegrieren,

=> Wissen fur den Betrieb/Organisation besser nutzbar machen.
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Prifgebiet SMS: Organisation und Personal

Frage Nr. 7: Wie werden die Regelungen zum Informa tionsfluss im Unterneh-
men beziglich (sicherheitsrelevanter) Gesetze, Vors  chriften, etc.

bewertet?

Bewertungshilfe :

Es gibt eine Struktur innerhalb der geltenden Regelungen fur das Unternehmen, z. B.
im Hinblick auf ihre Verbindlichkeit. Die stdndige Aktualitat der Gesetze und Vor-
schriften sowie betriebsinterner Regelungen ist gewahrleistet. Dies kann z.B. ge-
schehen durch abonnierte Fachzeitschriften oder CD-Roms, wobei es sich um zuver-
lassige Quellen handeln muss. FUr den Informationsfluss kdnnen Teilnahmen an ein-
schlagigen Gremien und/oder Seminaren sinnvoll sein. Die Zustandigkeit fir den
Informationsfluss innerhalb des Unternehmens ist eindeutig geregelt, auch die Infor-
mationsweitergabe neuer Erkenntnisse auf dem Gebiet der Anlagensicherheit.

Es gibt definierte Elemente im Unternehmen (z.B. Besprechungen, Arbeitskreise,
Zielvereinbarungsgesprache, Betriebsrundgange), die den Informationsfluss im Un-
ternehmen gewébhrleisten (siehe auch Bewertungshilfe zur Frage ,Wie wird der Pro-
zess zum Wissensmanagement bewertet?” in diesem Prifgebiet). Betriebsrate sind
in den Informationsfluss eingebunden. Diese Elemente sind Bestandteil eines Pro-
zesses zur formalen internen Kommunikation (siehe Bewertungshilfe zur Frage ,Wie
wird die Kommunikationskultur des Betriebsbereiches eingeschatzt?” im Prifgebiet
,SMS: Systematische Uberpriifung und Bewertung®).
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Prifgebiet SMS: Organisation und Personal

Frage Nr. 8: Wie werden die Regelungen zum Einsatz  von externen Firmen be-

wertet?

Bewertungshilfe :

Regelungen zur Auswahl und zum Einsatz von externen Firmen finden sich haufig in

anderen Prozessen des Betriebsbereiches, z.B. ,Beschaffung/Einkauf®, ,Personal-

planung” etc.

Bei der Auswahl von externen Firmen ist die Berilicksichtigung des Sicherheitsas-

pekts in hohem Mal3e zu gewahrleisten. Hierflr kann es Kriterien geben (z.B. unter-

schiedliche Anforderungen an die von externen Firmen zu erfullenden Sicherheitsas-

pekte bei der Wartung/Instandhaltung an sicherheitstechnisch relevanten Anlagentei-

len, Spedition, Arbeiten an Aufiengeb&uden etc.). Die Verantwortlichkeiten sind fest-

zulegen und die Einhaltung von Sicherheitsaspekten ist zu Uberprifen.

Kriterien fur die Auswahl von Fremdfirmen sind festzulegen, z. B.:

* Ausreichende Qualifikationen (Ausbildung, Berufserfahrung, soziale Kompetenz der
Beschaftigten)

* Nachweise (Zertifikate),

» Erfahrungen aus bisherigen Einsatzen,

* Ausstattung mit Arbeitsmitteln und

* Ausreichende personelle Besetzung.

Bei dem Auswahlverfahren von Fremdfirmen und in der Vertragsgestaltung mit

Fremdfirmen sind die Belange der Anlagensicherheit in angemessener Weise zu be-

ricksichtigen.
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Prifgebiet SMS: Organisation und Personal

Frage Nr. 9: Wie werden die Regelungen zum Umgang  mit externen Firmen

bewertet?

Bewertungshilfe :

Regelungen zum Umgang mit externen Firmen finden sich haufig in verschiedenen
anderen Prozessen des Betriebsbereiches, z.B. Schulung, Notfallplanung, Freigabe
geféahrlicher Arbeiten etc. Es ist wichtig, dass die Beschaftigten von externen Firmen
jeweils angemessen in diesen Themenbereichen bertcksichtigt werden.

Es sind folgende Aspekte zu berlcksichtigen:

o Es muss bekannt sein, welche Personen, einschlief3lich Beschéftigte von externen
Firmen, sich wo im Betriebsbereich befinden. Dies kann z.B. durch ein Meldesys-
tem erfolgen.

0 KAS-Leitfaden Nr. 19:

Beim Einsatz von Fremdfirmen und deren Subunternehmen ist darzulegen, wie
auf Basis definierter Regelungen im SMS die erforderliche Qualifikation des
Fremdpersonals sichergestellt wird und wie das Fremdpersonal in das System von
Schulungen und Unterweisungen des Unternehmens eingebunden wird. Hierbei
sind die Belange der Anlagensicherheit hinreichend zu beachten.

Im SMS sind Verfahren festzulegen, die die Koordinierung zwischen dem Fremd-
und Eigenpersonal (zum Beispiel Freigabeverfahren und Lenkung von Aufzeich-
nungen), die Verantwortungsbereiche sowie die Uberwachung der Arbeiten re-
geln. Der Betreiber des Betriebsbereichs ist verantwortlich fur die Koordination des
Ein-satzes verschiedener Fremdfirmen (vgl. 8 8 ArbSchG, BetrSichV, TRBS
1112). Weiterhin ist anzugeben, wie beim betrieblichen Einsatz eine angemessene
Kontrolle der Einhaltung der Sicherheitsvorgaben erfolgt.

Es ist darzulegen, wie Beschaftigte von Fremdfirmen Vorschlage und Hinweise mit
sicherheitstechnischer Bedeutung beim Auftraggeber einbringen kdnnen.

Es muss Regelungen zur Unterweisung von Beschaftigten von externen Firmen ge-
ben. So ist es z.B. nicht erforderlich, den Maler, der eine Gebaudewand neu streicht,
genauso einzuweisen wie jemanden, der Instandhaltungsarbeiten an einer Anlage
durchfiihrt. Die Unterweisung sollte den tatigen Beschéftigten der externen Firmen
erteilt werden und nur in Ausnahmeféllen dem/der Chef/in der externen Firma allein.
Fur die Einhaltung der Regelungen sollten die Verantwortlichen der externen Firmen
zustandig sein. Es haben Uberpriifungen zu erfolgen, ob die Unterweisungen sach-
gemal durchgefuhrt wurden, alle Beschaftigten der externen Firmen erfasst wurden
und von ihnen auch verstanden wurden. Die Verantwortlichkeiten hierfir sind festzu-
legen.

Die Einhaltung von sicherheitsrelevanten Ma3nahmen muss auf jeden Fall Uberprift
werden. Hierflir bietet sich ebenso wie fir die Unterweisung ein System an, da Un-
terschiede (z.B. Maler- und Instandhaltungsarbeiten) beztiglich des Gefahrenpotenti-
als der unterschiedlichen Arbeiten bestehen. Die Verantwortlichkeiten (insbesondere
Schnittstellen zu den externen Firmen), Ablaufe und Dokumentationen fir die Uber-
wachung mussen klar geregelt sein.
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Prifgebiet SMS: Organisation und Personal

Frage Nr. 10: Wie werden MalBnhahmen zur Sensibilisie rung der Beschéftigten

fur die Notwendigkeit standiger Verbesserungen bewe rtet?

Bewertungshilfe :

Es ist wichtig, dass die Beschéftigten eines Betriebsbereiches fur die Notwendigkeit

standiger Verbesserungen sensibilisiert sind, d.h. Aspekte, die zur Verbesserung der

Anlagensicherheit beitragen, erkennen, kommunizieren und entsprechend ihrer Be-

fugnisse umsetzen. Dies ist auch Ausdruck einer guten Sicherheitskultur (siehe auch

Prifgebiet ,SMS: Systematische Uberpriifung und Bewertung®). Die standigen Ver-

besserungen umfassen auch das Wahrnehmen von Veranderungen und eine frih-

zeitige Reaktion hierauf.

Der Betriebsbereich kann hierfir spezielle bewusstseinsfordernde Mal3hahmen

durchfihren, z.B. in Form von Kampagnen zu bestimmten Themen, Mitarbeiterbefra-

gungen o.a..

Eine Forderung der Sensibilitat fir die Verbesserung der Anlagensicherheit erfolgt

aber insbesondere auch durch die gute Umsetzung von z.B.

- QualifizierungsmalRnahmen, insbesondere auch Umsetzung von Erkenntnissen aus
durchgefiihrten (Notfall-) Ubungen,

- guter betrieblicher Kommunikation,

- betrieblichem Vorschlagswesen,

- internen Berichtssystemen,

- Auditsystemen,

- Managementreviews.

Eine gute Umsetzung der oben genannten Elemente bedeutet, dass der PDCA-
Zyklus kontinuierlich und regelmafig durchlaufen wird.

Frage Nr. 11: Wie ist die Prasenz der fur Sicherhei tsbelange Verantwortlichen
vor Ort zu bewerten?

Bewertungshilfe :

Den fur Sicherheit Verantwortlichen steht fir die Betreuung der Betriebe vor Ort ge-
nigend ihrer Arbeitszeit zur Verfigung (z.B. ca. 50%). Eine Zeitaufschlisselung fur
die jeweiligen Aufgaben sollte vorhanden sein. Die fur Sicherheit Verantwortlichen
sollten eigeninitiativ Begehungen durchfiihren und nicht erst nach Aufforderung. Eine
Prasenz vor Ort bei sicherheitsrelevanten Instandhaltungsarbeiten, Stérungen, Repa-
raturen und dergleichen ist die Regel.
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Prifgebiet SMS: Organisation und Personal

Frage Nr. 12: Wie werden die Regelungen zum Einsatz  von Sicherheitsgremien

bewertet?

Bewertungshilfe :

Liegt im BB ein dokumentierter Prozess zur formalen internen Kommunikation (siehe
Bewertungshilfe zur Frage ,Wie wird die Kommunikationskultur des Betriebsberei-
ches eingeschatzt?* im Prifgebiet ,SMS: Systematische Uberpriifung und Bewer-
tung®) vor, so sollte hier auch der Einsatz von Sicherheitsgremien geregelt sein.

Es gibt Regelungen zur Einberufung von zeitlich begrenzten, tbergreifenden Sicher-
heitsgremien. Hierzu kann sich z.B. eine betriebliche Richtlinie anbieten. Die Verant-
wortlichkeiten fur diese Gremien mussen klar geregelt sein, ebenso Teilnahme an
und Ablauf der Gremiensitzungen. Zustandige Verantwortliche kann z.B. die Be-
triebsleitung der betroffenen Betriebseinheit, jemand aus einer Stabsstelle fiur Si-
cherheit oder Beauftragte/r sein. Die Leitung des Gremiums sollte auch ftr die Einbe-
rufung der Mitglieder zusténdig sein. Sicherheitsgremien werden in regelmafigen
Absténden, mindestens jedoch nach folgenden Aktionen eingesetzt:

- Unfallen,

- Beinahe - Unféallen,

- Anderungen an der Anlage,

- Betriebsstoérungen, etc.

Die Regelung zum Einsatz von Sicherheitsgremien umfasst auch den Aspekt ,Um-
setzung der von den Sicherheitsgremien beschlossenen Entscheidungen®. Fur die
Durchfiihrung der Maflinahmen sollte die Betriebsleitung der betroffenen Betriebsein-
heit zustandig sein, auf jeden Fall muss die Zustandigkeit klar geregelt sein. Es muss
eine Kontrolle der durchgefuhrten Malinahmen erfolgen, z.B. durch den/die Betriebs-
ingenieur/in oder durch die Sicherheitsfachkrafte. Zusétzlich sollten stichprobenartige
Kontrollen durch an der Mal3hahme nicht beteiligte Personen (z.B. Sicherheitsabtei-
lung, Betriebs- oder Bereichsleitung, Mitglieder des Sicherheitsgremiums) erfolgen.
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Prufgebiet

SMS: Ermittlung und Bewertung der Gefahren von Stor  fallen

Frage Nr. 1: Wie ist der Prozess zur Ermittlung un  d Bewertung der Gefahren

von Storfallen zu bewerten?

Bewertungshilfe :

Der Prozess zur Ermittlung und Bewertung der Gefahren von Stoérfallen im Betriebs-
bereich ist schriftlich festgelegt, z.B. in Verfahrensanweisungen. Hierin sind folgende
Aspekte zu bertcksichtigen:

» Ziele des Prozesses zur Ermittlung und Bewertung der Gefahren von Storfallen,

* Anwendungsbereiche,

» Definition der Begrifflichkeiten,

» Ablauf und Zusténdigkeiten des Prozesses zur Durchfihrung der Identifizierung
und Bewertung von Gefahrenpotentialen (betreffend z.B. die Bereiche beteiligte
Personen, Durchflihrungszeitpunkte, Methoden, Dokumentation, Schlussfolgerun-
gen, Konsequenzen),

» Beschreibung der Prozessschritte,

» Festlegung von Zustandigkeiten/Verantwortlichkeiten zu Aufgaben,

» Bericksichtigung der Schnittstellen zu anderen Prozessen (insbesondere MoC,
aber auch z.B. Uberwachung des Betriebs (Alarmmanagement), IT-Sicherheit,
Auditsystem, internes Berichtsystem),

* Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Die obigen Gesichtspunkte gelten fir mittelstdndische und GrofRunternehmen.

Kleinunternehmen miussen ihre Vorgehensweise und Kriterien unter Bertcksichti-
gung der Anforderungen der Stoérfallverordnung schriftlich niederlegen. Aufgrund der
anderen Organisationsstruktur kann dies z.B. in einem Kapitel des Management-
handbuchs erfolgen. Zu beschreibende Aspekte kénnen hier insbesondere die Fol-
genden sein:

o0 Zeitpunkte von Gefahrenanalysen
und ihre Grundlage/Durchfuihrung z.B.

o eigene Durchfuhrung durch den Inhaber mittels der Checkliste <Name, Da-

tum, Quellenangabe> bei den Anlagenteilen <Auflistung>,

» Erlauterung, wie gewahrleistet wird, dass es sich um eine aktuelle Checklis-

te/Gefahrenanalysenmethode handelt
und/oder
o0 Vergabe der Gefahrenanalyse an einen Dienstleister, prinzipiell oder bei Erfll-

lung bestimmter Kriterien, z.B.

« einem Gefahrenpotential der Art <Nennung>, besonderer Fachthematik o-
der besonderes Anlagenteil (z.B. Brandschutzanlage, Kalteanlage), Beteili-
gung gefahrliche Stoffe <Nennung der Namen> oder alle xx Jahre
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* Nennung der Kriterien, die der Dienstleiter erfullen muss, damit eine ange-
messene Qualitat der im Auftrag durchgefiihrten Gefahrenanalyse sicher-
gestellt ist)

0 Inhalte der Dokumentation

o Umgang mit den Ergebnissen aus der Gefahrenanalyse

o Sicherstellung, dass die notwendigen MalRnahmen, die aus den Ergebnissen
der Gefahrenanalysen abgeleitet worden, auch umgesetzt werden (z.B. Werk-
zeuge: To-Do-Liste mit Statusanzeigen, ausgeftillite Formblatter)

Fur alle Betriebsbereiche gilt der Aspekt, dass regelmaRig eine Uberpriifung erfolgt,
ob der festgelegte Ablauf und die Verantwortlichkeiten flr den Prozess zur Ermittlung
und Bewertung der Gefahren von Stoérféllen angemessen sind, z.B. im Rahmen von
Audits.

Hinweise zu den oben genannten Punkten z.B. einer V  erfahrensanweisung:

Es ist festgelegt, wer fur die Auswahl der zu beteiligenden Personen verantwortlich
ist. Fur die Auswahl der zu beteiligenden Personen stehen Kriterien zur Verfligung,
z.B. nach Kenntnissen uber

- die Anlage(ntechnik),

- das Verfahren,

- die Stoffe,

- die zur Anwendung kommende Methode,

- IT-Sicherheit,

- spezielle Schutzmalinahmen (z.B. PLT, Brand-, Explosionsschutz).

Es gibt festgelegte Randbedingungen wann eine Identifizierung und Bewertung von

Gefahrenpotentialen erfolgt. Beispielsweise bei

- Verfahrensentwicklung,

- Neuplanung,

- Anderungen an der Anlage (welche),

- Anderungen von Supportstrukturen (z.B. IT-Sicherheit, Werkfeuerwehr etc.) fur die
Anlage (welche),

- Kauf von Anlagenteilen,

- Betriebsstérungen (welche) / Storfalle,

- Instandhaltungsarbeiten,

- aulRergewohnliche Betriebszustande,

- in regelmafigen Abstanden, z.B. alle 10 Jahre.

Die Verantwortlichkeit daftir, dass die Identifizierung und Bewertung von Gefahrenpo-
tentialen zu den festgelegten Zeitpunkten erfolgt, ist festgelegt.

Es gibt festgelegte Kriterien, wann welche Methoden verwendet werden (siehe hierzu
auch Antwort der Folgefrage).

Es ist festgelegt, wie mit den aus der Identifizierung und Bewertung von Gefahrenpo-
tentialen abgeleiteten MalRnahmen umgegangen wird. Es sind die Verantwortlichkei-
ten bestimmt, wer Uber die Umsetzung der Mal3nahmen und in welchem Zeitraum
dies geschieht, entscheidet. Die Verantwortlichkeiten fur die Durchfiihrung der MaR3-
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nahmen sowie fir die Uberpriifung, ob die MaRnahmen ordnungsgemafR durchge-
fuhrt wurden, sind festgelegt.

Es ist geregelt, was von der Identifizierung und Bewertung von Gefahrenpotentialen
wie dokumentiert wird. Dies kann z.B. sein:

- An der Identifizierung und Bewertung von Gefahrenpotentialen beteiligte Personen,
- Untersuchungsgegenstand,

- Ergebnisse,

- geschlussfolgerte Mal3hahmen,

- Umsetzung der Mal3Bhahmen,

- Uberprufung, ob die MaRnahmen umgesetzt wurden.

Es ist festgelegt, wie lange die Dokumentationen aufbewahrt werden und wer fir die
Dokumentation verantwortlich ist.

Die Ergebnisse aus den Untersuchungen werden entsprechend ihrer Relevanz verof-
fentlicht (auch Uber die Anlage oder den Betrieb hinaus, z.B. Beschéftigte des Be-
triebes, andere Betreiber, Behdrden, Fachpublikum, Offentlichkeit). Hierfur gibt es
Kriterien. Es ist festgelegt, wer tUber eine Verotffentlichung entscheidet (Inhalt, Um-
fang, Zeitpunkt, etc.) und wer fur die Durchfihrung der Veroffentlichung verantwort-
lich ist.

Frage Nr. 2: Wie wird der Einsatz der zur Anwendun g kommenden systema-

tischen Methoden bewertet?

Bewertungshilfe :

Es ist festgelegt, welche systematischen Methoden zur Anwendung kommen. Fur
Grol3- und mittelstandische Unternehmen ist dies im Rahmen des Prozesses zur Er-
mittlung und Bewertung der Gefahren von Storfallen schriftlich festgelegt, z.B. in Ver-
fahrensanweisungen.

Systematische Methoden kénnen z.B. sein:

* Checkliste

* PAAG/HAZOP -Verfahren

* Matrix-Methoden (z.B. Zirich-)

* Index-Methoden (z.B. Dow)

Es sind Kriterien festgeleqt,
o unter welchen Bedingungen eine Methode zum Einsatz kommt, z.B.
» verfahrensabhangig,
» abhéangig vom Gefahrdungspotential (z.B. wird eine bestimmte Stoffmenge
Uberschritten),
0 zur Bestimmung des Betrachtungsumfang.

Bei der Untersuchung werden der bestimmungsgemalfe und der nicht bestimmungs-
gemalie Betrieb berticksichtigt.

Es gibt Regelungen, die die Aktualitat der zur Anwendung kommenden Methode si-
cherstellen.
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SMS: Ermittlung und Bewertung der Gefahren von Storfallen

Frage Nr. 3: Wie wird die Vorgehensweise zur Ermit  tlung der sicherheitsrele-

vanten Teile des Betriebsbereiches bewertet?

Bewertungshilfe :

Entsprechend der Definition im Bundesimmissionsschutzgesetz ist ein Betriebsbe-
reich der gesamte unter der Aufsicht eines Betreibers stehende Bereich, sobald ge-
fahrliche Stoffe nach Anhang | der Storfallverordnung in entsprechender Menge in
einer oder mehreren Anlagen des Bereichs einschliel3lich gemeinsamer oder ver-
bundener Infrastrukturen und Lagerung vorhanden sein kénnen.

Der Betreiber muss die sicherheitsrelevanten Teile seines Betriebsbereiches (SRB)
bestimmen. Dies sind die Teile des Betriebsbereiches, die einen Storfall verursachen
kénnen, insbesondere auch jene Teile, in denen gefahrliche Stoffe nach Anhang |
Storfallverordnung vorkommen bzw. vorkommen kdnnen. Wichtiges, aber nicht aus-
schlie3liches, Kriterium ist die Menge eines gefahrlichen Stoffs. Daneben spielen die
Eigenschaften der verwendeten geféhrlichen Stoffe und die Bedingungen, unter de-
nen sie gehandhabt oder gelagert werden, eine entscheidende Rolle.
Neben den Anlagen mussen aber auch die Tatigkeiten innerhalb eines Betriebsbe-
reichs betrachtet werden, bei denen die Gefahr eines Storfalls bestehen kann. Diese
beiden Systeme (,Anlagen®) und Vorgénge (, Tatigkeiten®) bilden die sicherheitsrele-
vanten Teile eines Betriebsbereichs (im Sinne von Anhang Il Abschnitt 1l Nr. 1 der
Storfallverordnung).
Tatigkeiten, bei denen die Gefahr eines Storfalls bestehen kann, sind beispielsweise

- innerbetrieblicher Transport,

- Bereitstellung,

- Lagern,

- Be- und Entladen,

- Herstellen von Stoffen durch chemische Umwandlung,

- Umgang mit Stoffen (Mahlen, Mischen, Umftillen, Abpacken etc.)

- Synthese und Analytik von Stoffen, z. B. in Laboratorien,

- Lackieren,

- Betrieb von Kalteanlagen.

SRB beinhalten in der Regel ein oder mehrere sicherheitsrelevante Anlagenteile
(SRA).
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SMS: Ermittlung und Bewertung der Gefahren von Storfallen

Frage Nr. 4: Wie wird die Vorgehensweise zur Ermit  tlung der sicherheitsrele-
vanten Anlagenteile von den Anlagen des Betriebsber  eiches be-

wertet?

Bewertungshilfe :

Anlageteile sind sicherheitsrelevant, wenn bei deren Versagen oder Fehlen ein Stor-
fall nicht auszuschliel3en ist. Dies bedeutet sicherheitsrelevante Anlagenteile (SRA)
sind alle Apparate, Maschinen, Systeme, Ausristungsteile und Einrichtungen, von
deren Auslegung, Beschaffenheit und Funktionsweise in besonderer Weise die Si-
cherheit der Anlage und die Begrenzung der Storfallauswirkungen abhangen. Die
sicherheitsrelevanten Anlagenteile sind ein Ergebnis einer Gefahrenanalyse.

Die Vorgehensweise zur Bestimmung der sicherheitsrelevanten Anlagenteile eines
Betriebsbereiches muss dokumentiert sein und regelmafig Uberprift werden.

Dies kann z.B. in einer Verfahrensanweisung ,Prozess zur Ermittlung und Bewertung
der Gefahren von Storfallen“ erfolgen.

Die sicherheitsrelevanten Anlagenteile werden in der Praxis in zwei Gruppen unter-
teilt:

a) sicherheitsrelevante Anlagenteile aufgrund ihres Stoffinhalt

Dies sind Anlagenteile, in denen ein Stoff nach Anhang | Storfall-VO in sicherheits-
technisch relevanter Menge vorhanden sein oder entstehen kann. Welche Menge im
Einzelnen sicherheitsrelevant ist, ist abhangig von den Stoffeigenschaften (toxisch,
brennbar, explosionsfahig, selbstentziindlich usw.) und von den Anlagen- und Um-
gebungsbedingungen (verdammte / unverdammte Explosion, LachengrofRe usw.).

b) sicherheitsrelevante Anlagenteile aufgrund ihrer Schutzfunktion

Dies sind Anlagenteile, die eine Malsnahme zur L6sung einer Schutzaufgabe darstel-
len, beispielsweise
- Einrichtungen zur Gewaéhrleistung eines sicherheitsrelevanten Massen- oder
Energieflusses (z.B. Sicherheitsventile, Kiihisysteme, Stoppersysteme, Fackeln,
Notstromaggregate),
- Einrichtungen zum Brand- und Explosionsschutz (z.B. Brandwande, Léschanla-
gen),
- PLT-Schutzeinrichtungen,
- Einrichtungen zur Detektion (z.B. Gaswarnanlage),
- Einrichtungen zur Ableitung, Beseitigung oder Rickhaltung (z.B. Auffangwannen)
gefahrlicher Stoffe.

Als pragmatisches Vorgehen erfolgt eine Einstufung von SRA aufgrund des Stoffin-
haltes in der Praxis im ersten Ansatz anhand von Richtwerten. Bei Erreichen oder
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Uberschreiten eines Richtwerts liegt ein sicherheitsrelevantes Anlagenteil vor. Bei
Unterschreiten eines Richtwerts ist eine Einzelfallprifung vorzunehmen.

In dem Bericht “Richtwerte fur sicherheitsrelevante Anlagenteile (SRA) und sicher-
heitsrelevante Teile eines Betriebsbereiches (SRB)" der KAS werden Richtwerte fur
SRA von 0,5 % und fir einige Stoffe bzw. Stoffgruppierungen von 2 % von den in
Anhang | Spalte 4 der Storfall-Verordnung aufgefiihrten Mengen empfohlen und in
der Tabelle 1 aufgefihrt.

Weitere Hinweise aus der Vollzugshilfe zur Storfall ~ -Verordnung vom Marz 2004:
Zur Losung einer Schutzaufgabe sind in der Regel mindestens zwei voneinander un-
abhangige Schutzmal3nahmen vorzusehen, damit auch bei einem Versagen einer
Schutzmalinahme wenigstens eine wirksame SchutzmalRnahme als Redundanz er-
halten bleibt. Dabei sind passive Einrichtungen aktiven vorzuziehen, letztere wiede-
rum organisatorischen MalRRnahmen. Hinsichtlich der Klassifizierung von PLT-
Einrichtungen, der Ausfuhrung, des Betriebs und der Prifung von PLT-Schutz- und
Schadensbegrenzungseinrichtungen wird auf die VDI/VDE-Richtlinie 2180 verwie-
sen.
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Prufgebiet
SMS: Uberwachung des Betriebs

Frage Nr. 1. Wie werden die Regelungen zur Eintrit  tskontrolle und zum Schutz

von Eingriffen Unbefugter im Betriebsbereich bewert et?

Bewertungshilfe :

Nach 8§ 3 der Storfallverordnung hat der Betreiber die nach Art und Ausmal3 der mog-
lichen Gefahren erforderlichen Vorkehrungen zu treffen, um Storfalle durch Eingriffe
Unbefugter zu verhindern.

Bei Regelungen zu den MalRnahmen gegen Eingriffe Unbefugter und der Eintrittskon-
trolle ist auf die Einbindung im Sicherheitsmanagementsystem und hier insbesondere
auf die Gestaltung zu Schnittstellen, z.B. zu den Prozessen Gefahrenanalyse oder
Fortbildung oder Umgang mit externen Firmen oder Planung fur Notfélle, zu achten.
Im Sicherheitsmanagementsystem muss festgelegt sein, dass die Einhaltung der
Regelungen Uberwacht wird, z.B. von der Betriebsleitung, den Sicherheitsfachkréf-
ten, vom Anlagenpersonal. Abweichungen missen untersucht werden und entspre-
chende Konsequenzen erfolgen. Die Verantwortlichkeit fur die Zustandigkeit und die
Uberpriifung muss klar definiert sein.

Nach der Vollzugshilfe zur Stérfallverordnung Marz 2004 ist ein Unbefugter im Sinne
des 8§ 3 der Storfallverordnung jede Person, die vorsatzlich Handlungen mit dem Ziel
vornimmt, unmittelbar oder mittelbar einen Schaden zu verursachen. Hierbei ist es
unerheblich, ob es sich um einen Beschaftigten des Betreibers, einen von ihm Beauf-
tragten oder einen Dritten handelt. Empfehlungen zur Beurteilung, ob Gefahren
durch Eingriffe Unbefugter vorliegen, und zur Auswahl geeigneter Schutzmal3nah-
men enthalt der Leitfaden SFK-GS-38.

Elemente aus dem Leitfaden SFK-GS-38:

Sicherungsrelevante Anlagen sind von den Betreibern unter Einbeziehung der fur die

innere Sicherheit zustandigen Behoérden in besonderem Mal3e gegen Eingriffe Unbe-

fugter zu sichern. Zur Erreichung dieser Sicherungsziele kommen insbesondere fol-
gende Malinahmen in Betracht:

» Die Grenzen von Betriebsbereichen (Werkszaun, Tore etc., bei Industrieparks ggf.
die gemeinsame Grenze) sind durch technische und organisatorische Mal3nah-
men so zu sichern, dass Unbefugte ohne Anwendung von Gewalt (z.B. Beschadi-
gung der Werkseinfriedung, Angriff auf Kontrollpersonal) oder arglistige Tau-
schung (z.B. Falschung von Werksausweisen) nicht eindringen kénnen und ein
gewaltsames Eindringen in angemessener Zeit erkannt wird (z.B. durch Alarman-
lagen, Videouberwachung, Streifengange etc.).

» Betriebsfremde sollen identifizierbar sein, z.B. durch offenes Tragen von unter-
scheidbaren Werksausweisen. Besucher und Fremdfirmen sind angemessen zu
Uberwachen. Auf die Schnittstellen zu den Prifgebieten ,SMS: Organisation und
Personal* (Einsatz und Umgang mit externen Firmen) sowie ,SMS: Planung flr
Notfall* (Bewertungshilfe zur Frage ,Wie werden die Regelungen zum Prozess der
Notfallplanung bewertet?*) wird hingewiesen.
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» Die Anlagen selbst sind so zu sichern, dass ein Storfall ohne interne Kenntnisse
und/oder technische Hilfsmittel durch Unbefugte nicht ausgelést werden kann.

Der Nachweis ausreichender Vorkehrungen insbesondere des Betreibers (der obe-
ren Klasse) gegen Eingriffe Unbefugter sollte im Rahmen einer Sicherungsanalyse
erfolgen.

Eine Sicherungsanalyse ist die Ermittlung und Bewertung von mdglichen Eingriffen
Unbefugter und der dadurch mdéglicherweise ausgelésten Gefahren unter Verwen-
dung von systematischen Methoden. lhre Erstellung setzt insbesondere Kenntnisse
Uber mdgliche Motivationen und Handlungsméglichkeiten Unbefugter voraus. In der
Sicherungsanalyse wird die Ermittlung und Beurteilung der spezifischen Gefahr-
dungslage (Gefahrdungsanalyse) mit den Ergebnissen der Ermittlung der Gefahren-
stellen im Rahmen der im Sicherheitsbericht nach Stoérfallverordnung ohnehin erfor-
derlichen Gefahrenanalyse zusammengefihrt. Die Sicherungsanalyse kann Voraus-
setzung fur die Ableitung von Sicherungszielen und der erforderlichen Sicherungs-
mafl3nahmen im Rahmen der Erstellung eines Sicherungskonzeptes sein. lhre Doku-
mentation, regelmaRige Uberpriifung und Fortschreibung sowohl bei wesentlichen
Anderungen als auch bei besonderem Anlass wird angeraten.
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SMS: Uberwachung des Betriebs

Frage Nr. 2: Wie wird der Prozess zur IT-Sicherhei t im Rahmen der Anlagensi-

cherheit bewertet?

Bewertungshilfe :

In Betriebsbereichen kommen zum Messen, Steuern und Regeln von Ablaufen IT-
Systeme und / oder industriel-le Steuerungssysteme, z.B. Prozessleitsysteme zum
Einsatz. In der Vergangenheit waren die industriellen Steuerungssysteme von ande-
ren IT-Systemen und Netzen und auch dem Internet entkoppelt. Dies andert sich zu-
nehmend und damit werden die IT-Sicherheit (IT-Security, Informationssicherheit
etc.) bzw. Teile hiervon auch wichtig fir die Anlagensicherheit. Die IT-
SicherheitsmalRnahmen in einem Betriebsbereich sollten nicht dazu fuhren, dass we-
sentliche Dienste, Funktionen oder gar Notfallprozeduren nicht ausgefiuihrt werden
konnen.

Da reine IT-Sicherheitsziele den Schutz der Informationen im Fokus haben, aber
nicht unbedingt den von Betriebsmitteln/Anlagen, kann es im ungtinstigen Fall ggf. zu
Malnahmen fihren, die fur die Anlagensicherheit kontraproduktiv sind. Anderseits
durfen die IT-Sicherheitsmal3hahmen aber auch nicht auf einem so niedrigen Niveau
ausgefuhrt werden, dass die Infrastruktur durch Cyberangriffe verwundbar ist oder
gar ungeschuitzt mit dem Internet verbunden ist. Es ist daher auf eine Kompatibilitat
der verschiedenen Ziele im Betriebsbereich zu achten. Die Anforderungen zur IT-
Sicherheit sind momentan einem starken Entwicklungs- und Veranderungsprozess
unterworfen.

Das IT-Sicherheitsgesetz (Gesetz zur Starkung der Sicherheit in der Informations-
technik des Bundes - BSI-Gesetz — BSIG vom 14. August 2009) verlangt von Betrei-
bern Kritischer Infrastrukturen die Erfullung von gesetzlichen Anforderungen. Zu Kri-
tischen Infrastrukturen gehoren ab einer gewissen Gro3e z.B. Raffinerien oder Tank-
lager.

Im Rahmen einer Inspektion nach Storfallverordnung sind mdgliche Schnittstellen zur
Anlagensicherheit zu beachten, z.B. wie das PLS einer Anlage im Rahmen des Vor-
gehensmodells (hier nach VDI 2182 ,Informationssicherheit in der industriellen Au-
tomatisierung” Blatt 1) bertcksichtigt wird, wie Einflisse der IT-Sicherheit im Alarm-
management bericksichtigt werden oder ob Sensoren und Aktoren Uber Remote Ac-
cess Einrichtungen (spezifische Gerate-Zugange, die in der Regel das Internet be-
nutzen) verfligen.

Das Vorgehensmodell nach VDI 2182 beinhaltet die folgenden Schritte:

1. Assets identifizieren -> 2. Bedrohungen analysieren -> 3. relevante Schutzziele
ermitteln -> 4. Risiken analysieren und bewerten -> 5. SchutzmalRnahmen aufzeigen
und bewerten -> 6. SchutzmalRnahmen auswéhlen -> 7. Schutzmalinahmen umset-
zen -> 8. Prozessaudit durchfiihren -> 1. Assets ...... im Sinne des kontinuierlichen
Verbesserungsprozesses (PDCA-Zyklus) wird nach dem 8. Schritt wieder mit dem
Schritt 1 begonnen und der Kreislauf erneut (in regelmaRligen Abstadnden) durchlau-
fen.

Definition ,Asset” im Sinne der Richtlinie VDI 2182 Blatt 1: alle materiellen und imma-
teriellen Werte von Automatisierungsgeraten, Automatisierungssystemen, Maschinen
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oder Produktionsanlagen, die bedroht sein kdnnen und die schitzenswert sind (z.B.
SPS, Rezeptur, technische Schnittstellenfunktionen, Firmware).

Fur mittelstdndische und Grof3unternehmen wird der Prozess zur IT-Sicherheit i.d.R.
schriftlich festgelegt sein, z.B. in Verfahrensanweisungen, worin Ublicherweise fol-
gende Aspekte zu bertcksichtigen sind:

1. Ziele des Prozesses zur IT-Sicherheit,

2. Anwendungsbereiche,

3. Definition der Begrifflichkeiten,

4. Ablauf und Zusténdigkeiten des Prozesses zur IT-Sicherheit z.B. entspre-
chend des Vorgehensmodells nach VDI 2182 (beteiligte Personen, Durchfih-
rungszeitpunkte, Bereiche, Methoden, Dokumentation, Schlussfolgerungen,
Konsequenzen),

5. Beschreibung der Prozessschritte,

6. Festlegung von Zustandigkeiten/Verantwortlichkeiten zu Aufgaben,

7. Berucksichtigung zu den Schnittstellen anderer Prozesse (z.B. Organisation

und Personal (z.B. Fortbildung, Qualifizierung, Wissensmanagement), Uber-
wachung des Betriebs (u.a. Instandhaltung, Alarmmanagement), MoC, Audit-
system, internes Berichtsystem, Notfallmanagement, Managementreview),

8. Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Hinweis zum Vorgehensmodell bzw. den obigen Prozesspunkten Nr. 4 und 5: IT-
gestutzte Komponenten verfligen Uber einen sehr schnellen Lebenszyklus (z.B. Ak-
tualitét der Softwarekomponenten, fir bestimmte Schritte innerhalb des Vorgehens-
modells ist ein Zeitzyklus von 1-2 Jahre daher deutlich zu lang).

Es sollten regelmaRige Uberpriifungen erfolgen, ob der festgelegte Ablauf und die
Verantwortlichkeiten fiir den Prozess IT-Sicherheit angemessen sind, z.B. im Rah-
men von Audits.

Bei Inspektionen kdnnen folgende (kritische) Aspekte in der IT-Sicherheit in Verbin-

dung mit der Anlagensicherheit nachgefragt werden:

o0 Welche Regelwerke/Richtlinien zur IT-Sicherheit sind dem Unternehmen bekannt?
» Gibt es eine dokumentierte Vorgehensweise fir einen Prozess IT-Sicherheit,

z.B. in Form einer Verfahrensanweisung / Prozessbeschreibung?

o0 Wie ist Kommunikation zwischen Office IT (EDV-Abteilung) und Prozessleittech-
nik gestaltet?

* Nehmen Fachleute der IT-Sicherheit an Gefahrenanalysen fur die Anlagensi-
cherheit teil?

0 Wie ist die Sicherheit der Office IT im Hinblick auf den datentechnischen Aus-
tausch mit der Prozessleittechnik zu sehen?

» Welche Angriffsszenarien sind betrachtet worden?
* Wird Kryptographie (Verschlisselung) eingesetzt und wobei?
* Werden mobile Endgerate eingesetzt?

o In welcher Form wird Authentication (Ausweisung), Authorization (Befugnisertei-
lung, -management), Accounting (Verwaltung von Rechten bezogen auf die EDV)
im Unternehmen/Betriebsbereich/Anlage umgesetzt?

* Wie (sicher) erfolgt die Anmeldung (Passworter/Passwortschutz)?
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0 Wie ist die Schnittstelle zwischen Management of Change (MOC) und IT-
Sicherheit gestaltet)?

« Werden Anderungen im Kontext der EDV (z.B. neue Software oder Updates)
oder IT-Geréate vor Umsetzung in ihrer Auswirkung auf die Anlagensicherheit
betrachtet?

* Wie erfolgt die Aktivierung/Deaktivierung von Funktionen bei neuen Geraten?

o Im Hinblick auf die zu inspizierende Anlage:

* Welche Netzwerke gibt es?

* Wie sicher sind Firewall, Router und Ports?

* Werden Virenscanner eingesetzt und wie sicher sind diese (Virenschutz)?

* Welchen Datenaustausch gibt es?

o Ist bekannt, welche Gerate (auch Aktoren / Sensoren) in der Anlage Gber Remote-
Access-Einrichtungen (spezifische Gerate-Zugange, die in der Regel das Internet
benutzen) verfligen?

* Wie werden diese verwendet (z.B. zu Wartungszwecken) und wie sind sie (vor
Eingriffen Unbefugter) abgesichert?

o Sind die Beschatftigten flur die IT-Sicherheit sensibilisiert worden?

» Gab/gibt es hierzu Fortbildungen/ Kampagnen?

Weitere Hinweise/Informationen:

Bei der IT-Sicherheit geht es um die Datensicherheit, d.h. den Schutz der Daten im
Hinblick auf Vertraulichkeit, Integritat und Verfugbarkeit sowie im weiteren um die
Echtheit (Authenzitét), Nichtabstreitbarkeit und Zurechenbarkeit von Daten. Beim
Datenschutz dagegen geht es um den Schutz personenbezogener Daten vor dem
Missbrauch durch Dritte. Ziele und Methoden fir den Datenschutz und der Datensi-
cherheit kdnnen Ubereinstimmen, tun dies aber nicht zwangslaufig. Die IT-Sicherheit
ist aber zumeist eine Voraussetzung fur den Datenschutz, z.B. durch Zugriffskontrol-
le.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist eine zentrale Stelle
fur Fragen zur IT-Sicherheit und veroffentlicht neben dem Grundschutz zur IT-
Sicherheit auch Informationen, technische Richtlinien und Standards zur IT-
Sicherheit.

Laut BSI sind die folgenden Elemente fir den Prozes s IT-Sicherheit in einer
Organisation wichtig:
Die IT-Sicherheit ist in der Unternehmenspolitik verankert, d.h. es gibt ein Grund-
satzdokument (z.B. Leitlinie zur Informationssicherheit, Sicherheitsleitlinie etc.) von
der obersten Leitung zum Stellenwert, den grundsatzlichen Zielen und Strategien der
IT-Sicherheit.
Die Umsetzung des Grundsatzdokuments zur IT-Sicherheit erfolgt durch ein Sicher-
heitskonzept mit dem Ziel wesentliche Informationen des Unternehmens zu schitzen
und einen Prozess IT-Sicherheit im Unternehmen. Wichtige Elemente des Sicher-
heitskonzeptes nach BSI sind:
o Strukturanalyse dient dazu die zu schitzenden Objekte (Assets) eines Unter-
nehmens zu bestimmen mittels:
1. Auflistung wichtiger Informationen, Geschéaftsprozesse und Anwendungen,

Seite 54 von 135



LAN Uv = Landesamt fr Natur, ’

- Umwelt und Verbraucherschutz

Kompetenz fiir ein Nordrhein-Westfalen d@
lebenswertes Land £0)

2. Netzplan mit eingesetzten IT-Systemen, Kommunikationsverbindungen und
Schnittstellen,

3. die vorhandenen IT-Systeme (Clients, Server, Netzkopplungselemente usw.),

4. die raumlichen Gegebenheiten (Liegenschaften, Gebaude, Raume).

o Schutzbedarfsfeststellung:  Bei welchen Objekten/Assets konnen die Grundwer-
te Vertraulichkeit, Integritat und Verfugbarkeit wie verletzt werden?

* Verletzung der Vertraulichkeit: Konnen vertrauliche Informationen unberechtigt
zur Kenntnis genommen und/oder weitergegeben werden und wie kann dies
geschehen (Szenarien)?

* Verletzung der Integritat: Kann die Korrektheit der Informationen und die Funk-
tionsweise des Systems nicht mehr gegeben sein und wie kann dies gesche-
hen (Szenarien)?

» Verletzung der Verfugbarkeit: Kénnen autorisierte Benutzer/innen am Zugriff
auf Informationen behindert werden und wie kann dies geschehen (Szenari-
en)?

o Auswahl und Anpassung von MalRnahmen anhand der IT-Grundschutz-
Bausteine — diese sind gegliedert nach Komponenten, Vorgehensweisen und IT-
Systemen im Schichtenmodell:

B1: Ubergreifende Aspekte

B2: Infrastruktur

B3: IT-Systeme

B4: Netze

B5: Anwendungen

sowie Gefahrdungskataloge - diese enthalten die wesentlichen Gefahrdungen
fur die Informationssicherheit z.B. gegliedert nach:

G1 Hohere Gewalt,

G2 Organisatorische Mangel,

G3 Menschliche Fehlhandlungen,

G4 Technisches Versagen,

G5 Vorsatzliche Handlungen

und Mal3nahmenkataloge - enthalten Mal3hahmen um den moglichen Gefahr-
dungen fur die Informationssicherheit zu begegnen, z.B. gegliedert nach:

M1 Infrastruktur,

M2 Organisation,

M3 Personal,

M4 Hard- und Software,

M5 Kommunikation,

M6 Notfallvorsorge.

-- Ergéanzende Sicherheitsanalyse mit Prifung, ob ein zusatzlicher Analysebe-
darf besteht und dies ggf. durch eine Risikoanalyse abdecken, ggf. zusatzli-
che MalRnahmen vorsehen.

-- Nochmalige Uberprifung aller ausgewahlten vorgesehenen MalRnahmen
und vorhandenen MalRBhahmen (= konsolidierte Malinahmen).
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o MalRnahmen umsetzen

Die obigen Schritte des Sicherheitskonzeptes werden in regelmafigen Abstanden
erneut durchlaufen, um die IT-Sicherheit aufrechtzuhalten. Damit wird auch die Um-
setzung von Mal3nahmen und deren Wirksamkeit Gberpruft.

Auf Basis des BSI IT-Grundschutz besteht die Mdglichkeit ein Informationssicher-
heits-Managementsystem (IMIS) nach der ISO 27001 ,Informationstechnik — IT-
Sicherheitsverfahren — Informationssicherheits-Managementsysteme — Anforderun-
gen* zertifizieren zu lassen.

Fur schnelle aktuell-sicherheitsgerichtete Informationen zur IT-Sicherheit stellt der
BSI auf seinen Internet-Seiten Meldungen des CERT-Bundes zur Verfugung. Der
CERT-BUND ermoglicht Unternehmen den Austausch von sicherheitsgerichteten
Informationen und stellt einen Warn- und Informationsdienst zur IT-Sicherheit zur
Verfligung.

Hinweise zu Regelwerke (Beispiele):

VDI 2182 ,Informationssicherheit in der industriellen Automatisierung*:

Blatt 1 Allgemeines Vorgehensmodell

Blatt 2.1 Anwendungsbeispiel des Vorgehensmodells in der Fabrikautomation flr
Hersteller Speicherprogrammierbare Steuerung (SPS)

Blatt 3.1 Anwendungsbeispiel des Vorgehensmodells in der Prozessautomation flr
Hersteller Prozessleitsystem einer LDPE-Anlage

Blatt 3.2 Anwendungsbeispiel des Vorgehensmodells in der Prozessautomation flr
Integratoren LDPE-Reaktor

Blatt 3.3 Anwendungsbeispiel des Vorgehensmodells in der Prozessautomation flr
Betreiber LDPE-Anlage

BSI (Bundesamt fiur Sicherheit in der Informationstechnik): IT-Sicherheit Grund-
schutz, Informationen, technische Richtlinien und Standards zur IT-Sicherheit (z.B.
BSI-Standards — Methoden, Verfahren und Prozesse zur Informationssicherheit, IT-
Grundschutz-Kompendium, IT-Grundschutz-Kataloge etc.). Im Zusammenhang mit
der Anlagensicherheit ist das ICS-Security-Kompendium hervorzuheben.

DIN ISO/IEC 27000 ff. Informationstechnik — IT-Sicherheitsverfahren —

27000: Informationssicherheits-Managementsysteme - Uberblick und Terminologie
27001: Informationssicherheits-Managementsysteme - Anforderungen

27002: Leitfaden fur Informationssicherheits-Malinahmen

27003: Informationssicherheits-Managementsysteme — Leitfaden

27005: Informationssicherheit- Risikomanagement

DIN-IEC 62443 Industrielle Kommunikationsnetzte — IT-Sicherheit fir Netze und Sys-
teme ff (ehemals ISA-IEC 62443)
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SMS: Uberwachung des Betriebs

Frage Nr. 3: Wie werden die Regelungen zur Kontrol le der betrieblichen Ab-

laufe bewertet?

Bewertungshilfe:
Es gibt zwei Ebenen im Hinblick auf die Kontrolle der betrieblichen Ablaufe. Zum ei-
nen durch die Beschaftigten, die an einem betrieblichen Ablauf beteiligt sind, zum
anderen die Kontrolle durch Vorgesetzte oder Beauftragte z.B. im Rahmen von
Stabsfunktionen.

RegelméaRige Rundgange der Beschaftigten durch die Anlage dienen der Erfassung
des Betriebszustandes von Anlagenkomponenten und ihres Umfeldes, oftmals do-
kumentiert in Checklisten oder Protokollen. Abweichungen vom Normalbetrieb sollten
von Beschétftigten einschlief3lich von Fremdfirmen erkannt und gemeldet werden.

Die Kontrolle durch Vorgesetzte dient zur Uberpriifung der korrekten Umsetzung von
Anweisungen durch die Beschaftigten sowie der Information Uber den Betriebszu-
stand der Anlage(n). Dies geschieht z.B. durch Rundgdnge, das Einsehen von
Schichtblichern, Gesprache mit Mitarbeiter/innen, Kontrolle der Abarbeitung von
Alarmmeldungen etc.

Die obigen Punkte kénnen Teil einer Uberprifung sein, ob Inhalte von Unterweisun-
gen durch die Beschaftigten verstanden wurden und eingehalten werden.

Es gibt Regelungen zum Vorgehen, wenn die Inhalte nicht eingehalten werden. Hin-
sichtlich des Vorgehens bei Verstéf3en ist es sinnvoll, klar angemessene Konse-
quenzen fiir Ubertretungen aufzustellen und durchzufiihren. Jedoch ist dies in einer
angemessenen abgestuften Form zu praktizieren, die es erlaubt, dass ein offenes
Betriebsklima herrscht und Vertuschungen nicht noétig sind (Fehlerkultur). Wichtig ist
es, die jeweiligen Hintergriinde der VerstoRe zu betrachten und entsprechende Mal3-
nahmen zu treffen (z.B. bei Sicherheitsmal3Bhahmen, die den Arbeitsablauf beein-
trachtigen, an der Entwicklung von Sicherheitsmalinahmen zu arbeiten, die den Ar-
beitsablauf nicht beintrachtigen).
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SMS: Uberwachung des Betriebs

Frage Nr. 4: Wie werden die Regelungen zur Freigab e von Arbeiten, bei denen

gefahrliche Situationen entstehen kdnnen, bewertet?

Bewertungshilfe:

In Betrieben sind Freigabeverfahren schon seit langem géngige Praxis, um Gefahren

zu begegnen, die bei besonderen Tatigkeiten (z.B. feuergefahrliche Arbeiten, Arbei-

ten in engen Raumen, Offnen von Apparaten und Leitungen, Arbeiten in explosions-

gefahrdeten Bereichen) entstehen kénnen. Folgende Punkte werden u.a. im Freiga-

beverfahren dargestellt bzw. geregelt:

- Verantwortlichkeiten, Zustandigkeiten, Befugnisse fur die jeweiligen Punkte im Ab-
lauf des Freigabeverfahrens,

- Durchzufiihrende Tatigkeiten (Umfang, Ortlichkeit, Zeitdauer),

- Gefahren (z.B. Korperverletzung, Brand, Freisetzung von gefahrlichen Stoffen),

- Schutzmal3nahmen (z.B. Reinigung, Freiheit von gefahrlichen Stoffen, besondere
Werkzeuge, Personliche Schutzausristung (PSA), Brandwache),

- Kontrolle der Durchfiihrung (z.B. Vier-Augen-Prinzip),

- Abschluss und Abnahme der Arbeiten.

Bei der Regelung des Freigabeverfahrens ist auf die Einbindung im Sicherheitsma-
nagementsystem und hier insbesondere auf die Gestaltung von Schnittstellen, z.B.
zu den Prozessen Gefahrenanalyse, Fortbildung, Umgang mit externen Firmen,
MoC, zu achten. Im Sicherheitsmanagementsystem muss festgelegt sein, dass die
Einhaltung der Freigaberegelungen tberwacht wird, z.B. von der Betriebsleitung, den
Sicherheitsfachkraften, vom Anlagenpersonal. Abweichungen muissen untersucht
werden und entsprechende Konsequenzen erfolgen. Die Verantwortlichkeit fur die
Zustandigkeit und die Uberpriufung muss klar definiert sein. Entsprechende Rege-
lungen existieren auch fur Fremdfirmen.

Eine Verwechslung zwischen gefahrentrachtigen und "normalen” Arbeiten sollte nicht
maoglich sein. Hier kann der Betreiber auf den Prozess zur Gefahrenanalyse und den
Prozess zur Durchfihrung von Gefahrdungsbeurteilungen nach dem Arbeitsschutz-
gesetz zurtuckgreifen.
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SMS: Uberwachung des Betriebs

Frage Nr. 5: Wie werden die Regelungen zum Umgang  mit Anweisungen (Ar-

beits- / Betriebsanweisungen etc.) bewertet?

Bewertungshilfe:

Anweisungen sind ein wichtiges Element im SMS um den bestimmungsgemalien
Betrieb zu gewahrleisten.

Bei der Erstellung der Anweisungen werden Aspekte der Arbeitssicherheit, des Um-
weltschutzes und der Anlagensicherheit berticksichtigt. Der Betreiber muss die Vor-
gehensweise zur Erstellung, Verteilung und Aktualisierung von Anweisungen schrift-
lich festlegen.

Bei Kleinunternehmen kann dies z.B. im Managementhandbuch erfolgen.

Fur mittelstandische und GrofRunternehmen sollte dies in Form einer Verfahrensbe-
schreibung / Prozessbheschreibung / Managementanweisung etc. schriftlich festgelegt
und dokumentiert sein. Ggf. kdnnen sich die festgelegten Vorgehensweisen und In-
halte bei anderen Prozessen finden z.B. interne Kommunikation oder Lenkung von
Dokumenten, auf jeden Fall sind Schnittstellen zu anderen Prozessen (z.B. auch Ge-
fahrenanalyse, MoC, Auditsystem) zu bertcksichtigen. Es missen regelméaRige
Uberpriifungen erfolgen, ob die festgelegten Vorgehensweisen und Inhalte ange-
messen sind, z.B. im Rahmen von Audits.

Hinweise:

Auf die Betriebssicherheits- und Gefahrstoffverordnung und ihre technischen Regeln
wird hingewiesen, z.B. TRGS 555 ,Betriebsanweisung und Information der Beschéaf-
tigten* ebenso als Erkenntnisquelle auf die Handlungshilfe zur Erstellung von Ar-
beitsunterlagen fir die Prozessfuhrung (2010, Lafrenz, Nickel, Nachreiner).

o Es ist zu definieren, wer bei der Erstellung von Anweisungen beteiligt ist, sinnvoll
ist eine Beteiligung der betroffenen Beschaftigten.

o Die Anweisungen mussen zielfiihrend, verstandlich und einhaltbar sein.

0 Relevante Ergebnisse aus dem Prozess Ermittlung und Bewertung der Gefahren
von Stoérféallen sind zu bericksichtigen.

o Es erfolgt eine Kontrolle der Anweisungen, bevor diese in Kraft gesetzt werden.

o Die Aktualitat der Anweisungen muss gewahrleistet sein. Hierzu ist eine klare Ver-
antwortungsregelung noétig. Es sind Kriterien festzulegen, anhand derer eine Ak-
tualisierung erfolgt (turnusgemanr (z.B. halbjahrlich), bei relevanten Anderungen
von Prozess-, Betriebs- oder Arbeitsablaufen oder von Rechtsvorschriften und
Regelwerk sowie durch das Lernen aus Ereignissen). Uberpriifungen, ob die Ak-
tualisierungen durchgefuhrt werden, sollten mit festgelegten Verantwortlichkeiten
und Zeitablaufen gegeben sein — dies kann auch im Rahmen von Audits erfolgen.
Regelungen zur Weitergabe der Aktualisierung an betroffene Beschéftigte sind
wichtig.

o Die Bekanntheit der jeweils aktuellen Anweisungen muss gewahrleistet sein. Dies
kann z.B. durch Gespréche oder stichprobenartige Befragungen ermittelt werden.

o Die Anweisungen regeln nicht nur den Normalbetrieb, sondern enthalten auch An-
gaben Uber das Verhalten in besonderen Situationen (An- und Abfahren, Instand-
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haltungsbetrieb, Notsituationen, etc.) und weisen auf moégliche Gefahren und er-
forderliche VorsichtsmalRnahmen hin.

0 Anweisungen missen allen unmittelbar und mittelbar betroffenen Beschaftigten
zuganglich sein, sowie in ausreichender Zahl vorhanden sein. Anweisungen soll-
ten einfach und verstandlich geschrieben sein, zur besseren Verstandlichkeit fur
auslandische Beschatftigte tragt auch die Existenz in verschiedenen Sprachen bei.
Sinnvollerweise sind Anweisungen in den Sprachen verflgbar, wie es verschie-
densprachige Beschaftigte im Unternehmen gibt.

Die Anweisungen konnen arbeitsplatz-, tatigkeits- und stoffbezogen sein und z.B.
Zustandigkeiten und Verantwortlichkeiten benennen, Verfahrensablaufe und ver-
schiedene Betriebsweisen, moglicherweise auftretende Stérungen und den sicher-
heitsgerechten Umgang hiermit und Malinahmen im Notfall beschreiben und regeln.

Die Anweisungen konnen folgende Punkte beinhalten/regeln:
* Anwendungsbereich: Arbeitsbereich/Tatigkeit,
» Gefahrstoffbezeichnung, Gefahren fiir Mensch und Umwelt (H-Satze),
* Schutzmalinahmen,
* Verhaltensregeln,
» hygienische MalRBhahmen (P-Satze),
» Verhalten bei Stérungen / im Gefahrenfall,
» Erste Hilfe,
» Sachgerechte Entsorgung (bei Unfall, Leck, 0.a.),
» ggf. auch Instandhaltung,
» ggf. Folgen bei Nichtbeachtung.
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SMS: Uberwachung des Betriebs

Frage Nr. 6: Wie werden die Regelungen zur Durchfi  hrung von (Sicherheits-)

Unterweisungen bewertet?

Bewertungshilfe:

Mit Unterweisungen wird z. B. die Kenntnis der Beschaftigten iber Anweisungen (Ar-
beits- / Betriebsanweisungen regelmaliig aktualisiert und geprobt. Der Betreiber
muss die Vorgehensweise zur Durchfihrung von Unter-weisungen schriftlich festle-
gen. Dies kann z.B.im Prozess zur Einarbeitung und / oder Qualifizierung / Fortbil-
dung erfolgen (siehe Prufgebiet ,SMS: Organisation und Personal“, Bewertungshilfe
zur Frage “Wie ist der Prozess zur Einarbeitung und Qualifizierung / Fortbildung von
Mitarbeitern und Mitarbeiterinnen zu bewerten?*).

Schnittstellen zu anderen Prozessen sind zu bericksichtigen. Es mussen regelmalii-
ge Uberprifungen erfolgen, ob die festgelegten Vorgehensweisen und Inhalte ange-
messen sind, z.B. im Rahmen von Audits.

Auf die Unterweisungspflichten nach Arbeitsschutzgesetz und die technische Regel
TRGS 555 ,Betriebsanweisung und Information der Beschaftigten* wird hingewiesen.

Hinweise:
Fur die Unterweisungen und Trainings gibt es Regelungen, die folgende Punkte be-
rucksichtigen:
- Verantwortlichkeiten (wer wofur)
- Zeitpunkte / -abstande von Unterweisungen (siehe 1)
- Kriterien fur die Inhalte (siehe 2)
- welcher Personenkreis ist betroffen
- Sicherstellung der Teilnahme aller betroffenen Beschéftigten (Bericksichti-
gung z.B. von Schichtbetrieb, krankheits-/urlaubsbedingte Abwesenheit, Be-
schaftigte von Fremdfirmen)
- Uberprifung des Lernerfolgs (siehe 3)
- Dokumentation von Unterweisungen (Dokumentationsumfang, Aufbewah-
rungszeit, Verantwortlichkeiten)

Die Inhalte der Regelungen zu Unterweisungen und Trainings werden regelmallig
Uberpruft, z.B. im Rahmen von Audits.

1) Zeitpunkte / -abstande von Unterweisungen, z.B.:
0 Turnusmalig
o Vor
- Aufnahme neuer Tatigkeiten
- Inbetriebnahme neuer/geédnderter Anlagen/Einrichtungen/Arbeitsmitteln
- Anderungen von Prozess-, Betriebs-, Arbeitsablaufen
- relevant gedanderten Anweisungen
- Einsatz neuer Stoffe/Betriebsmittel
- Grof3abstellungen/Stilllegungen
o Nach
- Unféllen, Ereignissen (Brand, Explosion, Stofffreisetzungen), Storfallen
- Neue Erkenntnisse, z.B. durch Beinahe-Ereignisse
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2) Zu Kriterien fur die Inhalte

Bei den Unterweisungen soll auf die Gefahren, deren Ursachen und die entspre-
chenden MalRRnahmen (technisch, organisatorisch, menschlich) eingegangen werden.
Bestandteil von Unterweisungen sind auch die Inhalte von Anweisungen. Abwei-
chungen vom Normalbetrieb sollen von den Beschaftigten einschl. von Fremdfirmen
erkannt und gemeldet werden. Zusatzlich zu Unterweisungen kénnen auch Trai-
ningsmalRnahmen erforderlich sein, um die Aneignung notwendiger Kompetenzen zu
unterstutzen.

3) Zur Uberpriifung des Lernerfolgs

Fur die Schulungen gilt, dass kleine Gruppen einen effizienteren Lernerfolg haben
als grofRe Gruppen. Der Lernerfolg wird Uberprift, z.B. durch Inszenierung eines hy-
pothetischen Storfalls, der dann von einer kleinen Gruppe "bearbeitet” werden kann.
Es bieten sich aber auch Nachfragen oder schriftliche oder mindliche Tests an.
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SMS: Uberwachung des Betriebs

Frage Nr. 7: Wie werden die Elemente der betriebli chen Kommunikation und

ihre Dokumentation bewertet?

Bewertungshilfe:

Ein wichtiges Element fur den sicheren Betrieb ist die Kommunikation zwischen den
Beschaftigten. Forderlich ist ein kooperativer Umgang der Beschaftigten miteinander,
auf allen Hierachieebenen und zwischen den Hierachieebenen.

Wichtig ist eine Zusammenarbeit, die einen offenen und klaren Umgang mit Fehlern
ermoglicht und zwar fur Beschéftigte auf allen Hierachieebenen. Die Beschaftigten
werden ermutigt, aufgetretene Stérungen, vermutete Gefahrdungen, Beinaheunfalle
etc. zu melden und Fehler als Chance flr Verbesserungen, Lerneffekte und Weiter-
entwicklung zu verstehen werden. Es muss aber auch deutlich sein, dass bei mutwil-
ligen Verstoen klare, angemessene Konsequenzen erfolgen.

Fuhrung ist effizient, wenn Fiuhrungsverhalten, Fiihrungserwartungen und Aufgaben-
erfordernis aneinander angepasst sind, d. h. Beziehungspflege, soziale Distanz, Ent-
scheidungsautonomie, Verbindlichkeit von Planungen und Kommunikationsstil so
ablaufen wie erwartet. Fur eine gute betriebliche Kommunikation ist auch die Lei-
tungs- oder Fuhrungsspanne wichtig, d. h. die Zahl der einer Fiuihrungskraft unterge-
ordneten Beschaftigten. Die Fuhrungsspanne muss von der Organisation angemes-
sen festgelegt werden und wird beispielsweise durch folgende Faktoren beeinflusst:
Komplexitat der Aufgaben, Interdependenz (wechselseitige Abhéangigkeit) der Aufga-
ben, Gleichartigkeit der Aufgaben, Technologie, Kommunikationssystem, Qualifikati-
on der Fuhrungskrafte, Qualifikation der untergeordneten Beschaftigten, Komplexitéat
und Hierarchieaufbau des Unternehmens.

Die Kommunikation zwischen den Beschatftigten unterscheidet sich in formellen Tell
und in einen informellen Teil. Beide sind wichtig fur die Leistung eines Betriebes. Die
formelle Kommunikation soll einen reibungslosen innerbetrieblichen Kommunikati-
onsfluss gewahrleisten, ist meist dauerhaft und personenunabhéngig organisiert und
in wesentlichen Teilen dokumentiert. Mittel der formellen internen Kommunikation
kénnen beispielsweise Rundschreiben (ggf. standardisierte Verteilerlisten), Veran-
staltungen (z. B. Betriebsversammlung), Mitarbeiterzeitschrift, Management-
Informationsbriefe, Mitarbeitergespréache, Schwarzes Brett etc. sein. Erganzt oder
auch abgeldst durch elektronische Kommunikationsmittel wie E-Mail, Intranet, Foren,
Online-Newsletter etc.. Aber auch Dokumente von Managementsystemen sind teil-
weise Elemente der formellen Kommunikation. Neben dem allgemeinen Informatio-
nenfluss kann bei einer Uberpriifung nach Storfallverordnung der Fokus auf Aspekte
der Anlagensicherheit gelegt werden.

Im folgende eine beispielhafte Aufzéahlung von Elementen der Kommunikation in Be-
triebsbereichen:

- Informationsweitergabe in der Linienorganisation (Besprechungen, Protokolle),
- Dokumentation beim Schichtwechsel (Ubergabeprotokolle, Betriebsblcher etc.),
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- Meldungen von Ereignissen / Stérungen / Abweichungen vom Normalbetrieb / Un-
sichere Zustéande,

- Betriebs- / Arbeitsanweisungen,

- Unterweisungen (z.B. Inhalte, im Rahmen zu erwartenden Anderungen),

- Betriebliches Vorschlagswesen (Einreichung, Auswertung und Umsetzung von Ver-
besserungsvorschlagen),

- Gremien (Tagesordnungen, Protokolle).

RegelmaRige Uberprufungen des Informationsflusses und Vorgehensweisen der
formellen Kommunikation sind sinnvoll. Dies kann im Rahmen des Auditsystems er-
folgen.

Frage Nr. 8: Wie werden die Regelungen fir Schicht  wechsel bewertet?

Bewertungshilfe:

Der Schichtwechsel stellt einen wichtigen Punkt innerhalb des sicheren Betriebes
einer Anlage dar. Werden z.B. wichtige Informationen nicht weitergegeben oder be-
findet sich die Anlage wahrend des Schichtwechsels sogar fiir einige Minuten unbe-
aufsichtigt, so kann dies weitreichende Folgen haben. Der sichere Informationsfluss
kann z.B. durch ein Ubergabeprotokoll erreicht werden, in das alle wichtigen Daten
und Anderungen die Anlage betreffend eingetragen werden sollten. Ein kurzes Ge-
sprach zwischen dem Anlagenpersonal der verschiedenen Schichten ist ebenso von
groRem Vorteil und sollte fiir einen sicheren Betriebsablauf, genauso wie das Uber-
gabeprotokoll, vorgeschrieben sein.
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SMS: Uberwachung des Betriebs

Frage Nr. 9: Wie wird der Prozess ,Alarmmanagement “ bewertet?

Bewertungshilfe :

Als Alarmmanagement kann das systematische Management von Alarmen in einem
Prozessleitsystem bezeichnet werden, um Zuverlassigkeit, Rentabilitdt und Sicher-
heit von produktionstechnischen Einrichtungen zu gewahrleisten. Ein Prozess
LAlarmmanagement* soll sicherstellen, dass das Alarmsystem richtig implementiert,
eingefihrt, betrieben, instandgehalten und tGberwacht wird.

Betriebsbereiche, die Uber keine Leitwarte verfigen und in denen nur singulare
Alarme, z.B. im Rahmen einer Gaswarn- oder Brandmeldeanlage, vorkommen kon-
nen (z.B. Gefahrstofflager, Biogasanlage), sind von den folgenden Ausflhrungen
zum Prozess ,Alarmmanagement* ausgenommen.

Der Prozess ,Alarmmanagement” sollte in Form einer Verfahrensbeschreibung / Pro-
zessbeschreibung / Managementanweisung etc. schriftlich festgelegt und dokumen-
tiert sein, in welcher die folgende Punkte beriicksichtigt werden:

* Ziele, die mit dem Prozess ,Alarmmanagement” umgesetzt und erreicht wer-
den sollen (z.B. Hohe Funktionalitat, Effektivitat des Alarmsystems, Optimale
Steuerung der Anlagen),

* Anwendungsbereich (z.B. Organisationseinheiten des Betriebsbereiches, An-
lagen),

» Definition der Begrifflichkeiten (insbesondere die Begriffe Alarm/Meldung, Si-
cherheitsrelevante Alarme),

* Beschreibung der Prozessschritte und Ablauf des Alarmmanagements,

* Festlegung der Inhalte der Prozessschritte und Aufgaben,

* Festlegung von Zustandigkeiten und Verantwortlichkeiten zu den Aufgaben,

» Berucksichtigung zu den Schnittstellen anderer Prozesse (z.B. Gefahrenana-
lyse, MoC, internes Berichtsystem, Notfallplanung, Auditsystem),

* Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Innerhalb des Prozesses ,Alarmmanagement” ist das Anlagen-/Leitwartenpersonal
angemessen zu beteiligen, aber auch im Rahmen der Erstellung der VA ,Alarmma-
nagement”.

Aus der VDI/VDE 3699 Blatt 5 ,Prozessfiihrung mit Bildschirmen Alarme/Meldungen®
vom September 2014 stammen die folgenden Ausfihrungen (in Anlehnung an
EEMUA No 191 und NAMUR NE 102):

Ein Alarm ist eine Meldung, die eine unverzigliche Reaktion des/r Operator/s/in er-
fordert zur Abwendung von

» Gefahrensituationen (Fruhwarnsystem zur Vermeidung von Notabschaltungen)
und/oder

» 6konomischen Schaden (Produktqualitat und/oder -quantitét).
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Die Reaktion auf einen Alarm kann z.B. sein:
 Bedieneingriff

 erh6hte Aufmerksamkeit (bei der Prozessuiberwachung)
* Veranlassen weiterer Untersuchungen

Ein Alarm muss folgende Eigenschaften besitzen:

* relevant, « eindeutig, * zeitgerecht, « priorisiert, « verstandlich, « diagnostisch, ¢ hin-
weisend, ¢ fokussierend.

(hinweisend: Ein Alarm hilft die notwendige Handlung zu finden, fokussierend: Ein
Alarm lenkt die Aufmerksamkeit auf die wichtigen Punkte)

Bei den Prozessschritten sind auch folgende Punkte zu bertcksichtigen:

o Ergonomie,

o Festlegung von Kriterien, die ein Alarmsystem erfillen soll, z.B. Alarmraten (Ma-
ximal ein Alarm/10 min im Normalbetrieb, Maximal zehn Alarme/10 min im Sto-
rungsfall),

Alarmgestaltung,

0 Sicherheitsrelevante Alarme beinhalten insbesondere auch die Alarme der PLT-
Schutzeinrichtungen im Sinne der VDI/VDE 2180,

o Beteiligung von Leitwartenpersonal bei den einzelnen Prozessschritten, Umset-
zung von Feedback,

o Besonderheiten, wie An- und Abfahrvorgénge,

0 Auswertung der Historie, Abgleich Ist-Zustand mit den Kriterien,

o Sicherstellung der Aktualitat des zugrunde gelegten technischen Regelwerks.

(@)

Fur alle Betriebsbereiche gilt der Aspekt, dass regelmaRige eine Uberprifung erfolgt,
ob der festgelegte Ablauf und die Verantwortlichkeiten fir den Prozess Alarmma-
nagement angemessen sind, z.B. im Rahmen von Audits.

Fur eine vertiefte Bearbeitung des Alarmmanagements wird auf die Fragenliste
~LAlarmmanagement* des LANUV NRW Stand April 2015 hingewiesen. Diese Fragen-
liste sowie weitere Informationen hierzu sind dem LANUV Arbeitsblatt 27 "Leitfaden
Alarmmanagement” zu entnehmen.
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SMS: Uberwachung des Betriebs

Frage Nr. 10: Wie wird der Prozess zur Instandhaltu  ng bewertet?

Bewertungshilfe :

Instandhaltung

Definition nach der TRBS 1112 : Kombination aller technischen und administrativen
Mallnahmen sowie Mal3-nahmen des Managements wahrend des Lebenszyklus ei-
nes Arbeitsmittels (technischen Einheit einer Anlage) zur Erhaltung des funktionsfa-
higen Zustandes oder der Ruckflihrung in diesen, so dass es die geforderte Funktion
erfillen kann. Die Begriffe Wartung, Inspektion und Instandsetzung sind Bestandteil
des Oberbegriffes Instandhaltung.

Definition nach der BetrSichV : Instandhaltung ist die Gesamtheit aller Mal3hahmen
zur Erhaltung des sicheren Zustands oder der Rickfiihrung in diesen. Instandhaltung
umfasst insbesondere Inspektion, Wartung und Instandsetzung.

Im Hinblick auf Begriffsdefinitionen im Zusammenhang mit der Instandhaltung wird
auf DIN EN 13306 Instandhaltung - Begriffe der Instandhaltung sowie die DIN 31051
Grundlagen der Instandhaltung hingewiesen.

Unter die Instandhaltung fallen auch Verbesserungen, die dazu dienen, die Zuverlas-
sigkeit, Instandhaltbarkeit oder Sicherheit einer technischen Einheit zu erh6hen, z. B.
durch die Beseitigung von Schwachstellen. Nicht unter Instandhaltung féllt eine Modi-
fikation einer technischen Einheit dergestalt, dass diese eine geanderte Funktion er-
fullen kann, z.B. eine hohere Leistungsfahigkeit etc..

Ein besondere Bereich der Instandhaltung sind (wiederkehrende) Prifungen. Ggf.
gibt es fur die Bereiche Instandhaltung und Prufung spezifische Regelungen (siehe
daher auch Bewertungshilfe zur Frage ,Wie wird der Prozess zur Gewahrleistung der
ordnungsgemafien Durchfiihrung von wiederkehrenden Prifungen bewertet?").

Bei der (wiederkehrenden) Prifung wird die Sicherheit und Leistungsfahigkeit einer
technischen Einheit mittels festgelegter Prifmethoden Uberprift, ohne dass weiter-
gehende Malinahmen, wie z.B. Reparatur vorgesehen sind. Je nach Prifmethode
sind geeignete Messinstrumente Voraussetzung fir die Uberprifung.

In Betrieben ist die Instandhaltung zur Erhaltung der Funktionsfahigkeit von Anlagen-
teilen schon lange geregelt. U.a. auch aufgrund gesetzlicher Vorgaben, z.B. der Be-
triebssicherheitsverordnung (BetrSichV) und den zugehérigen Technische Regeln fur
Betriebssicherheit, hier insb. die TRBS 1112 Instandhaltung. Auch in der Storfall-
verordnung wird die Wartung und Reparatur explizit angesprochen (8 6 Erganzende
Anforderungen und 8§ 12 Sonstige Pflichten).

Auf die Einbindung der Regelungen zur Instandhaltung im Sicherheitsmanagement-
system und hier insbesondere auf die Gestaltung zu Schnittstellen, z.B. zu den Pro-
zessen Gefahrenanalyse, Beschaffung, Qualifizierung, Umgang mit externen Firmen,
Freigabe gefahrlicher Arbeiten, Alarmmanagement, Notfallplanung, Auditsystem ist
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zu achten. Die bei den verschiedenen InstandhaltungsmalRnahmen zu beteiligenden
Stellen und ihre Befugnisse sowie die verantwortlichen Personen sind klar festzule-
gen. Besondere Beachtung ist den Schnittstellen zu widmen, insbesondere auch bei
der Beteiligung von externen Firmen.

Die Regelungen zur Instandhaltung muss der Betreiber schriftlich festlegen. Dies be-
inhaltet auch eine Bestimmung und Dokumentation der Anlagenteile im Betriebsbe-
reich die der Instandhaltung unterliegen, verbunden mit einer Strategie und Methodik
zur Uberwachung und Prifung des Zustands dieser Anlagenteile.

Bei Kleinunternehmen kann die Beschreibung des Ablaufes zur Instandhaltung und
der Zustandigkeiten z.B. in einem Kapitel des Managementhandbuchs erfolgen.

Fur mittelstandische und GrofRunternehmen sollte der Prozess Instandhaltung in
Form einer Verfahrensbeschreibung / Prozessbeschreibung / Managementanwei-
sung etc. schriftlich festgelegt und dokumentiert sein, in welcher die folgende Punkte
bertcksichtigt werden:

* Ziele, die mit dem Prozess umgesetzt und erreicht werden sollen,

* Anwendungsbereich,

» Definition der Begrifflichkeiten,

» Beschreibung der Prozessschritte und Ablauf der Instandhaltung (besonders
zu berlcksichtigen ist die Zusammenarbeit / Schnittstellen der verschiedenen
Beteiligten, z.B. Fachabteilung, Instandhaltung, ex-terne Firmen),

» Festlegung der Inhalte der Prozessschritte und Aufgaben,

» Festlegung von Zustéandigkeiten und Verantwortlichkeiten zu den Aufgaben,

* Bertcksichtigung zu den Schnittstellen anderer Prozesse (z.B. Beschaffung,
Gefahrenanalyse, MoC, Auditsystem),

» Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Es mussen regelmaRige Uberprufungen erfolgen, ob die festgelegten Vorgehenswei-
sen und Inhalte fir den Prozess Instandhaltung angemessen sind, z.B. im Rahmen
von Audits.

Im Rahmen des Prozesses ,Instandhaltung” sollte insbesondere auf Inbetriebnah-
meprozeduren und Abfahrvorgéangen ein besonderes Augenmerk liegen.

Hinweise aus der Technische Regel TRBS 1112:

Die TRBS 1112 beschreibt die Vorgehensweise bei der Gefahrdungsbeurteilung von
Instandhaltungsarbeiten. Sie nennt beispielhafte MalRnahmen, die im Ergebnis der
Gefahrdungsbeurteilung bei der Durchfihrung der Instandhaltungsarbeiten zu be-
ricksichtigen sind. Sie ist anzuwenden flr

- die Planung und Ausfuhrung von Instandhaltungstatigkeiten,

— Stoérungssuche,

— Erprobung nach Instandsetzung.

Vor Instandhaltungsmaflinahmen sind mindestens folgende Schritte durchzuftihren:
- Art, Umfang und Abfolge der Instandhaltungsmafl3nahmen festlegen,
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— Gefahrdungen ermitteln und beurteilen und die erforderlichen MaRnahmen festle-
gen,

— vor der Vergabe an Fremdfirmen die Sicherheitsanforderungen sowie Anforderun-
gen an die Qualifikation des Instandhaltungspersonals festlegen.

Wird mit der Durchfihrung von Arbeiten in einem Betrieb eigenes Instandhaltungs-
personal beauftragt, so hat der Arbeitgeber die betreffenden Beschaftigten tber die
relevanten Gefahrdungen zu unterweisen.

Bei verschiedenen Arbeitgebern ist im Rahmen der Koordinationspflicht nach 8§ 8 Ar-
bSchG auch die Unterweisung der Arbeitnehmer zwischen den beteiligten Arbeitge-
bern erforderlich. Die Unterweisung muss insbesondere Informationen Uber 6rtliche
Verhaltnisse, weiter laufende Arbeiten im Betrieb sowie damit einhergehende Ge-
fahrdungen beinhalten.

Im Umfeld der Instandhaltungsarbeiten tatige Beschéftigte sind tber Zeit, Ort und
Inhalt der vorgesehenen Instandhaltungsarbeiten sowie die dabei mdglicherweise
auftretenden Einschrankungen, Gefahrdungen und die erforderliche Ricksichtnahme
zu informieren.

Die Durchfihrung der Arbeiten darf nur unter Anwendung der festgelegten Mal3nah-

men erfolgen. Dabei sind die festgelegten Mallnahmen auf ihre Wirksamkeit zu

Uberpriufen. Hierzu gehort insbesondere, dass

- die erforderlichen Arbeits- und Hilfsmittel bereitgestellt werden,

— die organisatorischen Voraussetzungen bestehen und eingehalten werden,

- die Verantwortlichkeiten festgelegt sind,

— die Abstimmung uber Art und Umfang der Arbeiten sowie MaRnahmen zur Gefah-
renverhitung zwischen den Beteiligten erfolgt ist,

— durch Begehung des Arbeitsplatzes festgestellt wurde, dass die Umgebungsbedin-
gungen den Annahmen entsprechen,

- die Beschéftigten unterwiesen wurden.

Werden bei Instandhaltungsarbeiten von der Gefahrdungsbeurteilung abweichende
Gefahrdungen festgestellt, so sind die Arbeiten unverziglich, jedoch sicher, abzu-
brechen und der die Instandhaltung durchfiihrende Arbeitgeber zu informieren. Diese
haben die zusatzlichen erforderlichen MalRnhahmen festzulegen, das Personal anzu-
weisen und die Gefahrdungsbeurteilung anzupassen.

Wahrend der Durchfihrung der Instandhaltungsarbeiten hat der die Instandhaltung
durchfiihrende Arbeitgeber die Umsetzung und Wirksamkeit der getroffenen Mal3-
nahmen zu kontrollieren. Dartiber hinaus hat er auf die Einhaltung der Vorschriften
und Regeln des Arbeitsschutzes sowie auf die Befolgung der gegebenen Anweisun-
gen zu achten und erforderlichenfalls erganzende Anweisungen zu geben oder die
Arbeiten zu unterbrechen.

Nach Abschluss der Arbeiten ist dafiir Sorge zu tragen, dass sich das instandgesetz-
te Arbeitsmittel wieder in einem sicheren und funktionsféahigen Zustand befindet und
alle Arbeits- und Hilfsmittel entfernt wurden. Ggf. ist eine Prifung gemaf 8§ 10 oder
dem 3. Abschnitt der Betriebssicherheitsverordnung erforderlich.
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Bei der Erprobung nach ausgefuhrter Instandhaltung muss die Sicherheit aller anwe-
senden Personen gewahrleistet sein. Nicht unmittelbar an der Erprobung beteiligte
Personen sind fernzuhalten (Absperren der Bereiche). Der Ablauf der Erprobung ist
festzulegen. Vor Beginn der Erprobung sind alle Beschaftigten Uber mégliche Gefah-
ren und erforderliche Schutzmal3hahmen (z. B. das Einhalten von Sicherheitsabstan-
den, die Benutzung von Schutzausristungen) sowie Uber MalRnahmen fir mdgliche
Betriebsstorungen zu unterweisen.

Hinweise aus der VDI 2895 Richtlinie ,,Organisation der Instandhaltung”
Die Aufgaben der Instandhaltung kénnen in strategische und operative Bereiche un-
terschieden werden.

Der strategische Bereich umfasst die Definition der Instandhaltungsziele (abgeleitet
aus den Unternehmenszielen), gewéhlte Instandhaltungsstrategien und die Organi-
sation der Instandhaltung.

Grundsatzliches Ziel der Instandhaltung ist die Gewahrleistung der geforderten tech-

nischen Anlagenverfligbarkeit und -sicherheit. Daneben kann eine Vielzahl weiterer

Ziele existieren, z.B.

- Systematisches Erkennen von Schwachstellen in Anlagen,

- Umsetzung und Dokumentation behdrdlicher Auflagen,

- Zusammenarbeit mit den Anlagenherstellern, um auf eine instandhaltungsgerechte
Entwicklung neuer Anlagen hinzuwirken.

Die Instandhaltungsziele kdnnen mit Hilfe von Kennzahlen nachverfolgt werden (Bei-
spiele fur Kennzahlen in der Instandhaltung siehe VDI 2893 Richtlinie).

Eine Instandhaltungsstrategie gibt an, welche Instandhaltungsmal3nahmen an wel-
chen Instandhaltungsobjekten zu welchen Zeitpunkten durchzufiihren sind. Grund-
strategien der Instandhaltung sind z.B. die geplante bzw. die ausfallbedingte In-
standhaltung. Bei der geplanten/vorbeugende Instandhaltung lassen sich unterschei-
den:

o0 vorausbestimmte Instandhaltung welche praventive Instandhaltungstatigkeiten
nach Festlegung (z.B. anhand von Zeitabstdnden oder nach einer festgelegten
Zahl von Nutzungseinheiten) ohne vorherige Zustandsermittlung der technischen
Einheit durchfiuhrt,

0 zustandsabhangige Instandhaltung mit vorheriger Zustandsermittlung der techni-
schen Einheit z.B. mittels Inspektion, Messung etc., anhand deren Ergebnisse die
notwendigen (praventiven) Instandhaltungstatigkeiten durchgefiihrt werden.

Die Kriterien fur die Auswahl der anzuwendenden Instandhaltungsstrategie kénnen
z.B. technischer (z. B. VerschleiRverhalten), wirtschaftlicher (z.B. Restlebensdauer),
sicherheitstechnischer / gesetzlicher (z.B. Fristen), produktionsrelevanter (z. B. ge-
forderte technische Verfluigbarkeit) oder objektspezifischer Art (z.B. Wartungs-
freundlichkeit, Vorhersehbarkeit des Ausfallverhaltens) sein.

Der operative Bereich der Instandhaltung beinhaltet die Instandhaltungsplanung,
Instandhaltungssteuerung, MaRnahmendurchfiihrung und Instandhaltungsanalyse.
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Unter Instandhaltungsplanung versteht man die planmafige Vorbereitung aller In-
standhaltungsaktivitaten u.a. mit Budget-, Personal-, Betriebsmittel-, Werkstatten-,
Material- und Arbeitsplanung.

In der Arbeitsplanung werden Arbeitsplane zur Durchfihrung von meist geplanten
(Wartungs-, Inspektionsplane), aber auch ungeplanten Instandhaltungsmal3nahmen
(Instandsetzungsplane) erstellt. Im Arbeitsplan werden fir die einzelnen Instandhal-
tungstatigkeiten beispielsweise festgelegt:

- Personal-, Betriebsmittel- und Materialbedarf,

- Art und Reihenfolge der einzelnen Vorgange, Planzeiten,

- Arbeitssicherheits- und Umweltschutzvorschriften,

- SchutzmalRnahmen,

- technische Plane und Zeichnungen,

- Checklisten

- etc..

Auf die VDI 2890 ,PlanmaRige Instandhaltung Anleitung zur Erstellung von Arbeits-,
Wartungs- und Inspektionsplanen” wird hingewiesen: Die Richtlinie soll ein Leitfaden
fur die Erstellung und Verwendung von Arbeits- / Wartungs- / Inspektionsplanen sein
und benennt von den Instandhaltungsplanungs- und Steuerungssystemen (IPSS)
bereitzustellende bendtigte Funktionalitdten. Dartber hinaus werden Hinweise zur
Uberpriifung der Plane im Lebenszyklus der instand zu haltenden Betrachtungsein-
heit gegeben. Die von der Richtlinie vorgegebenen Standards bei der Erstellung von
Arbeitsplanen sollen Verbesserungen bewirken bei der Kommunikation mit dem Her-
steller, der Integration in Instandhaltungsplanungs- und Steuerungssysteme und der
Ubernahme von Herstellerunterlagen in die Betriebsinstandhaltung.

Die praventiven Instandhaltungsarbeiten werden terminiert um z.B. eine Minimierung
instandhaltungsbedingter Produktionsausfélle, optimale Auslastung des Instandhal-
tungspersonals sowie eine anforderungsgerechte Koordination aller Instandhal-
tungsarbeiten zu erreichen. Im Rahmen der Auftragstiberwachung erfolgt ein standi-
ger Vergleich der vorliegenden Ist-Termine mit den Plan-Terminen der Auftrdge und
den Kapazitaten (Auslastung).

Bei der Instandhaltungsanalyse erfolgt riickwirkend eine objekt- und malRnahmenbe-
zogene Auswertung beispielsweise:

- Soll-Ist-Vergleiche (Kosten und Zeitaufwand)

- Auftragsabweichungsanalyse

- Schwachstellenanalyse

- Schadensursachenanalyse

- Ersatzteilverbrauchsanalyse

Diese Daten kdnnen auch fur die Bildung anlagenspezifischer Kennzahlen herange-
zogen werden.

Total Productive Maintenance (TPM) : Ein in Japan entwickeltes Konzept basierend
auf ganzheitlichen Systemansatz in Verbindung mit der Strategie der standigen Ver-
besserung, der die Eliminierung aller Produktions-verluste und aller Verschwendun-
gen von Ressourcen zum Ziel hat, z.B. durch:

- instandhaltungsgerechte und -reduzierende Konstruktion

- praventive, zustandsabhéngige Instandhaltung
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- systematische Erfassung und Auswertung von Verlusten mit dem Ziel einer perma-
nenten Systemverbesserung.

Hinweise:

Es gibt ein Instandhaltungskonzept oder Instandhaltungssystem, das auf einem be-
stimmten Prinzip z.B. Beauftragungsprinzip, eigenstandiges Handeln der zustandigen
Abteilung, Notwendigkeitsprinzip basieren kann.

Sinnvoll ist eine geplante Instandhaltung, deren Instandhaltungskonzept (-plan, -
handbuch 0.4.) zu folgenden Punkten Festlegungen enthalten kann: Instandhal-
tungsplanung (Strategie, Personal, Material etc.), Instandhaltungsobjekte (Anlage-,
Ausristungsteile), Instandhaltungsmal3nahmen (Wartungen, Reinigungen, Inspektio-
nen, Instandsetzungen).

Innerhalb des Instandhaltungssystems sind die Verantwortlichkeiten fir alle Ablaufe
festgelegt. Das Instandhaltungssystem kann EDV-gestltzt sein und bei einer zentra-
len Organisationseinheit liegen. Es kénnen fur unterschiedliche Anlagenkomponen-
ten spezifische Wartungsplane gefiihrt werden. Regelungen zum Umgang mit Prif-
fristen im Instandhaltungskonzept mussen vorliegen (siehe hierzu Bewertungshilfe
zur Frage ,Wie wird der Prozess zur Gewahrleistung der ordnungsgemalf3en Durch-
fuhrung von wiederkehrenden Prifungen bewertet?”).

Es konnen Kriterienkataloge vorhanden sein, die bestimmen, welche Instandhal-
tungsarbeiten von den Beschéftigten der Anlage selbst durchgefuhrt werden dirfen.
Die Vorgehensweise fur Beauftragungen ist geregelt und die jeweiligen Verantwort-
lichkeiten und der Umgang mit Fremdfirmen sind festgelegt.

Die Regelungen zur Durchfiihrung von Instandhaltungsarbeiten kdnnen abhéangig
von Gefahrdungspotential unterschiedlich sein, z.B. kann es fir Tatigkeiten mit héhe-
rem Gefahrdungspotential spezielle Erlaubnissysteme geben.

Es gibt Festlegungen zu Uberpriifungen der ordnungsgemaRen Durchfiihrung von
Instandhaltungsmafinahmen. Es wird anhand von Uberpriifungen festgestellt, ob die
jeweiligen InstandhaltungsmafRnahmen ordnungsgemafd durchgefihrt wurden. Die
Vorgehensweise zur Behebung von bei der Uberprifung festgestellten Mangeln ist
festgelegt. Die Verantwortlichen, Ablaufe und Zeitpunkte fiir die Uberprifungen, die
hieraus umzusetzenden MaRnahmen und die Uberprifung der Umsetzung sind fest-
gelegt.

Es gibt Regelungen zur Dokumentation im Rahmen des Instandhaltungsprozesses
(z.B. zu Inhalt, Beteiligte, Umfang, Aufbewahrungszeit, Zugang, Abzeichnung) und
festgelegte Verantwortlichkeiten fir die (abgestuften) Dokumentationen innerhalb
des Instandhaltungssystems wie z.B. Dokumentation festgestellter Mangel, durchge-
fihrter Uberprifungen.
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SMS: Uberwachung des Betriebs

Frage Nr. 11: Wie wird der Prozess zur Gewahrleistu  ng der ordnungsgemaliien

Durchfiihrung von (wiederkehrenden) Prufungen bewert et?

Bewertungshilfe:

Ein besonderer Bereich der Instandhaltung sind (wiederkehrende) Prifungen (siehe

daher auch Bewertungshilfe zur Frage ,Wie wird der Prozess zur Instandhaltung be-

wertet?"). Bei der (wiederkehrenden) Prifung wird die Sicherheit und Leistungsfahig-

keit einer technischen Einheit mittels festgelegter Prifmethoden Uberprtft, ohne dass

weitergehende Malinahmen, wie z.B. Reparatur vorgesehen sind. Je nach Prifme-

thode sind geeignete Messinstrumente Voraussetzung fir die Uberpriifung. Ziel bei

der Festlegung von Fristen fir die wiederkehrenden Prifungen ist die sichere Ver-

wendung und Leistungsfahigkeit einer technischen Einheit bis zur nachsten festge-

legten Prifung.

Die (wiederkehrenden) Prifungen sind gesetzlich geregelt in der Betriebssicherheits-

verordnung (BetrSichV) und zugehdrigen technischen Regeln, insbesondere der

TRBS 1201 Priafungen von Arbeitsmitteln und Uberwachungsbedurftigen Anlagen,

aber auch

- TRBS 1201 Teil 1 Prufung von Anlagen in explosionsgefahrdeten Bereichen und
Uberprifung von Arbeitsplatzen in explosionsgefahrdeten Bereichen

- TRBS 1201 Teil 2 Prafungen bei Gefahrdungen durch Dampf und Druck

- etc.

Definition Prufung nach der BetrSichV bzw. TRBS 120 1: Prifung eines Prifge-
genstandes umfasst die Ermittlung des Istzustands, den Vergleich des Istzustands
mit dem Sollzustand sowie die Bewertung der Abweichung des Istzustands vom Soll-
zustand. Nach der TRBS 1201 werden die zwei Priufarten Ordnungsprifung und
technische Prifung unterschieden. Fir die einzelnen Prufungen sind Prifart, Prifum-
fang und Priffristen festzulegen sowie die notwendige Qualifikation des Prifperso-
nals zu bestimmen.

Die BetrSichV schreibt vor (Auszug aus 8 3 (6)):

.Der Arbeitgeber hat Art und Umfang erforderlicher Prifungen von Arbeitsmitteln
sowie die Fristen von wiederkehrenden Prifungen nach den 88 14 und 16 zu ermit-
teln und festzulegen, soweit diese Verordnung nicht bereits entsprechende Vorgaben
enthalt.” ,Die Fristen fur die wiederkehrenden Prifungen sind so festzulegen, dass
die Arbeitsmittel bis zur nachsten festgelegten Prifung sicher verwendet werden
koénnen.*

Teilweise sind durch die BetrSichV Hochstfristen vorgegeben, die nicht Gberschritten
werden durfen.

Anlagen von denen spezielle Gefahrdungen wie z.B. Absturz, Explosion, Brand,
Druck, Zundquelle ausgehen, werden im Produktsicherheitsgesetz als Utberwa-
chungsbediirftige Anlagen aufgefihrt. Fir die Uberwachungsbedurftigen Anlagen
sind nach der BetrSichV neben den gemeinsamen Vorschriften fur Arbeitsmittel zu-
satzlich besondere Vorschriften zu beachten. Insbesondere werden dort die Prifung
vor Inbetriebnahme sowie die wiederkehrenden Prifungen von bestimmten tberwa-
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chungsbediirftigen Anlagen gefordert. Diese dirfen nur verwendet werden, wenn die
geforderten Prifungen durchgefiihrt und dokumentiert wurden. Fir bestimmte Uber-
wachungsbediirftige Anlagen ist die Prifung durch Zugelassene Uberwachungsstel-
len vorzunehmen. Bei den wiederkehrenden Prifungen ist auch zu Uberprifen, ob
die Frist fir die nachste wiederkehrende Prifung zutreffend festgelegt wurde.

Der Prozess zur Gewahrleistung der ordnungsgemal3en Durchfiihrung von (wieder-
kehrenden) Priufungen muss Bestandteil des SMS sein, entweder als eigenstandiger
Prozess oder integriert im Prozess ,Instandhaltung®.

Im Prozessablauf ist sicherzustellen, dass alle sicherheitstechnisch relevanten Anla-
genteile im Sinne der Anlagen- / Prozesssicherheit erfasst sind, fur die wiederkeh-
renden Prifungen notwendig sind, und hierfir Fristen ermittelt sind. Priffristen sind
anhand von Kriterien (Vorschriften, Ausfallwerte etc.) festzulegen. Die Kriterien wer-
den zu festgelegten Zeitpunkten hinterfragt (regelmaRige Uberprifung, Einfluss neu-
er Erkenntnisse, Ereignisse). Die Einhaltung der Pruffristen und die ordnungsgemalie
Durchfiihrung der Prifungen sind sicherzustellen. Die Verantwortlichkeiten fur alle
Aufgaben im Prozessablauf missen festgelegt sein, ebenso die erforderliche Doku-
mentation. Die Erfullung der Anforderungen der BetrSichV muss sichergestellt sein.
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SMS: Uberwachung des Betriebs

Frage Nr. 12: Wie werden Regelungen zur Beriicksicht  igung von Auswirkungen

durch die Alterung von Anlagen und Anlagenteilen be wertet?

Bewertungshilfe:

Der Alterung von Anlagen und Anlagenteilen wird durch eine gute Instandhaltung
und wiederkehrende Prifungen entgegengewirkt. Die Instandhaltung dient der Erhal-
tung des sicheren Zustandes von Anlagen und Anlagenteilen und beinhaltet alle
MalRnahmen hierzu, insbesondere Inspektion, Wartung und Instandsetzung sowie
auch wiederkehrende Prifungen. Bei der wiederkehrenden Prufung wird die Sicher-
heit und Leistungsfahigkeit einer Anlage oder eines Anlagenteils mittels festgelegter
Prifmethoden mit dem Ziel Uberprift, ob eine sichere Verwendung und Leistungsfa-
higkeit bis zur nachsten wiederkehrenden Prifung erfolgen kann. Ist dies nicht der
Fall, werden weitergehende (Instandhaltungs-)MalRnahmen, wie z.B. Reparatur, Aus-
tausch etc. vorgenommen.

In Anlehnung an den MAHBuUlletin Lessons Learned Nr. 7 ,Major accidents related to
ageing” soll der vorsorgende Umgang mit der Alterung von Anlagen die folgenden
Punkte bertcksichtigen:
a) Physikalische werkstofftechnische Alterung der Anlagenkomponenten,
b) Alterung durch Weiterentwicklung der Technik,
c) Alterung durch Verdnderungen in Organisation, Management und menschli-
chem Faktor,
d) Alterung durch konzeptionelle Weiterentwicklung von Sicherheitsphilosophie,
Anderungen von Normen und sonstigen Regelwerken.

Die oben genannten Punkte zur Alterung werden zum Grof3teil durch Prozesse, die in
anderen Prufgebieten abgefragt werden, mit abgedeckt. Bei einer Inspektion ist dann
der Schwerpunkt auf den Aspekt ,Alterung” zu legen. Bei folgenden Fragen flief3t
dieser Aspekt mit ein:

Aus dem Prufgebiet SMS: Systematische Uberprifung und Bewertung

Wie wird die Vorgehensweise zur systematischen Uberprifung und Bewertung des
SMS (Managementreview) bewertet?

Wie wird die Sicherheitskultur des Betriebsbereiches eingeschéatzt?

Aus dem Priifgebiet SMS: Uberwachung der Leistungsfahigkeit des Sicherheitsma-
nagementsystems

Wie wird der Prozess zum Auditsystem bewertet?

Wie wird der Prozess internes Berichtssystem bzw. die Regelungen zur Erfassung
von und Umgang mit Ereignissen bewertet?

Wie werden die Regelungen zur Verwendung von Kennzahlen bzw. (Leistungs-) In-
dikatoren zur Anlagensicherheit bewertet?

Weitere relevante Fragen sind:
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zu a) Physikalische werkstofftechnische Alterung de r Anlagenkomponenten

Aus dem Prufgebiet SMS: Uberwachung des Betriebs:

Wie wird der Prozess zur Instandhaltung bewertet?

Wie wird der Prozess zur Gewahrleistung der ordnungsgemaéafen Durchfihrung von
(wiederkehrenden) Prifungen bewertet?”

Aus dem Prufgebiet SMS: Ermittlung und Bewertung der Gefahren von Storfallen
Wie ist der Prozess zur Ermittlung und Bewertung der Gefahren von Storfallen zu
bewerten?

Wie wird der Einsatz der zur Anwendung kommenden systematischen Methoden
bewertet?

Wie wird die Vorgehensweise zur Ermittlung der sicherheitsrelevanten Teile des Be-
triebsbereiches bewertet?

Wie wird die Vorgehensweise zur Ermittlung der sicherheitsrelevanten Anlagenteile
von den Anlagen des Betriebsbereiches bewertet?

zu b /d) Alterung durch Weiterentwicklung der Techn ik

Aus dem Prifgebiet SMS: Uberwachung des Betriebs:
Wie wird der Prozess zur Gewahrleistung der ordnungsgemaéafien Durchfihrung von
(wiederkehrenden) Prifungen bewertet?

Aus dem Priifgebiet SMS: Sichere Durchfiihrung von Anderungen und Anlagenneu-
planungen

Wie wird der Prozess zur sicheren Durchfiihrung von Anderungen (Management of
Change: MoC) bewertet?

zu c) Alterung durch Veranderungen in Organisation, Management und
menschlichem Faktor

Aus dem Prufgebiet SMS: Organisation und Personal
Wie wird der Prozess zum Wissensmanagement bewertet?

Aus dem Prifgebiet SMS: Sichere Durchfiihrung von Anderungen und Anlagenneu-
planungen

Wie wird der Prozess zur sicheren Durchfiihrung von Anderungen (Management of
Change: MoC) bewertet?

Wie wird die Regelung zur Gewébhrleistung der Vollstandigkeit und Aktualisierung der
Betriebsdokumentationen bewertet?*

Von Relevanz fir alle Punkte a) - d) ist die Bewertungshilfe zur Frage ,Wie wird die
Sicherheitskultur des Betriebsbereiches eingeschatzt?”, vor allem zum Aspekt
»Schleichende Veranderungen®. Sehr wichtig ist auch das regelmaflige und kontinu-
ierliche Durchlaufen des PDCA-Zyklus einschlief3lich des Auditsystems.
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Hinweise flr Inspektoren/innen:
Mogliche Fragen zum Aspekt Alterung:
* Gibt es im BB Vorgaben dazu, wie die werkstofftechnische Alterung von Anlagentei-
len berucksichtigt wird?
* Gibt es Indikatoren zur Bewertung der Alterung?
» Welche Indikatoren werden verwendet?
» Welche Vorgaben gibt es im Betriebsbereich, wenn sich der Stand der Technik an-
dert, insbesondere zur
-- Ersatzteilbeschaffung von alter Technik?
-- Kompatibilitat von alter und neuer Technik?
« Wie wird der Wissenstransfer bei Anderungen von Personal in den Bereichen Ma-
nagement / Organisation sichergestellt?
» Welche Vorgaben gibt es im Betriebsbereich zur konzeptionellen Weiterentwicklung
der Sicherheitsphilosophie oder zur Umsetzung von Anderungen bei Normen und
sonstigen Regelwerken?

Folgende Unterlagen (Verfahrensbeschreibung / Prozessbeschreibung / Manage-
mentanweisung) sollten insbesondere eingesehen werden hinsichtlich:

* Instandhaltung und wiederkehrenden Prifungen,

» MoC(Management of Change)-Prozess,

» Dokumentenlenkung und Betriebsdokumentation,

» Wissensmanagement,

* Qualifikation der Beschaftigten,

* Ermittlung und Bewertung der Gefahren von Storfallen.

Bei diesen Unterlagen ist der Fokus zum Einen auf den Aspekt Alterung zu legen,
d.h. inwiefern wird dieser bertcksichtigt. Zum Anderen muss die Umsetzung des
PDCA-Zyklus im Blickpunkt stehen. D.h. es miissen regelmaRige Uberprifungen,
z.B. im Rahmen von Audits erfolgen, ob die festgelegten Inhalte fir den in der Ver-
fahrensbeschreibung/Prozessbeschreibung/etc. dokumentierten Prozess (u.a. Ab-
lauf, Verantwortlichkeiten) angemessen sind,.

Die Verwendung von Indikatoren zur Bewertung des Alterungszustandes von Anla-
gen/-teilen im Betriebsbereich ist positiv zu bewerten.

Weitere Hinweise/Erlauterungen:

Auf die OECD-Veroffentlichung ,Ageing of Hazardous Installations” von Marz 2017
wird hingewiesen.

GrofR3britannien hat im Jahr 2010 einen Schwerpunkt auf den Aspekt Alterung bei In-
spektionen in Betriebsbereichen gelegt. Im Rahmen dessen wurden vom HSE
(Health and Safety Executive) verschiedene Dokumente veroéffentlicht, z.B.:

- Managing Ageing Plant — A Summary Guide

- Ageing Plant Operational Delivery Guide der COMAH Competent Authority

Beim letztgenannten handelt es sich um einen Behérdenleitfaden zur Inspektion al-
ternder Anlagen. Der zugehdrige Anhang 5 enthalt die folgenden 7 Prifelemente mit
Fragen:
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- Topic 1: Betreiberverantwortung (Leadership)

- Topic 2: Verzeichnis der Anlagen/-teile  (Plant and equipment on site — the Asset
Register)

- Topic 3: MalRBnahmen zur Sicherstellung der technischen Dichth eit der Anlagen
(Assuring the integrity of the primary containment boundary)

- Topic 4: Mallnahmen zur Sicherstellung der Funktionsfahigkeit sicherheitsre-
levanter Ausristungsteile  (Assuring the integrity of safety-critical me-
chanical equipment)

- Topic 5: Regelungen zur Uberpriifung von Prozessleitsystemen (EC&I Inspec-
tion and Test)

- Topic 6: Management von Uberalterten (oder auslaufenden) Pro  zessleitsyste-
men und Ausrustungsteilen  (EC&l management of Out-of-date or Obso-
lescent Equipment)

- Topic 7: Ressourcen (Resources)

In beiden HSE-Veroffentlichungen wird darauf hingewiesen, dass die Alterung bzw.
der Alterungszustand einer Anlage nicht ausschlief3lich von der Anzahl der Jahre seit
Bestehen abh&ngt, sondern insbesondere vom Zustand der Anlage, welchen Bean-
spruchungen und Lastwechseln die Anlage unterlag. Der Zustand einer Anlage muss
dergestalt sein, dass eine storungsfreie Produktion gewahrleistet ist. Dies kann auch
bei sehr alten Anlagen der Fall sein, wahrend umgekehrt ggf. relativ ,junge“ Anlagen
schon starke Verschleil3erscheinungen aufweisen konnen, die ein Versagen von
Ausristungsteilen mit gravierenden Ausmalf3en zur Folge haben kdnnen. Letzteres
soll durch MalRnahmen verhindert werden — ein Fokus liegt hier auf Instandhaltungs-
maf3nahmen und wiederkehrenden Prifungen.

Die HSE-Veroffentlichung ,Managing Ageing Plant — A Summary Guide" nennt als
wichtige Elemente, die ein Betriebsbereich fur einen sicheren Umgang mit der Alte-
rung von Anlagen vorweisen muss:

o Instandhaltungsprozess (Maintenance Management Systems)

0 Prozesse zur Verwaltung von Anlagen / -teilen und S icherstellung ihrer
Lebensdauer (Asset Management and Integrity Systems)

o Audit und Uberprifungsprozesse  (Audit and Inspection regimes)

o0 Prozesse zur Gefahrenanalyse und Risikobewertung (Risk Assessment
Management processes)

o Sichere Durchfiihrung von Anderungen (Management of Change proce-
dures)

o0 Prozess zur Freigabe von gefahrlichen Arbeiten (Permit to Work)

o Verantwortlichkeiten und Kommunikation (Responsibilities and Communi-
cations)

0 Prozesse zur Durchfihrung von Qualifizierungen und Ubungen (Training
and Competence development)

Als mogliche Indikatoren zur Bewertung des Alterungszustandes von Anlagen/-teilen
nennt die HSE-Verdoffentlichung:
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Frahindikatoren (Leading Indicators)

» Anzahl geplanter Inspektionen / Prifungen (Number of planned inspections)

* Anzahl und Frequenz wiederkehrender Priafungen (Number and frequency of
audits)

 Terminplan fur den Austausch von Anlagen/-teilen (Planned replacement
schedules for plant and equipment)

* Anzahl geplanter Notfallibungen (Number of Emergency Response exercises
planned)

« Anzahl geplanter Uberprifungen sicherheitstechnisch relevanter Anlagenteile
(Planned number of tests done on safety critical equipment)

* Anzahl der Teilnahmen von Anlagenpersonal an Fortbildungen (Training plans
for identified staff and staff numbers attending)

« Anzahl der geplanten Uberprifungen von (Betriebs- / Arbeits-) Anweisungen
(Planned procedure reviews)

Spétindikatoren (Lagging indicators)

* Anzahl von gravierenden Betriebsstorungen (Number of major failures of plant
and equipment)

* Anzahl der Leckagen (Number of uncontrolled releases of product)

* Anzahl von Instandhaltungsarbeiten, die nachgebessert werden mussten
(Number of reworks to maintenance activities)

* Anzahl nicht durchgefiuihrter MaRnahmen aufgrund von Prifungen / Inspektio-
nen / Audits (Number of out-standing audit/Inspection action items)

« Anzahl der auftretenden Fehler der Prozessleittechnik bei Uberprifungen
(Number of alarm/instrument failures during testing)

* Anzahl der Vorfalle (Ereignisse / Storfalle) bei gefahrlichen Arbeiten, fur die
eine Freigabe notwendig ist (Number of incidents when working under a Per-
mit to Work system)

* Anzahl der Vorfélle (Ereignisse / Storfalle) aufgrund menschlicher Fehlhand-
lungen (Number of incidents due to Human Error)

Frage Nr. 13: Wie werden die Regelungen zur Beschaf fung von Betriebsmitteln

und Geraten bewertet?

Bewertungshilfe :

Es ist sicherzustellen, dass der Aspekt Anlagensicherheit beim Einkauf gentgend
bericksichtigt wird. Regelungen und Kriterien, die dies sicherstellen sollten existieren
und umgesetzt werden (z.B. Vorgaben hinsichtlich einer Lieferantenauswahl und -
qualifikation, Uberprifung der (gefahrlichen) Eigenschaften von Chemikalien vor ihrer
Beschaffung und Einsatz, ausschlie3liche Verwendung von Chemikalien mit Sicher-
heitsdatenblattern, Einsatz von Betriebsmitteln und Betriebseinrichtungen mit Rege-
lungen zu deren Uberpriifung).
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Prufgebiet

SMS: Sichere Durchfiihrung von Anderungen und Anlage nneu-
planungen

Frage Nr. 1: Wie wird der Prozess zur sicheren Dur  chfiihrung von Anderungen

(Management of Change: MoC) bewertet?

Bewertungshilfe :

Anderungen in einem Betriebsbereich konnen geplant sein oder schleichend entste-
hen und kdnnen technische, organisatorische oder managementrelevante Aspekte
eines Betriebsbereiches betreffen. Fir die Storfallvorsorge ist ein umfassendes Ver-
standnis fir die Bedeutung von Anderungen wichtig.

Sicherheitsrelevante Konsequenzen von schleichenden Anderungen sind schwierig
zu erkennen und Mittel fir einen positiven Umgang hiermit findet sich in der Uberwa-
chung der Leistungsfahigkeit des SMS und in einer guten Sicherheitskultur.

Sicherheitsrelevante Konsequenzen durch Anderungen gehen nicht nur von Ande-
rungen der Technologie, Verfahrensablaufen oder vom Umgang mit Gefahrstoffen (=
technische Anderungen) aus, sondern auch z.B. durch Managemententscheidungen
oder organisatorische Anderungen. Als Beispiele hierfiir konnen dienen: Die Fest-
legung der Sprache von Deutsch zu Englisch - auch bei der (internen) Kommunikati-
on (Informationen werden falsch oder gar nicht weitergegeben, Formblatter falsch
ausgefullt etc.) oder Durchfuhrung der Gefahrenanalyse von externen Dienstleistern
oder Einfihrung Industrie 4.0 (Schnittstelle IT-Sicherheit / Anlagensicherheit).

Fur die sichere Durchfiihrung von geplanten Anderungen ist es wichtig, festzustellen,
ob diese Auswirkungen auf das realisierte Sicherheitskonzept haben. Hierfur wird ein
Uberblick Giber die Konsequenzen der Anderung bendétigt.

Daher erfolgen geplante technische Anderungen im Rahmen des Prozesses zur si-
cheren Durchfiihrung von Anderungen (Management of Change: MoC). Dieser ist im
Betriebsbereich schriftlich festgelegt, z.B. in Form einer Verfahrensbeschreibung /
Prozessbeschreibung / Managementanweisung etc.. Hierin sind folgende Aspekte zu
bertcksichtigen:

1. Ziele, die mit dem Prozess MoC umgesetzt und erreicht werden sollen (z.B.
sichere Umsetzung von geplanten Anderungen, Effektiver Einsatz von Investi-
tionen),

2. Anwendungsbereich (z.B. Betriebsbereich, Arten von Anderungen, Organisa-
tionseinheiten des Betriebsbereiches, Anlagen),

3. Definition der Begrifflichkeiten (insbesondere sicherheitsrelevante Anderun-
gen, Abstufung von Anderungen),

4. Beschreibung der Prozessschritte und Ablauf des MoC (abhéngig von z.B. Art
der Anderung, Informations- und Genehmigungsablauf)
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5. Festlegung der Inhalte der Prozessschritte und Aufgaben (An- und Abfahrpro-
zesse, Entleerung und Reinigung von Anlagenteilen, Stillstande, Auswirkun-
gen der Bau- und Lagerungstatigkeiten (z.B. Zuganglichkeit fur die Feuerwehr)

6. Festlegung von Zustandigkeiten und Verantwortlichkeiten zu den Prozess-
schritten und Aufgaben,

7. Berucksichtigung zu den Schnittstellen anderer Prozesse (z.B. Gefahrenana-
lyse, Genehmigungsbedurftigkeit, Dokumentation, IT-Sicherheit, Uberwachung
des Betriebs, Notfallplanung, Auditsystem),

8. Festlegung von Dokumentationsinhalten bei den Prozessschritten des MoC.

Es missen regelmaRige Uberprifungen erfolgen, ob die festgelegten Inhalte fiir den
Prozess MoC (u.a. Kriterien, Ablauf, Verantwortlichkeiten) angemessen sind, z.B. im
Rahmen von Audits.

Die obigen Gesichtspunkte gelten fir mittelstindische und GrofRunternehmen.
Kleinunternehmen mussen ihre Vorgehensweise und Kriterien unter Bertcksichti-
gung der Anforderungen der Storfallverordnung, schriftlich niedergelegen. Aufgrund
der anderen Organisationsstruktur kann dies z.B. in einem Kapitel des Management-
handbuchs erfolgen.

Die Vorgehensweise bei Anderungen muss regelmaRig Uberprift werden. Hierfur
sind Kriterien festzulegen (z.B. Zeitabstande, Bericksichtigung besonderer Anlasse
(z.B. (Beinahe-)Unfélle); was, wie, wann von wem gepruft wird, (z.B. Vollstandigkeit
aller sicherheitstechnisch relevanten Aspekte, Berticksichtigung neuer Erkenntnisse
etc.). Die Zustandigkeiten hierfir miussen klar geregelt sein. Regelungen zur Doku-
mentation und zum Umgang mit den Ergebnissen aus den Uberpriifungen miissen
existieren.

Hinweise zu den oben genannten Punkten z.B. in eine  r Verfahrensanweisung:

Es gibt schriftlich festgelegte Vorgehensweisen, wie im Betriebsbereich Anderungen
(Investitionen, Reparaturen, Anderungen des Stoffeinsatzes und Verfahrensablauf,
Verhaltensanderung) gehandhabt werden. Anderungen von verfahrenstechnischen
Ablaufen mit Investitionsbedarf verlangen in der Regel die Bewertung und Genehmi-
gung verschiedener Stellen im Betriebsbereich/Unternehmen.

Anderungen sollen eine friihzeitige Einbindung der Anlagensicherheit gewahrleisten.

Die Vorgehensweisen kénnen Elemente wie Beschreibung (z.B. Beantragung der
Anderung, Gutachten und Freigabe durch Sachkundige, Inbetriebnahme), Begriin-
dung, erforderliche Mittel, Dokumentation, Uberprifungen enthalten. Alle Verantwort-
lichen fur die jeweiligen Schritte bei einer Anderung sind schriftlich festzulegen.

In der Regel wird es Untergliederungen bei den Anderungsverfahren geben, z.B.
- langfristig geplante Anderungen (Neuanlagen / Instandhaltung),

- kurzfristig erforderliche Anderungen aufgrund besonderer Umstande,

- Sicherheitsrelevanz,

- Planung, AuRRerbetriebnahme von Anlageteilen, Bau, Inbetriebnahme,

- Stilllegung, Demontage von Anlageteilen
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Der unternehmensinterne Freigabeprozess eines Anderungsvorhabens sollte so an-
gelegt sein, dass das Vorhaben selbst sowie die Entscheidung dartber transparent
sind, also auch die Begrindung fir eine evt. Ablehnung aufweist.

Die Anderungsverfahren konnen im Hinblick des Aufwandes der verschiedenen

Schritte, z.B.

- Vorbereitung,

- Freigabe,

- Durchfuihrung der Anderung,

- Uberpriifung der erfolgten Anderung,

- Dokumentation,

von der Sicherheitsrelevanz abhangig sein. Zur Bestimmung der Sicherheitsrelevanz

sollten Kriterien vorhanden sein, z.B.

- AusmaR der Anderungen,

- betroffene Anlagenteile (z.B. mit/ohne geféahrlichen Stoffinhalte),

- Anderung von chemischen Reaktionen (beinhaltet z.B. auch die Anderung der Rei-
henfolge der Zugabe von Stoffen und sollte grundsatzlich nicht ohne Vorliegen der
relevanten sicherheitstechnischen Kenndaten vorgenommen werden),

- Definition von Anderungsarbeiten unterschiedlicher Sicherheitsrelevanz (z.B. Ge-
baudeanstrich, Austausch eines Produktionsbehalters).

Auch Veranderungen, die auf sich selbst bezogen eine geringe Sicherheitsrelevanz
haben, kénnen Einfluss auf das Sicherheitskonzept der Anlage oder des Betriebsbe-
reiches haben.

Wichtig ist auch eine Uberprufung der moglichen Auswirkungen auf tibergreifenden
Systeme (wie z.B. Stickstoff-, Energieversorgung, Notfallschutzplanung, IT-
Sicherheit, Transport).

Die Verknupfung / Schnittstelle zum Prozess zur Ermittlung und Bewertung der Ge-
fahren von Storfallen muss durch Kriterien klar definiert sein (z.B. stoffmengenbezo-
gen oder Anderungen im Verfahrensablauf). Verantwortlichkeiten fir die Einhaltung
und Aktualisierung der Kriterien missen festgelegt sein.
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SMS: Sichere Durchfiihrung von Anderungen und Anlagenneuplanungen

Frage Nr. 2: Wie werden die Regelungen zur Kommuni  kation bei den verschie-

denen Phasen eines Anderungsprozesses bewertet?

Bewertungshilfe:

Es existieren Regelungen dazu, welche Fachbereiche bei Anderungen einzubinden
sind (wie, wann, wer, wozu) und auch wie sichergestellt wird, dass alle sicherheitsre-
levanten Daten wahrend der Planungsphase den Einzelnen mit der Planung befass-
ten Personen/Fachbereichen zur Verfiigung stehen (z.B. Ubergabeprotokolle, Uber-
gabegesprache etc.).

Es sind Kriterien festgelegt, welche Informationen der Verfahrensentwickler oder ex-
terne Firmen vom Betrieb bekommen und umgekehrt. Die Ansprechpersonen auf
beiden Seiten sind benannt. Die Informationswege sind nachvollziehbar, auch wel-
cher informelle Informationsaustausch vorhanden ist.

Es wird sichergestellt, dass die zu erwartenden Anderungen den Beschéftigten
rechtzeitig bekannt gegeben werden (Zeitpunkte kbnnen abhangen von Umfang, Art
der Veranderungen oder Betroffenheit durch die Veranderungen). Kriterien zu Um-
fang, Inhalten und Form der Informationsweitergabe sollten festgelegt sein. Die In-
formationen konnen in schriftlicher, allgemeinverstandlicher Form vorgenommen
werden und neben Angabe der Anderungen auch die Auswirkungen auf die ver-
schiedenen Betriebsarten (Prozess-, Instandhaltungs-, Reparaturbetrieb, IT-
Sicherheit, etc.) enthalten. Ggf. kénnen die Anderungen die Notwendigkeit von Schu-
lungen und Fortbildungen erforderlich machen. Die Zustandigkeiten fir die Informati-
onsweitergabe mussen klar geregelt sein.

RegelméaRige Uberpriifungen des Informationsflusses und Vorgehensweisen, wie mit

den hieraus resultierenden Ergebnissen umgegangen wird, sind notwendig. Dies
kann im Rahmen des Auditsystems erfolgen.
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SMS: Sichere Durchfiihrung von Anderungen und Anlagenneuplanungen

Frage Nr. 3: Wie wird die Regelung zur Gewahrleist ung der Vollstandigkeit und

Aktualisierung der Betriebsdokumentationen bewertet ?

Bewertungshilfe:

Es muss Vorgehensweisen geben, die sicherstellen, dass die Aktualisierung der Be-
triebsdokumentation im Anderungsprozess gewahrleistet ist (evt. in abgestufter
Form).

Dies betrifft eine umfassende und vollstandige Dokumentation der Veranderungen
sowie eine Aktualisierung aller von der Anderung betroffener Unterlagen. Die Ver-
antwortlichkeiten hierfiir missen klar geregelt sein. Eine regelmaRige Uberpriifung
der Vorgehensweisen ist durchzufthren.

Die relevanten Sicherheitsrichtlinien, (Betriebs- und Arbeits-) Anweisungen und Be-
triebsanleitungen sind jederzeit auf dem aktuellsten Stand zu halten, dies gilt auch
fur das Betriebshandbuch.

Anlagenveranderungen sind in die R&I-Fliel3bilder zu tbertragen und die Anlagendo-
kumentation wie auch der Sicherheitsbericht sind anzupassen. Auf die Beriicksichti-
gung von Dokumentenanderungen im Rahmen erforderlicher Anzeige- und Geneh-
migungsverfahren wird hingewiesen.

Regelungen zum Uberpriifungsprozess, ob die Aktualisierung der Dokumentation
ordnungsgemal und vollstandig erfolgte, missen existieren. Dies kann im Rahmen
des Auditsystems erfolgen.

Eine Mdglichkeit zur vollstandigen Kompatibilitatsprifung ist die Einfuhrung eines
Anlagen- oder Betriebshandbuches, das die Gesamtheit aller Dokumente (von der
ersten Entwurfsplanung bis zur Genehmigungsurkunde, vom anlagenbezogenen Si-
cherheitsbericht bis zu den Protokollen tber die Instandhaltung und die sicherheits-
technischen Veranderungen und Erweiterungen an der Anlage, etc.) enthélt. Die Do-
kumente sollten sich immer auf dem aktuellen Stand befinden. Weiterhin dazu gehort
die prozessbezogene Verfahrensakte, die alle Dokumente tber den Prozess enthalt
und bereits in der Forschungsphase des Prozesses angelegt wird und ebenfalls lau-
fend aktualisiert werden muss. Der Vergleich der Angaben in beiden Dokumentatio-
nen ermoglicht eine sinnvolle Kompatibilitatsprifung. Auch fur diese Regelung muss
die Zustandigkeit klar definiert sein.
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SMS: Sichere Durchfiihrung von Anderungen und Anlagenneuplanungen

Frage Nr. 4: Wie werden die Regelungen fir einen z  eitweisen Stillstand einer

Anlage im Betriebsbereich bewertet?

Bewertungshilfe:

Festlegungen zur Vorgehensweise fir einen zeitweisen Stillstand einer Anlage oder
Anlagen oder Stilllegung derselben und der jeweiligen Verantwortlichen hierbei mus-
sen vorhanden sein. Dies beinhaltet auch Regelungen zum Freimachen von Gefahr-
stoffen oder Dricken, Reinigung, Sicherung, Ruckbau, Abnahme und Dokumentati-
on.

Festlegungen zur Archivierung der Anlagendokumentation kénnen erforderlich sein.

Regelungen zum Uberpriifungsprozess, ob Stillstande ordnungsgemaf durchgefiihrt
werden, mussen existieren. Dies kann im Rahmen des Auditsystems erfolgen.

Frage Nr. 5: Wie werden die Regelungen zur Inbetri  ebnahme einer Anlage im

Betriebsbereich bewertet?

Bewertungshilfe:

Festlegungen zur Vorgehensweise bei der Inbetriebnahme und der jeweiligen Ver-
antwortlichen hierbei miissen vorhanden sein.

Dies beinhaltet auch Regelungen zur Abnahme und Ubergabe sowie zur Dokumen-
tation.

Festlegungen, welche Personen/Fachabteilungen/externe Firmen bei der Inbetrieb-
nahme einzubinden sind, kénnen sinnvoll sein, ebenso welche Anlagendokumentati-
on uUbergeben wird.

Bei Neuanlagen sollten Festlegungen vorhanden sein zur Gestaltung des Erfah-
rungsaustausches zwischen den vor der Ubergabe einer Anlage beteiligten Perso-
nen und dem Betriebspersonal, das die Anlage fahrt. Dieser Erfahrungsaustausch
betrifft einen bestimmten Zeitraum, z.B. erstes Betriebsjahr.

Regelungen zum Uberpriifungsprozess, ob die Inbetriebnahme ordnungsgeman er-
folgte, miussen existieren. Dies kann im Rahmen des Auditsystems erfolgen.
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Prufgebiet
SMS: Planung flr Notfalle

Frage Nr. 1: Wie sind die Regelungen zum Prozess | nformation der Offentlich-

keit zu bewerten?

Bewertungshilfe:

Seit 2017 ist die Information der Offentlichkeit durch Betreiber von Betriebsbereichen
sowohl der unteren als der oberen Klasse verpflichtend. Dies ist fur alle Betriebsbe-
reiche im § 8a ,Information der Offentlichkeit* der Storfallverordnung in Verbindung
mit dem Anhang V Teil 1: ,Informationen zu Betriebsbereichen der unteren und obe-
ren Klasse" geregelt.

Fur Betriebsbereiche der oberen Klasse finden sich dartber hinaus weitergehende
Anforderungen, aufgefuihrt in § 11 ,Weitergehende Information der Offentlichkeit* der
Storfallverordnung in Verbindung mit dem Anhang V Teil 2: ,Weitergehende Informa-
tionen zu Betriebsbereichen der oberen Klasse, die von den Betreibern zu erfillen
sind”.

Der Betreiber muss die Vorgehensweise zur Erstellung, Verteilung und Aktualisie-
rung der Unterlagen fir die Information der Offentlichkeit schriftlich festlegen.

Bei Kleinunternehmen kann dies z.B. in einem Kapitel des Managementhandbuchs
erfolgen.

Fur mittelstandische und Grol3unternehmen sollte dieser Prozess Information der
Offentlichkeit in Form einer Verfahrensbeschreibung / Prozessbeschreibung / Ma-
nagementanweisung etc. schriftlich festgelegt und dokumentiert sein, in welcher die
folgende Punkte berlcksichtigt werden:
* Ziele, die mit dem Prozess umgesetzt und erreicht werden sollen,
* Anwendungsbereich,
» Definition der Begrifflichkeiten,
» Beschreibung der Prozessschritte und Ablauf der Information der Offentlich-
keit,
* Festlegung der Inhalte der Prozessschritte und Aufgaben,
» Festlegung von Zustéandigkeiten und Verantwortlichkeiten zu den Aufgaben,
» Bertcksichtigung zu den Schnittstellen anderer Prozesse (z.B. Gefahrenana-
lyse, MoC, Auditsystem),
» Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Es mussen regelmaRige Uberprufungen erfolgen, ob die festgelegten Vorgehenswei-
sen und Inhalte fiir den Prozess Information der Offentlichkeit angemessen sind, z.B.
im Rahmen von Audits.

Zu den Inhalten und weitere Hinweise:
Fur die Erfullung der Pflicht zur Information der Offentlichkeit gilt:
- Die auf den neuesten Stand zu haltende Angaben sind der Offentlichkeit stan-
dig zuganglich zu machen, auch elektronisch,
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- die Angaben missen (erstmalig) einen Monat vor Inbetriebnahme eines Be-
triebsbereichs, sowie
- einen Monat vor storfallrelevanten Anderungen nach § 3 Absatz 5b des Bun-
des-Immissionsschutzgesetzes veroffentlicht werden.

Nach Anhang V Teil 1der Stoérfallverordnung missen im Rahmen der Information zu
Betriebsbereichen fiir die Offentlichkeit die folgende Angaben erfolgen:

1. Name oder Firma des Betreibers und vollstandige Anschrift des Betriebsbereichs.

2.a. Bestatigung, dass es sich um einen Betriebsbereich der unteren bzw. oberen
Klasse handelt, der unter die Storfallverordnung fallt und bei der zustandigen
Uberwachungsbehérde nach § 7 anzeigt wurde.

2.b. Der Sicherheitsbericht nach § 9 der zustandigen Uberwachungsbehdérde vorge-
legt wurde, wenn es sich um einen Betriebsbereich der oberen Klasse handelt.

3. Eine verstandlich abgefasste Erlauterung der Tatigkeiten im Betriebsbereich.

4. Nennung der im Betriebsbereich vorhandenen relevanten gefahrlichen Stoffe,
von denen ein Storfall ausgehen konnte in gebrauchlichen bzw. generischen
Bezeichnungen oder Gefahreneinstufungen, sowie die Angabe ihrer wesentli-
chen Gefahreneigenschaften in einfachen Worten.

5.a. Allgemeine Informationen dariiber, wie die betroffene Bevolkerung erforderli-
chenfalls gewarnt wird.

5.b. Angemessene Informationen lUber das Verhalten bei einem Storfall.

6.a. Datum der letzten Vor-Ort-Besichtigung im Rahmen einer Inspektion nach § 17
durch die zustandigen Uberwachungsbehdorden.

6.b. Unterrichtung dartber, wo ausfuhrlichere Informationen zur Vor-Ort-Besichtigung
und zum Uberwachungsplan nach § 17 auf Anfrage eingeholt werden kénnen.

7. Einzelheiten dartber, wo weitere Informationen eingeholt werden kénnen.

Zu 5.b., 6.a.: alternativ kann auch ein Hinweis erfolgen, wo diese Informationen elekt-
ronisch zuganglich sind.

Es besteht die Mdglichkeit, dass der Betreiber die Verdffentlichung von Informationen
aus Grunden des Schutzes offentlicher oder privater Belange einschranken kann.
Dies bedarf der vorherigen Zustimmung der zustandigen Behdrde nach den Bestim-
mungen des Bundes und der Lander Uber den Zugang zu Umweltinformationen.

Der Betreiber eines Betriebsbereichs der oberen Klasse hat der Offentlichkeit auf
Anfrage den Sicherheitsbericht nach 8 9 unverzuglich zuganglich zu machen. Nach
Zustimmung durch die zustandige Behdrde kann der Betreiber einen geanderten Si-
cherheitsbericht, in dem nicht offen zu legenden Teile ausgespart sind, der Offent-
lichkeit auf Anfrage zugénglich machen.

Betreiber von ,Dominobetrieben” nach 8 15 Storfall-Verordnung mussen im Hinblick
auf die Information der Offentlichkeit zusammenarbeiten (§ 6 Absatz (2) der Storfall-
Verordnung).

Die Informationen sind der Offentlichkeit standig zuganglich zu machen. Dies muss
auf elektronischem Weg erfolgen, z.B. im Rahmen des Internet. Es kann aber dar-
Uber hinaus z.B. durch Schautafeln oder Informationsbroschiren, die an der Pforte
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hinterlegt werden, geschehen. Bei einer Verteilung von Informationsbroschiiren an
den betroffenen Bevdlkerungskreis kann bei Betriebsbereichen der unteren Klasse
als Anhaltspunkt der Achtungsabstand oder angemessene Abstand nach KAS-
Leitfaden Nr. 18 fur den Umkreis der Verteilung herangezogen werden.

Zusatzliche Anforderungen fur Betriebsbereiche der oberen Klasse nach § 1lund
Anhang V Teil 2:

a.

b.

Die Informationen der Offentlichkeit miissen zusatzlich Angaben nach Anhang V
Teil 2 enthalten.

Der Betreiber eines Betriebsbereichs hat alle Personen und alle Einrichtungen mit
Publikumsverkehr sowie Betriebsstatten oder benachbarte Betriebsbereiche, die
von einem Storfall in diesem Betriebsbereich betroffen sein kdnnten, vor Inbe-
triebnahme Uber die Sicherheitsmal3inahmen und das richtige Verhalten im Fall ei-
nes Storfalls in einer auf die speziellen Bedurfnisse der jeweiligen Adressaten-
gruppe abgestimmten Weise zu informieren. Dies kann durch Informationsbro-
schiren, die an die betroffenen Adressatengruppen im moéglichen Einwirk-bereich
einer Anlage des Betriebsbereichs verteilt werden, geschehen. Der mdgliche Ein-
wirkbereich einer Anlage des Betriebsbereichs im Falle eines Storfalls ergibt sich
aus den Ergebnissen einer Ausbreitungsberechnung fir den Dennoch-Stdrfall. Die
Informationsbroschiiren enthalten zumindest die in Anhang V aufgefiihrten Anga-
ben. Die Ubermittelung dieser Informationen muss regelmaRig wiederholt werden
missen und darf in keinem Fall funf Jahre Uberschreiten.

Die Informationen sind mit den Katastrophenschutz- und Gefahrenabwehrbehdor-
den abzustimmen.

. Der Betreiber hat die Informationen nach b. zu tberprtfen, und zwar

- mindestens alle 3 Jahre und
- bei einer storfallrelevanten Anderung nach 8 3 Absatz 5b des Bundes-
Immissionsschutzgesetzes.

. Soweit sich bei der Uberpriifung Anderungen ergeben, die erhebliche Auswirkun-

gen hinsichtlich der mit einem Stoérfall verbundenen Gefahren haben kdénnten, hat
der Betreiber die Informationen unverziglich zu aktualisieren und entsprechend b.
zu wiederholen.

Der Teil 2 Weitergehende Informationen zu Betriebsbereichen der oberen Klasse des
Anhangs V enthalt die folgenden Anforderungen an die Inhalte der Informationen der
Offentlichkeit:

1. Allgemeine Informationen zu den Gefahren, die von einem Storfall ausgehen
kénnen, einschliel3lich ihrer moglichen Auswirkungen auf die menschliche Ge-
sundheit und die Umwelt und zusammenfassende Darstellung der wesentli-
chen Storfallszenarien und der Malinahmen, mit denen diese Szenarien ver-
hindert werden oder ihre Auswirkungen begrenzt werden sollen.

2. Bestétigung, dass der Betreiber verpflichtet ist, auf dem Gelande des Be-
triebsbereichs — auch in Zusammenarbeit mit Notfall- und Rettungsdiensten —
geeignete MalRnahmen zur Bekdmpfung von Storfallen und zur gréRtmogli-
chen Begrenzung der Auswirkungen von Stdrfallen zu treffen.

3. Angemessene Informationen aus den externen Alarm- und Gefahrenabwehr-
planen zur Bekampfung der Auswirkungen von Ereignissen aul3erhalb des Be-
triebsgelandes mit der Aufforderung, allen Anordnungen von Notfall- oder Ret-
tungsdiensten im Fall eines Ereignisses Folge zu leisten.
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4. Gegebenenfalls Angabe, ob der Betriebsbereich in der Ndhe des Hoheitsge-
biets eines anderen Mitgliedstaats liegt und damit die Mdglichkeit besteht,
dass ein Storfall grenziiberschreitende Auswirkungen nach dem Ubereinkom-
men Uber die grenziberschreitenden Auswirkungen von Industrieunfallen der
Wirtschaftskommission der Vereinten Nationen fur Europa (UNECE) hat.

Eine ausreichende Information entsprechend der mdglicherweise dennoch eintreten-
den Notsituation ist wichtig, um Fehlreaktionen der Bevélkerung zu vermeiden, bzw.
eine eventuell notige Evakuierung schnell durchfiihren zu kénnen. Kriterien nach de-
nen die Information der Offentlichkeit erfolgt, miissen vorhanden sein. Hierbei kon-
nen zwei Aspekte unterschieden werden. Zum einen die Information der Offentlich-
keit im Vorfeld im Sinne des 88a und 11 der Storfallverordnung und deren Anhang V.
Zum anderen ist das Augenmerk zu richten auf die Informationswege zwischen Be-
treiber, Behdrde und Bevdlkerung im Ereignisfall. Dies wird in der Notfallplanung ge-
regelt.

Die Verantwortlichkeiten fur die jeweiligen Punkte missen innerhalb des Betriebsbe-
reichs klar geregelt sein, dies gilt auch fiur die Gestaltung der Schnittstellen zur exter-
nen Gefahrenabwehr. Uberpriifungen zu allen 0.g. Punkten mussen erfolgen. Wichtig
ist auch eine regelmaRige Uberpriifung der Information auf ihre Aktualitat und wie die
Information bei der Offentlichkeit ankommt (werden alle Haushalte erreicht, sind die
Informationen verstandlich). Die Ausfuhrung von Maflinahmen aufgrund der Ergeb-
nisse aus den Uberprifungen ist zu Gberprifen. Die Verantwortlichkeiten hierfir sind
festzulegen.
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SMS: Planung fir Notfalle

Frage Nr. 2: Wie werden die Regelungen zum Prozess  der Notfallplanung be-

wertet?

Bewertungshilfe:

Die Notfallplanung dient dazu, dass Betreiber von Betriebsbereichen bereits im Vor-
feld Vorbereitungen treffen, wie im Notfall vorgegangen werden sollte, damit die
Auswirkungen von Storfallen bzw. schweren Unféllen weitestgehend begrenzt wer-
den koénnen. Dazu muss systematisch untersucht werden, welche Notfélle denkbar
sind, und wie eine angemessene Reaktion im Notfall aussehen sollte. Fir den Notfall
mussen Organisations- und Aufgabenverteilung eindeutig festgeschrieben und klare
Regeln fur Handlungen und Verhalten im Notfall gegeben werden. Dies gilt fur alle
Betriebsbereiche.

Bei mittelstandischen und Grofl3unternehmen sollte der Prozess ,Notfallplanung® in
Form einer Verfahrensbeschreibung / Prozessbeschreibung / Managementanwei-
sung etc. schriftlich festgelegt und dokumentiert sein, in welcher die folgende Punkte
bericksichtigt werden:

* Ziele,

* Anwendungsbereich (Betriebsbereich, ggf. abgestuft z.B. Organisationseinhei-
ten des Betriebsbereiches, Anlagen),

» Definition der Begrifflichkeiten,

» Beschreibung der Prozessschritte und Ablauf :

- Erstellung von (internen) Alarm- und Gefahrenabwehrplanen sowie wei-
teren Notfalldokumenten,

- Schulungen,

- Notfallibungen,

- Meldepflichten,

- Gefahrenabwehrkrafte,

- Krisenstab,

- Information, Abstimmung und Zusammenarbeit mit den externen Ge-
fahrenabwehrorganisationen,

- Information, Abstimmung und Zusammenarbeit mit weiteren Externen,
z.B. Nachbarbetriebe,

- Information der ggf. betroffenen Bevolkerung und sensibler Einrichtun-
gen,

- ldentifizierung und Vorhaltung der notwendigen Sicherheitsausriistun-
gen / Einsatzmittel / Kommunikationseinrichtungen fur Beschaftigte /
Einsatzkréfte / Krisenstab.

* Festlegung der Inhalte der Prozessschritte und Aufgaben,

» Festlegung von Zustéandigkeiten und Verantwortlichkeiten zu den Aufgaben,

* Bertcksichtigung der Schnittstellen zu anderen Prozessen (z.B. Fortbildung,
Ermittlung und Bewertung der Gefahren von Storfallen, internes Berichtsys-
tem, Auditsystem),

* Festlegung von Dokumentationsinhalten bei den Prozessschritten.
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Es miissen regelmaRige Uberprifungen erfolgen, ob die festgelegten Inhalte fiir den
obigen Prozess (u.a. Ablauf, Verantwortlichkeiten, Inhalte, Schnittstellen) angemes-
sen sind, dies kann z.B. im Rahmen von Audits erfolgen.

Die Betreiber von ,Dominobetrieben” nach § 15 Storfall-Verordnung missen gemali
8 6 Storfallverordnung untereinander alle erforderlichen Informationen austauschen,
damit sie in ihren internen Alarm- und Gefahrenabwehrplanen der Art und dem Aus-
mald der Gesamtgefahr eines Storfalls Rechnung tragen kdnnen sowie bei der
Ubermittlung von Angaben zur Erstellung von externen Alarm- und Gefahrenabwehr-
planen an die zustandige Behorde zusammenarbeiten. Die Zustandigkeiten fur Zu-
sammenarbeit, Austausch und Ermittlung, Zusammenstellung und Ubermittlung die-
ser Informationen an die Behorden sind festzulegen. Eine regelméaRige Uberpriifung
und ggf. Aktualisierung dieser Punkte ist sicherzustellen.

Weitere Hinweise zu den Inhalten:

Ein sehr wichtiges Element in der Notfallplanung stellt die interne und externe Melde-
kette dar, welche die notwendigen Meldewege und ihre Auslésekriterien enthalt. Die
Meldewege miussen vorbereitet und festgelegt werden, z.B. in Form von Alarmie-
rungsschemata, Telefon-, Melde- und Alarmierungslisten. Alle erstellten Unterlagen
miissen einem festgelegten Uberprifungs- und Aktualisierungsverfahren unterliegen,
insbesondere auf die Aktualitéat von Notfallrufnummern ist zu achten.

Ein Beispiel fur die Ausgestaltung einer (externen) Meldekette ist das Vereinbaren
eines Meldestufensystems fir Vorabmeldungen an die Gefahrenabwehrbehérden,
wie es im Anhang 3 der Vollzugshilfe zur Storfallverordnung dargestellt ist.

Eine Vorgehensweise zum Schutz von betriebsfremden Personen bei Notfallen muss
existieren. Hierzu kann es ein abgestuftes Konzept geben (z.B. Besucher/innen wer-
den durch Beschéftigte des Betriebsbereiches begleitet, ggf. erfolgt eine Unterwei-
sung in die Sicherheitsvorkehrungen der besichtigten Betriebsteile, Unterweisungen
fur Mitarbeiter/innen von externen Firmen etc.). Es muss sichergestellt sein, dass
eine einfache Kontrolle dartiber gegeben ist, wie viele Personen sich in der Anla-
ge/im Betriebsbereich befinden. Dies kann z.B. durch ein Meldekartensystem erfol-
gen.

Erlauterungen aus KAS-Leitfaden Nr. 29:
Zur Umsetzung der entsprechenden gesetzlichen Regelungen (u.a. StorfallV) und zur
Vorbereitung auf eventuelle Notfallsituationen wird empfohlen, folgenden Aufgaben
spezifisch benannte Stellen in der Organisation zuzuweisen, praventiv zu tben und
zu Uberprifen. Diese sollten auch im Rahmen eines Notfallmanagements dokumen-
tiert und im Ereignisfall abgearbeitet werden:
o Konzeptionelle und redaktionelle Bearbeitung von Alarm- und Gefahrenab-
wehrplanen (AGAP),
o Erstellen und Fortschreiben der fur die Standortsituation notwendigen prakiti-
schen und juristischen Regelungen,
o0 Umsetzung geanderter gesetzlicher Rahmenbedingungen fur den Standort,
o Organisation und Betreuung der Stérungszentrale, Aufbau eines Krisenstabes,
o Organisation der bereichs- oder gesellschaftsiibergreifenden Standortbereit-
schaften,
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o Koordination des Vorgehens aller Beteiligten bei Schadensbewaltigungen und
Sicherstellung einer geordneten Kommunikation mit Behérden, Nachbarschaft
und Presse,

o Aufarbeitung der Ereignisursachen.

Wahrend einer Notfallsituation kénnen Intransparenz, Dynamik und Unsicherheit der
Situation ein Umschalten der Strategie erfordern, statt sich ggf. vorschnelles Handeln
aufzwingen zu lassen. Wenn beispielsweise ein akuter Handlungsdruck besteht, ist
zunachst eine Option zu wahlen, die die Sicherheitslage verbessert und moglichst
weitere Zeitreserven bringt (sogenannte no-regret-Entscheidung).

Dieses Umschalten kann am ehesten durch eine Person erfolgen, die sich gewis-
sermal3en aul3erhalb des Geschehens und Handelns stellen kann (z. B. besondere/r
Notfallmanager/in, Mitglied der Einsatzleitung, Betriebsleiter/in eines Nachbarbetrie-
bes).

Insofern ist einer klugen Rollenzuweisung des Personals fir die Notfallsituation be-
sonderes Augenmerk zu schenken.

Gunstig erweist sich auch, wenn sich die beteiligten Personen aus der Zusammenar-
beit kennen, da sie nur so geteiltes Wissen (Wissen Uber die Gruppenmitglieder wie
Kompetenzen, Aufgabenverteilung, Verantwortlichkeiten, entsteht nur aus der Erfah-
rung der Zusammenarbeit) entwickeln konnten.

Zur Vorbereitung auf Notfallsituationen sind die vorhandenen Ausristungsgegen-
stande und Hilfsmittel einer kritischen Betrachtung zu unterziehen. Da die Notfallsitu-
ation in der Regel von den Beteiligten als Stress erlebt wird, sollten alle Aspekte, die
zusatzliche mentale Kapazitaten erfordern, minimiert werden, z.B. durch eine ergo-
nomische Gestaltung von Anzeigen.

Weitere Hinweise

Regelungen zur Erstellung und Fortschreibung einer Notfallplanung missen vorhan-
den sein. Hierbei kann es Kriterien fur Abstufungen (z.B. interne Alarm- und Gefah-
renabwehrplane (AGAP) nach 810 der Storfallverordnung, Alarmplane fur Anlagen,
Alarmordnungen fir Verwaltungsgebaude, Kantinen etc.) geben, die z.B. Inhalt, Um-
fang (bevorzugt kurz, klar, knapp), Dokumentation, Fristen, Verteilung, Unterweisung
betreffen. Auf die Vollzugshilfe zur Storfallverordnung als Erkenntnisquelle wird hin-
gewiesen. Die Bereitstellung der erforderlichen Ressourcen und Hilfsmittel ist zu ge-
wabhrleisten. Es sind zu beteiligende Personen und Stellen zu definieren. Es ist sinn-
voll, Beschaftigte in die Notfallplanung mit einzubeziehen bzw. zwingend bei Anwen-
dung des 810 Storfallverordnung. Die Verantwortlichkeiten fiir die Erstellung und
Fortschreibung der Notfallplanung sowie die Bereitstellung der Ressourcen mussen
eindeutig geregelt sein. Definierte Kriterien fir die zugrunde gelegten Szenarien kon-
nen sinnvoll ein. Die Schnittstellen zur "Ermittlung und Bewertung der Gefahren von
Storfallen” sind klar festzulegen. Regelungen und Verantwortlichkeiten zur regelma-
Rigen Uberpriufung aller o.g. Punkte und Aktualisierung der Notfallplanung miissen
existieren. Die Notfallplanung muss nach jeder Anlagenveranderung/-neuerung oder
Veradnderungen in Notdiensten tberprift und bei Bedarf entsprechend uUberarbeitet
werden. Die Durchfihrung der ggf. erfolgten Aktualisierung ist zu Gberprufen. Veran-
derungen sollten aufgrund besserer Reproduzierbarkeit entsprechend dokumentiert
werden (Schnittstelle zu Lenkung von Dokumenten).
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SMS: Planung fir Notfalle

Frage Nr. 3: Wie werden die Regelungen zum Prozess  der Erstellung und

Uberprifung von Dokumenten zur Notfallplanung bewer tet?

Bewertungshilfe:

Bei mittelstandischen und GrolRunternehmen sollte der Prozess ,Erstellung und
Uberpriufung von Dokumenten zur Notfallplanung® in Form einer Verfahrensbeschrei-
bung / Prozessbeschreibung / Managementanweisung etc. schriftlich festgelegt und
dokumentiert sein (auf die mdgliche Schnittstelle zum Prozess ,Lenkung von Doku-
menten“ wird hingewiesen) unter Berucksichtigung der folgenden Punkte:

o Ziele,
* Anwendungsbereich,
» Definition der Begrifflichkeiten,
» Beschreibung der Prozessschritte und Ablauf (Erstellung und Uberpriifung von
- Alarm- und Gefahrenabwehrpléanen,
- Alarmierungsschemata,
- Telefon-, Melde- und Alarmierungslisten,
- weitere Dokumente fur Notfalle,
- Informationen fur die externe Gefahrenabwehr,
- etc)
* Festlegung der Inhalte der Prozessschritte und Aufgaben,
» Festlegung von Zustéandigkeiten und Verantwortlichkeiten zu den Aufgaben,
* Berucksichtigung zu den Schnittstellen anderer Prozesse (z.B. Personal und
Organisation, MoC, internes Berichtsystem, Auditsystem),
» Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Es miissen regelmaRige Uberprifungen erfolgen, ob die festgelegten Inhalte fiir den
obigen Prozess (u.a. Ablauf, Verantwortlichkeiten, Inhalte, Schnittstellen) angemes-
sen sind, dies kann z.B. im Rahmen von Audits erfolgen.

Der Informationsfluss in Alarm-/Notfallsituationen im Rahmen der Notfallplanung
muss klar festgelegt sein.

Hinweise zu den oben genannten Punkten z.B. einer V  erfahrensanweisung:

Nach Anhang IV der Storfallverordnung mussen die Alarm- und Gefahrenabwehrpla-
ne, welche Betreiber von Betriebsbereichen der oberen Klasse verpflichtend erstellen
mussen, folgende Informationen beinhalten:

1. Namen oder betriebliche Stellung der Personen, die zur Einleitung von Sofort-
mafl3nahmen erméchtigt sind, sowie der Person, die fur die Durchfihrung und Ko-
ordinierung der AbhilfemalRnahmen auf dem Gelande des Betriebsbereichs ver-
antwortlich ist.

2. Name oder betriebliche Stellung der Person, die fir die Verbindung zu der fir die
externen Alarm- und Gefahrenabwehrpléne zustandigen Behotrde verantwortlich
ist.
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3. Fur vorhersehbare Umstande oder Vorfalle, die fir das Auslosen eines Storfalls
ausschlaggebend sein kdnnen, in jedem Einzelfall eine Beschreibung der MalR-
nahmen, die zur Kontrolle dieser Umstande bzw. dieser Vorfalle sowie zur Be-
grenzung der Auswirkungen zu treffen sind, sowie eine Beschreibung der zur Ver-
fligung stehenden Sicherheitsausristungen und Einsatzmittel.

4. Vorkehrungen zur Begrenzung der Risiken fir Personen auf dem Gelande des
Betriebsbereichs, einschlie3lich Angaben Uber die Art der Alarmierung sowie das
von den Personen bei Alarm erwartete Verhalten.

5. Vorkehrungen zur frihzeitigen Warnung der fur die Einleitung der in den externen
Alarm- und Gefahrenabwehrpldnen vorgesehenen Malinahmen zusténdigen Be-
horde, Art der Informationen, die bei der ersten Meldung mitzuteilen sind, sowie
Vorkehrungen zur Ubermittiung von detaillierteren Informationen, sobald diese
verfug-bar sind.

6. Vorkehrungen zur Ausbildung und Schulung des Personals in den Aufgaben, de-
ren Wahrnehmung von ihm erwartet wird, sowie gegebenenfalls zur Koordinierung
dieser Ausbildung und Schulung mit externen Notfall- und Rettungsdiensten.

7. Vorkehrungen zur Unterstitzung von AbhilfemalRnahmen aul3erhalb des Gelandes
des Betriebsbereichs.

Nach § 10 der Storfallverordnung sind an der Erstellung der internen Alarm- und Ge-
fahrenabwehrplane die Beschaftigten zu beteiligen sowie die interne Alarm- und Ge-
fahrenabwehrplane zu tberprifen und zwar regelmaRig (mindestens alle drei Jahre)
oder anlassbezogen und ggf. (unverztglich) zu aktualisieren.
Kriterien fur eine anlassbezogene Uberpriifung kénnen z.B. sein:
- Ereignisse,
- Erkenntnisse aus Notfallibungen,
— neue technische Erkenntnisse und Erkenntnisse dartiber, wie bei Storfallen zu
handeln ist,
- Anderungen im Betriebsbereich: organisatorische, technische, management-
spezifischer Art:
- (sicherheitsrelevante) Anlagenanderungen,
- Anderungen der internen Gefahrenabwehr,
— gedanderte Vorschriften,
— geanderte Anforderungen oder Ressourcen bei der externen Gefahrenab-
wehr, Hilfeleistungsorganisationen und Institutionen/Behérden,
— geanderte Adressen/Telefonnummern.

Erlauterungen aus dem KAS-Leitfaden Nr. 19:
Die Erstellung von Alarm- und Gefahrenabwehrplanen nach § 10 und Anhang IV
Storfall-Verordnung ist nur fiir Betriebsbereiche der oberen Klasse verbindlich vorge-
schrieben.
Fur Betriebsbereiche der unteren Klasse gelten dennoch einige Mindeststandards
nach anderen Regelwerken:

- Erstellung von Flucht- und Rettungsplénen,

- Erstellung von Feuerwehrpldnen nach DIN 14095,

- Anwendung der BGV Al (UVV Grundsatze der Pravention), z. B. Mal3nahmen

bei besonderen Gefahren, Erste Hilfe, Persénliche Schutzausriistung,
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- Betriebsanweisung nach 8 14 GefStoffV, u.a. mit Informationen Uber Mal3-
nahmen, die von den Beschéftigten, insbesondere von Rettungsmannschaf-
ten, bei Betriebsstérungen, Unféllen und Notfallen und zur Verhitung von die-
sen durchzufihren sind,

Sinnvoll sind die Bereithaltung von Notfallnummern und die Vorbereitung der Melde-
wege, ggf. auch die Einrichtung eines internen Bereitschaftsdienstes sowie die Rege-
lung der Entscheidungsbefugnisse fur den Notfall. Alle erstellten Unterlagen missen
einem festgelegten Uberpriifungs- und Aktualisierungsverfahren unterliegen.

Im Hinblick auf Notfallsituation sollen Arbeitsanwe isungen die folgenden An-
forderungen erfillen (KAS-Leitfaden Nr. 29):

o Informationen sollen nach ihrer Art wie Anforderungen, Arbeitsschritte etc. grup-
piert werden.

o Die notwendigen Handlungsschritte sollen in kurzen, nummerierten Aufzahlun-
gen entsprechend ihres auszufiihrenden Ablaufs dargestellt sein, z. B. 1: Offnen
des Ventils xy, 2: Offnen des Ventils yz und nicht 1: Offnen des Ventils yz nach-
dem Ventil xy geoffnet wurde.

o Ein Handlungsschritt soll mit einem Verb beginnen und es soll nur einer pro
Schritt genannt werden. Handlungsschritte mussen prazise und eindeutig ge-
nannt werden, Formulierungen wie anndhernd oder geeignet sollen vermieden
werden.

o Das Personal soll keine mentalen Rechenoperationen wie Kopfrechnen oder wie
schriftliches Addieren vollziehen mussen.

o Warnungen oder Sicherheitsanforderungen sollen hervorgehoben werden.

o Der Text soll durch klare Uberschriften strukturiert werden.

o Die Verwendung von Passiv oder doppelten Verneinungen soll vermieden wer-
den.

o Der Sprachgebrauch soll konsistent, an den Anwender angepasst sein. Wenn
Abkurzungen oder spezifische technische Begriffe genannt werden, muissen sie
erklart und in allen Unterlagen konsistent verwendet werden.

Das Abarbeiten von Arbeitsschritten kann ggf. durch Checklisten erleichtert werden,
die entsprechend vorbereitet werden sollen. Anweisungen fur den Notfall sollten kurz,
prazise und einfach verstandlich sein sowie sich auf das Wesentliche beschranken.
Hilfreich ist es, solche fir typische Ausfallszenarien (u.a. von Strom und Kihlung)
auch in Papierform griffbereit zu haben.

Bei der Planung ist auch zu beriicksichtigen, ob in der Notfallsituation ggf. verschie-
dene Aufgaben von mehreren Personen gleichzeitig durchgefihrt werden sollen. Ist
dies der Fall, missen die Arbeitsanweisungen mindestens in entsprechender Anzahl
vorhanden sein. Weiterhin ist zu prufen, ob einzelne Handlungsschritte an entfernten
Orten durchgefuhrt werden mussen, auch dort sollten dann Anweisungen vorhanden
sein, bzw. die entsprechenden Seiten als ,Mithnahmeexemplar” gestaltet werden. Sol-
len Hilfsmittel, Komponenten oder Anlagenteile verwendet werden, die nicht taglich
gebraucht werden, sind Abbildungen in den Anweisungen eine geeignete Gedacht-
nisstutze fur die Handelnden.

Als absolut notwendig hat sich das Vorhalten von aktuellen Telefonlisten, Melde- und
Alarmierungslisten erwiesen.
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SMS: Planung fir Notfalle

Frage Nr. 4: Wie werden die Regelungen zum Prozess  der Unterweisung /
Durchfihrung von Notfallibungen / Erprobung von AGA P be-

wertet?

Bewertungshilfe:

Da sich die Notfallsituation grundlegend von der Normalsituation unterscheidet, sind
Vorbereitungen in Form von regelmaRigen Unterweisungen, Schulungen und Ubun-
gen zwingend notwendig. Regelungen zum Prozess ,Unterweisung/Schulung/Ubung
zu Notfallsituationen® betreffen Beschéaftigte des Betriebsbereiches aber auch be-
triebsfremde Personen oder Organisationen (z.B. offentliche Feuerwehr) und beinhal-
ten auch die Durchfiihrung von Notfallibungen, Erprobung von Alarm- und Gefah-
renabwehrplanen oder Ubungen zum Einsatz eines Krisenstabes.

Bei mittelstandischen und GroBunternehmen sollte der Prozess ,Unterwei-
sung/Schulung/Ubung zu Notfallsituationen® in Form einer Verfahrensbeschreibung /
Prozessbeschreibung / Managementanweisung etc. schriftlich festgelegt und doku-
mentiert sein - die Schnittstelle zum Prozess ,Einarbeitung/Fortbildung/Qualifizierung
von Beschaftigten” ist zu beriicksichtigen. Die folgenden Punkte sollten im Prozess
,unterweisung/Schulung/Ubung zu Notfallsituationen® beriicksichtigt werden, wobei
ggf. Teile davon auch durch den Prozess ,Einarbeitung/Fortbildung/Qualifizierung
von Beschaftigten* abdeckbar sind:

« Ziele, die mit dem Prozess ,Unterweisung/Schulung/Ubung zu Notfallsituatio-
nen“ erreicht werden sollen (z.B. Effektives Handeln in Notfallsituationen, re-
gelmalige Teilnahme aller Beschaftigten im Betriebsbereich),

* Anwendungsbereich (z.B. Betriebsbereich, Organisationseinheiten des Be-
triebsbereiches, Anlagen, Schichten, Besucher/innen, Beschéftigte externer
Firmen),

» Definition der Begrifflichkeiten,

* Beschreibung der Prozessschritte und Ablauf (Qualifizierungsmal3nahmen:
Aufstellung von Unterweisungs- / Schulungs- und Ubungsplanen und deren
Inhalte, die Durchfihrung und die Auswertung der durchgefuhrten Qualifizie-
rungsmalnahmen, Zeitpunkte fur die Durchfihrung von Qualifizierungsmal3-
nahmen (Intervalle (Unterweisung und Erprobung von Alarm- und Gefahren-
abwehrplanen: mindestens alle drei Jahre), anlassbezogen etc.)),

* Festlegung der Inhalte der Prozessschritte und Aufgaben (Unterweisung und
Erprobung von Alarm- und Gefahrenabwehrplanen, Art der Ubung, einzube-
ziehender Personenkreis (Beschaftigte des Betriebsbereiches, von externen
Firmen, externe Hilfeleistungsorganisationen und Gefahrenabwehrorganisati-
onen), Auswertung der Erfahrungen bei den QualifizierungsmafRnahmen, Um-
setzung der Mal3nahmen aus der Auswertung),

» Festlegung von Zustéandigkeiten und Verantwortlichkeiten zu den Aufgaben,

* Bertcksichtigung zu den Schnittstellen anderer Prozesse (z.B. Personal und
Organisation, MoC, internes Berichtsystem, Auditsystem),
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* Festlegung von Dokumentationsinhalten bei den Prozessschritten.

Es mussen regelmaRige Uberpriifungen erfolgen, ob die festgelegten Inhalte fiir den
obigen Prozess (u.a. Ablauf, Verantwortlichkeiten, Inhalte, Schnittstellen) angemes-
sen sind, dies kann z.B. im Rahmen von Audits erfolgen.

Die Inhalte der Unterweisungen stellen insbesondere die vollstdndige Kenntnis tber
die notwendigen aktuellen Meldewege und ihre Ausldsekriterien sicher.

Es haben Uberprifungen zu erfolgen, die auch untersuchen, ob die Unterweisungen
Uber die relevanten Inhalte des Verhaltens in Notfallen sachgeman vermittelt und von
den unterwiesenen Personen verstanden wurden. Die Verantwortlichkeiten sind fest-
zulegen.

Unterweisungen von neuen Mitarbeitern und Mitarbeiterinnen Utber die Inhalte der
Notfallplanung sind zu Beginn der Aufnahme ihrer Tatigkeit zu gewahrleisten. Bei
Anwendung des 810 (3) der Storfallverordnung muss dies vor der erstmaligen Be-
schaftigungsaufnahme erfolgen und gilt auch fur nicht nur voriibergehend beschéftig-
tes Personal von Subunternehmen. Sinnvollerweise kénnen diese Inhalte zur Notfall-
planung im Rahmen der Regelungen zur Einarbeitung zu integriert werden (mdégliche
Schnittstelle zum Prufgebiet Organisation und Personal).

Eine Vorgehensweise zum Schutz von betriebsfremden Personen bei Notfallen muss
existieren. Hierzu kann es ein abgestuftes Konzept geben (z.B. Besucher/innen wer-
den durch Beschéftigte des Betriebsbereiches begleitet, ggf. erfolgt eine Unterwei-
sung in die Sicherheitsvorkehrungen der besichtigten Betriebsteile, Unterweisungen
fur Mitarbeiter/innen von externen Firmen etc. ). Es muss sichergestellt sein, dass
eine einfache Kontrolle dariiber gegeben ist, wie viele Personen sich in der Anlage /
im Betriebsbereich befinden. Dies kann z.B. durch ein Meldekartensystem erfolgen.
Fur die Unterweisung von Beschaftigten externer Firmen kann eine Schnittstelle zum
Prifgebiet Uberwachung des Betriebs existieren bzw. die Unterweisung lber das
Verhalten bei Notfallen in die Sicherheitsunterweisung integriert sein.

Hinweise zu den oben genannten Punkten z.B. einer V  erfahrensanweisung:

Elemente aus dem KAS-Leitfaden 29:
Bei der Bewaltigung von Notfallsituationen spielen nicht nur Kognitionen (z. B. Den-
ken oder Wissen), sondern auch Emotionen (z. B. Angst) und Handlungsmotive (z. B.
Eigenrettung) eine Rolle.
Die Vermittlung von erforderlichen Kompetenzen fir Notfallsituationen soll in Trai-
ningsmalRnahmen fur die Beschéaftigten erfolgen. Daher sollten Trainings fur das
Nicht-Planbare folgende Inhalte bertcksichtigen:
o Teambildung und Aufrechterhalten der Funktionsfahigkeit des Teams auch bei
starkem Handlungsdruck und Misserfolgen,
o Verfahren fur Entscheidungen unter Unsicherheit und Zeitdruck (z.B.
FORDEC),
o Fuhrungsverhalten in der kritischen Situation, flexible Handhabung der Fuh-
rungserfordernisse,
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o Wissen um die typischen Fehler und Fallstricke beim Handeln unter Unbe-
stimmtheit und Zeitnot wie eingeschrankte Hypothesenbildung, Vernachlassi-
gen der Handlungskontrolle,

o0 Wissen um die Mechanismen (und Fehlertendenzen) bei der Lagebeurteilung
unter der Bedingung unzureichender und unzuverlassiger Informationen und
Methoden des konstruktiven Umgangs mit informationeller Uberlastung,

o Einsicht in die personlichen Reaktionsmuster bei Stress und emotionaler Be-
lastung sowie Stressreduktion,

o Methoden fir die Entwicklung eines gemeinsamen Situationsverstandnisses.

Die in den Trainings vermittelten Inhalte sollten in Simulationen von Notfallsituationen
verfestigt werden.

Art von Ubungen koénnen sein:

- Alarmierungsibungen,

- Training zur Steigerung der Nachrichtenklarheit,
- Planbesprechung/Planibung,

- Stabsubungen,

- Krisenstabstraining,

- Stabsrahmenibungen,

- Strategische Krisenmanagementibungen,

- Ubungen fir Teilfunktionen,

- Vollibungen / Simulationen.

Maoglich ist auch die Nutzung von virtueller Realitat fur Unfallsimulatoren, die in Ver-
bindung mit dem Simulator des Prozessleitsystems auch fiir das Notfalltraining von
Anlagenpersonal genutzt werden kdnnen. Aul3erdem hat es sich als auf3erst hilfreich
erwiesen, mit den Mitgliedern von Krisenstdben Medientrainings durchzuftihren.

Auch kleinen und mittleren Betrieben wird empfohlen, mit ortlichen Feuerwehren,
Behdrden und Polizei Ubungen durchzufiihren.
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SMS: Planung fir Notfalle

Frage Nr. 5: Wie wird die Regelung der Entscheidun  gsbefugnisse im Betriebs-

bereich fur den Notfall bewertet?

Bewertungshilfe:

Hingewiesen wird auch auf § 12 (1) Nr. 2 der Storfallverordnung, wonach Betreiber
von Betriebsbereichen der oberen Klasse der zustandigen Behorde eine mit der Be-
grenzung der Auswirkung von Storfallen beauftragte Person oder Stelle benennen
mussen.

Wer wann die Entscheidung trifft, ob die Planung fiir den Notfall aktiviert wird, sollte
maoglichst weit oben in der Firmenhierarchie liegen und in Zusammenarbeit mit
den/der fur die Sicherheit Verantwortlichen (z.B. Storfallbeauftragte/r, eine Sicher-
heitsabteilung, Anlagenleitung,) nach definierten Kriterien festgelegt werden. Krite-
rien, die eine Rolle spielen kdnnen sind insbesondere der Zeitfaktor, aber auch ent-
sprechende Befugnisse, Kompetenzen und der Position angemessene Ubernahme
von Verantwortung durch die Person, welche die Entscheidungen trifft bzw. umsetzt.
Positiv zu bewerten sind klare abgestufte angemessene Entscheidungsbefugnisse,
die u.a. beginnen mit der Festlegung in einer Betriebsanweisung der Anlage bei wel-
chem Alarmwert die Betriebsleitung zu informieren ist oder bei welchen Alarmwerten
die Betriebsleitung tber die einzuleitenden Mal3hahmen entscheidet.

Die Aktualitat diese Festlegungen ist sicherzustellen und muss regelméaRigen Uber-
prifungen unterliegen.

Elemente aus dem KAS-Leitfaden 29:

Bei der Bewaltigung von Notfallsituationen missen in der Regel Entscheidungen un-
ter hoher Unsicherheit und mit Zeitdruck getroffen werden. Fehlentscheidungen kon-
nen katastrophale Folgen haben. Fir Piloten und Pilotinnen wurde die FORDEC-
Methode zur strukturierten Entscheidungsfindung in kritischen Situationen entwickelt,
die analog fur Gefahrensituationen in technischen Anlagen angewandt werden kann.
Entscheidungen sollen so robuster gegen vorschnelle — und damit gegebenenfalls
unangemessene — Impulse und Geflhlseinflisse werden und sind im Rahmen der
Qualifizierungsmal3inahmen zu trainieren.

Auch wahrend der Notfallsituation kénnen Intransparenz, Dynamik und Unsicherheit
der Situation ein Umschalten der Strategie erfordern, statt sich ggf. vorschnelles
Handeln aufzwingen zu lassen. Wenn beispielsweise ein akuter Handlungsdruck be-
steht, ist zunachst eine Option zu wahlen, die die Sicherheitslage verbessert und
maoglichst weitere Zeitreserven bringt (sogenannte no-regret-Entscheidung). Dieses
Umschalten kann am ehesten durch eine Person erfolgen, die sich gewissermalien
aulRerhalb des Geschehens und Handelns stellen kann (z. B. besondere/r Notfallma-
nager/in, Mitglied der Einsatzleitung, Betriebsleiter/in eines Nachbarbetriebes).

Der Informationsfluss in Alarm-/Notfallsituationen im Rahmen der Notfallplanung
muss klar festgelegt sein.

Die Einbindung der fur die Sicherheit Verantwortlichen in Alarmsituationen ist klar zu
festzulegen.
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Die fur die Sicherheit Verantwortlichen sollten umgehend und vollstandig informiert
werden. Eine vollstandige Information kann z.B. durch einen Unfall/Storfallbogen er-
fullt werden. Hier kann eine Schnittstelle zum Priifgebiet ,SMS: Uberwachung der
Leistungsfahigkeit des SMS vorliegen®. Inhalt des Bogens kann sein: Genauer Ort
des Vorfalls, Angabe der Anzahl der Verletzten, Angabe der Schadensart, Angabe
des Ausmaldes, Angabe der beteiligten Stoffe (mogliches Beispiel in der Vollzugshilfe
zur Storfallverordnung). So kann verhindert werden, dass aufgrund von Stress wich-
tige Angaben vergessen oder erst zu spat gemacht werden. Allerdings ist der Um-
fang so zu gestalten, dass die Ausfiihrung den Arbeitsablauf nicht unnoétig behindert.
Die Verantwortlichkeiten sind so festzulegen, dass der Informationsfluss sicherge-
stellt ist.
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SMS: Planung fir Notfalle

Frage Nr. 6: Wie sind die Regelungen der Meldepfli  chten zu bewerten?

Bewertungshilfe:
Es missen schriftiche Regelungen im Betriebsbereich zur Erfullung der Meldepflich-
ten nach Storfallverordnung vorhanden sein.

Bei gro3en Firmen/Organisationen kann dies auf der Ebene von Verfahrensanwei-
sungen/Prozessbeschreibungen etc. erfolgen, ggf. jedoch auch Bestandteil im
AGAP oder einer Verfahrensanweisung/Prozessbeschreibung zur externen Kommu-
nikation sein.

Bei Kleinstbetrieben kann dies z.B. ein Abschnitt im Managementhandbuch sein. Die
Verantwortlichkeiten der beteiligten Beschéftigten und ihre Befugnisse fur die Aufga-
ben im Rahmen der Meldepflichten sind klar und eindeutig zu regein.

Auf die Schnittstelle zum internen Berichtssystem (siehe Prufgebiet ,SMS: Uberwa-
chung der Leistungsféahigkeit des Sicherheitsmanagementsystems*, Bewertungshilfe
zur Frage ,Wie wird der Prozess internes Berichtssystem bzw. die Regelungen zur
Erfassung von und Umgang mit Ereignissen bewertet?") ist zu achten, da melde-
pflichtige Ereignisse auch dort mit einfliel3en sollen.

Die regelmaRige Uberprifung der Regelungen muss sichergestellt sein. Dies kann
z.B. im Rahmen des Auditsystems erfolgen.

Der Betreiber hat nach § 19 Meldeverfahren Storfallverordnung der zustandigen Be-
horde unverzuglich den Eintritt eines Ereignisses, das die Kriterien des Anhangs VI
Teil 1 Storfallverordnung erfullt, mitzuteilen. Er hat der zustdndigen Behorde unver-
zuglich, spatestens innerhalb einer Woche nach Eintritt eines Ereignisses, eine er-
ganzende schriftliche Mitteilung vorzulegen, die mindestens die Angaben nach An-
hang VI Teil 2 Storfallverordnung enthalt. Er hat die Mitteilung bei Vorliegen neuer
Erkenntnisse unverzuglich zu ergdnzen oder zu berichtigen.

Fur den Betreiber eines Betriebsbereichs kénnen Meldepflichten nach anderen

Rechtsvorschriften bestehen, z. B. nach Betriebssicherheitsverordnung oder nach
Umwelt-Schadensanzeige.
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SMS: Planung fir Notfalle

Frage Nr. 7: Wie sind die Regelungen zum Krisensta b zu bewerten?

Bewertungshilfe:

Elemente aus dem KAS-Leitfaden 29, Kap. 6.3 Notfall management — Techni-
sche Einsatzleitung, Krisenstab:

Im Folgenden werden verschiedene Aspekte und Besonderheiten der Notfallorgani-
sation anhand von Beispielen aus grof3eren chemischen Betrieben beschrieben.

Fur KMU gelten aber entsprechende Anforderungen und sollten in angemessener
Weise umgesetzt werden. So erscheint es z. B. als gute Praxis, dass Betriebe, die
nicht Uber entsprechende eigene Ressourcen verfiigen, sich mit den entsprechenden
externen Kraften (z. B. Behdrden, Feuerwehren, Katastrophenschutzbehorden, usw.)
zusammensetzen und fur eventuelle Notfalle ein gemeinsames Vorgehen im Sinne
des hier beschriebenen vereinbaren (siehe auch VClI-Leitfaden Notfallmanagement —
Gefahrenabwehr 2010, Merkblatter Band 45: Musterkonzept fur die Notfallplanung,
LANUV NRW).

Dazu sind auf betrieblicher und behérdlicher Seite Organisationseinheiten (Stabe)
einzurichten.

Sie setzen sich i.d.R. aus einer operativen (,technischen®) Einsatzleitung (TEL) und
einem administrativ-organisatorischen Stab (Krisenstab) zusammen.

Diese Stéabe sind eine besondere Organisationsform, die keine standigen Einrichtun-
gen sind und ereignisabhéngig fur einen begrenzten Zeitraum nach einem vorbe-
stimmten Organisationsplan gebildet und besetzt werden.

Die Technische Einsatzleitung leitet und verantwortet die Mal3hahmen der operati-
ven Gefahrenabwehr und wird durch die Werk- oder die 6ffentliche Feuerwehr ge-
stellt. Sie ist fur die unmittelbaren Maf3nahmen am Einsatzort und die Kommunikation
zu externen Gefahrenabwehrorganisationen sowie zum Krisenstab verantwortlich.
Mitglieder der technischen Einsatzleitung sind Fuhrungskrafte der internen Gefah-
renabwehrorganisation, d. h. zum Beispiel der Werkfeuerwehr und der Werksicher-
heit. In Betrieben, die nicht Gber eine Werkfeuerwehr verfiigen, liegt die Fihrung der
Technischen Einsatzleitung bei der fur die Gefahrenabwehr zustandigen Behoérde. In
Katastrophenfallen gilt dies auch bei Unternehmen mit eigener Werkfeuerwehr.

Unabhangig von der Verfugbarkeit einer Werkfeuerwehr sollten Betrieb und Behorde
jeweils einen Krisenstab einrichten. Den Krisenstdben des Betriebes obliegt die Ko-
ordination unterstiitzender MaRnahmen fur die Gefahrenabwehr, sie verantworten die
Kommunikation nach innen und aul3en und vertreten das Unternehmen gegentber
Behorden und Offentlichkeit. Sie werden von Personen mit Schliisselqualifikationen
(siehe unten) besetzt, unter der Leitung einer verantwortlichen Person mit Fihrungs-
erfahrung, um auch unter Druck schnelle Entscheidungen treffen zu kénnen.

Ein typischer Stab setzt sich zusammen aus Werksleiter oder Werksleiterin, Ereig-
nismanager oder Ereignismanagerin sowie Personen aus den Funktionsbereichen
Kommunikations- und Offentlichkeitsarbeit, Gesundheit, Sicherheit und Umwelt. Au-
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Berdem ist eine Vertretung des betroffenen Bereiches hinzuzuziehen, die Aussagen
zu den Anlagen und Stoffen treffen kann.
Alle diese Funktionen sind in einer kontinuierlichen 24/7-Bereitschaft vorzuhalten.
Die Unternehmensleitung (zum Beispiel CEO (Chief Executive Officer: vergleichbar
u.a.: Geschaftsfuhrer/in)) sollte auf keinen Fall die Fihrung des Krisenstabes uber-
nehmen. lhre Aufgabe liegt eher in der Bewaéltigung der verschiedenen Schnittstellen
zu den Stakeholdern (zum Beispiel Kunden, Offentlichkeit).

Die Befugnisse eines Krisenstabes im Ereignisfall sind in einer Vereinbarung mit

den produzierenden Bereichen zu regeln:

- Zutrittsrechte, ,Schlisselgewalt® (wird zum Beispiel Uber den Werkschutz ausge-
ubt),

- Befugnis zur Lastveranderung / Abstellung von Produktionsanlagen,

- Recht, bei Ereignissen im Rahmen des Stoff- und Energieverbundes Kirzungen
vorzunehmen,

- Weisungsbefugnis gegentber Mitgliedern anderer Bereiche oder Gesellschaften,

- Erlaubnis, erste Sachverhalte Uber betroffene Bereiche mdglichst abgestimmt im
Rahmen der Gefahrenabwehr an Behorden und Offentlichkeit weiterzugeben.

Typische Aufgaben des Krisenstabs  sind:

0 Operationsbasis schaffen (Zusammentreten, Kommunikationsschiene zur
Technischen Einsatzleitung (TEL) und zu anderen Stellen aufbauen, Lage er-
fassen — Stand der Ereignisbekampfung? Welche ErstmalRnahmen sind er-
folgt?, Ereignisbeschreibung, Lagefortbeschreibung),

o Informieren (betroffene Gesellschaft/Geschaftsbereich/Konzern, Behdrden,
Polizei, Offentlichkeit (Pressegesprach, Pressemitteilung), Medieninformation,
Bilrgertelefon),

o Gefahrdung ermitteln — Warnen (Beteiligung von gefahrlichen Stoffen klaren,
Immissionsmessungen, Probe-nahmen, Beschaftigte warnen, Bevolkerung
warnen (via Einsatzzentrale)),

o Ereignisbekampfung unterstitzen (Unterstiitzung der technischen Einsatzlei-
tung (TEL), SchutzmalRnahmen fir das Umfeld organisieren, technische Mal3-
nahmen veranlassen: Energie(not)versorgung, Abstellen von Anlagen, Anla-
genbereich sichern, absperren, Gebaude rdumen, Liftung etc. abschalten),

o0 Nachsorge (Pressekonferenz, Mandverkritik, weitere Mal3hahmen einleiten:
Freigabe/Sperrung des Anlagenbereichs, Entsorgung von Ldschwasser, Er-
mittlung der Ursache, Ermittlung der Schadenshdhe etc.).

Der Krisenstab kann und soll externe Unterstitzung fir folgende Aufgaben einholen,
falls diese notwendig sind und nicht im Unternehmen geleistet werden kdnnen:

» Psychologische Betreuung von Beteiligten und Betroffenen,

 Betrieb eines Call-Centers fir die Offentlichkeit,

» Daten-Management,

* Logistik,

* Transporte,

» Unterkunft,

» Kommunikation.
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Es ist ein Krisenstabsraum einzurichten, der mit der geeigneten Technik fur das Kri-
senmanagement ausgestattet ist. Hier ist zu Gberlegen, welche Technik, z. B. Kom-
munikationsmittel, redundant ausgelegt sein soll und fur welche eine Notstromver-
sorgung zu planen ist. Es ist daftir zu sorgen, dass die Technik regelmaRig gepruft
und ggf. Instand gehalten wird. Die Verwendung der technischen Hilfsmittel sollte
geschult werden.

Des Weiteren sind folgende Regeln fur die Gestaltung von Krisenstéaben einzuhalten:

Krisenstdbe agieren zuriickgezogen, vorzugsweise in einer nicht offentlich zugangli-
chen Einsatzzentrale, nicht aber vor Ort.

Der Krisenstab ist ein Beratungs- und Koordinierungsgremium, das im Fall einer Kri-
se die Fuhrung der Notfall- und Krisenorganisation tibernimmt sowie Entscheidungen
eines Funktionstragers vorbereitet und unterstutzt.

Die Schnittstellen zu anderen Organisationen / Staben sind zu planen.

Der Krisenstab hat eine klar strukturierte und hierarchisch aufgebaute Organisations-
form (ahnlich wie beim Militar). Allerdings mussen Fuhrungskrafte fir Notfallsituatio-
nen flexibel fihren kénnen, beispielsweise wahrend einer sehr dynamischen Lage
direktiv, aber in Vor- und Nachbereitung offen und integrativ.

Die Mitglieder des Krisenstabes sollen Funktionen Gibernehmen, die sie im Normalbe-
trieb haben, allerdings muss jedes Mitglied bereit sein, auch andere Aufgaben zu
Ubernehmen. Im Krisenstab sollen auch Mitglieder vertreten sein, die erfahren im
Umgang mit Behorden, Presse und der Offentlichkeit sind.

Es sind schriftliche Funktionsbeschreibungen mit Aufgaben, Verantwortlichkeiten,
Kompetenzen und Schnittstellen notwendig. Es ist darauf zu achten, dass konkurrie-
rende Doppelaufgaben vermieden werden.

Mitglieder von Krisenstaben mussen Uber die folgenden individuellen Kompetenzen

verfugen:

- Kommunikationskompetenz,

- Kiritikfahigkeit, Kooperativitat und Vertrauen,

- Entscheidungsfahigkeit,

- Problemlosekompetenz,

- Ressourcen und Grenzen der eigenen Person kennen,

- unter emotionaler Belastung arbeiten,

- und Uber die folgenden organisatorisch strategischen Fahigkeiten verflgen:

- Informationsverarbeitung und -integration,

- Definition von Handlungsschwerpunkten,

- Strukturen und Mechanismen der Zusammenarbeit,

- Methoden der Entscheidungsfindung,

- flexible Anpassung an die Umstéande, d. h. Mitglieder von Krisenstdben mussen
Uber vertiefte Kompetenzen verfigen (vgl. Tabelle 1 des Leitfadens KAS-20
.Kompetenzen bezuglich menschlicher Faktoren im Rahmen der Anlagensicher-
heit"®).
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SMS: Planung fir Notfalle

Frage Nr. 8: Wie wird die Zusammenarbeit mit den e  xternen Notfall- und Ret-

tungsdiensten bewertet?

Bewertungshilfe:

Die Zusammenarbeit der mit der betrieblichen Gefahrenabwehr beauftragten Stelle
(z.B. Werkfeuerwehr) mit den externen Notfall- und Rettungsdiensten (z.B. 6ffentliche
Feuerwehr) sollte klar definiert sein und regelmaRigen Uberpriifungen unterliegen.
Sinnvoll ist es, regelmafdig einen Teil der Notfallibungen gemeinsam mit der 6ffentli-
chen Feuerwehr durchzufuihren. Mdglich ist es auch, dass zum Teil eine Ausbildung
und technische Betreuung des externen Notfall- und Rettungsdienstes durch die mit
der betrieblichen Gefahrenabwehr beauftragten Stelle erfolgt, so dass im Notfall nicht
noch langwierige Unterweisungen (z.B. Beschreibung der Zufahrt, spezielle Gefahren
etc.) erfolgen missen. Hingewiesen wird auf 8§ 12 der Storfallverordnung nach dem
der Betreiber eines Betriebsbereichs der oberen Klasse eine Person oder Stelle mit
der Begrenzung der Auswirkungen von Storfallen zu beauftragen hat und diese der
zustandigen Behorde benennen muss.

Seite 105 von 135



LAN Uv = Landesamt fr Natur, ’

- Umwelt und Verbraucherschutz

Kompetenz fiir ein Nordrhein-Westfalen d@
lebenswertes Land £0)

SMS: Planung fir Notfalle

Frage Nr. 9: Wie werden die Regelungen zur Ausstat  tung der betrieblichen Ge-

fahrenabwehrkrafte bewertet?

Bewertungshilfe:

Es existieren Kriterien zur personellen Besetzung der Gefahrenabwehrkrafte und ih-
rer Ausristung, die Verantwortlichkeiten hierfir sind festgelegt. Eine regelmafiiige
Uberprifung der Kriterien erfolgt. Die personelle Besetzung und die Ausriistung sollte
im Einklang mit den aus den Gefahrenanalysen gemachten Erkenntnissen stehen,
sodass eine klare Struktur gegeben ist, wie alle auf dem Werksgelande mdglichen
Unfalle beherrscht werden kénnen. Darlber hinaus werden Auswertungen von Eins-
atzen und Notfallibungen, sowie die Erfahrungen anderer Gefahrenabwehrstellen
(regelmaliger Erfahrungsaustausch) bericksichtigt. Es existieren Regelungen, die
sicherstellen, dass die Ausristung der mit der betrieblichen Gefahrenabwehr beauf-
tragten Stelle mindestens den gesetzlichen Anforderungen entspricht. Zur Vorberei-
tung auf Notfallsituationen sind die vorhandenen Ausriistungsgegenstande und
Hilfsmittel einer kritischen Betrachtung zu unterziehen. Da die Notfallsituation in der
Regel von den Beteiligten als Stress erlebt wird, sollten alle Aspekte, die zusatzliche
mentale Kapazitaten erfordern, minimiert werden, z.B. durch eine ergonomische Ge-
staltung von Anzeigen (KAS-Leitfaden Nr. 29). Mehr Informationen und Beispiele
hierzu finden sich im KAS-Leitfaden Nr. 29.

Wenn die Gefahrenabwehrkréfte durch Beschaftigte von Anlagen des Betriebsberei-
ches verstarkt werden, so ist sicherzustellen, dass hierdurch nicht an anderer Stelle
Gefahren entstehen.

Das Personal einer zentralen Meldestelle kann ggf. im Einsatzfall als Leitstelle fun-
gieren, da hier alle Informationen zusammenlaufen.

Die Verantwortlichkeiten fir alle genannten Punkte und die Uberprufungszyklen sind
festzulegen.

Frage Nr. 10: Wie wird die Vorgehensweise zur Ausst  attung des Betriebsberei-

ches mit den erforderlichen Warneinrichtungen bewer tet?

Bewertungshilfe:

Es existieren Regelungen nach denen die Festlegung erforderlicher Warneinrichtun-
gen, sowie deren Umsetzung und Uberprifung erfolgt. Die jeweils Verantwortlichen
hierfir miussen festgelegt sein. Es muss sichergestellt sein, dass die erforderlichen
Einrichtungen im Ereignisfall funktionieren (z.B. Energieversorgung).
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Prufgebiet

SMS: Uberwachung der Leistungsfahigkeit des Sicherh eitsmana-
gementsystems

Frage Nr. 1: Wie wird der Prozess zur Uberprifung der Zielsetzung und der

Regelungen des Sicherheitsmanagementsystems bewerte  t?

Bewertungshilfe:

Die Uberprifungen erfolgen regelmaRig anhand festgelegter Vorgehensweisen und
beinhalten zum einen die Uberpriifungen der Zielsetzungen des SMS, zum anderen
die Uberprifungen der Regelungen des SMS, d.h. es wird Uberpruft, wie gut die Re-
gelungen des SMS erflllt werden. Die Zielsetzungen kénnen im Rahmen von Ma-
nagementreviews Uberprift werden und werden im folgenden Prifgebiet ,SMS: Sys-
tematische Uberpriifung und Bewertung* behandelt.

Bei den meisten Betriebsbereichen werden die Uberprifungen der Regelungen des
SMS durch ein Auditsystem erfolgen. Das Auditsystem des Sicherheitsmanagement-
systems ist ein Fuhrungselement von grundsatzlicher Bedeutung. Es dient dem
Nachweis, dass in dem Unternehmen ein Sicherheitsmanagementsystem etabliert ist
und effektiv funktioniert. Die im Rahmen des Auditsystems durchgefihrten Audits
liefern den unabhéngigen Nachweis tUber vorhandene Defizite und Empfehlungen zu
deren Behebung. Der Prozess zum Auditsystem wird in der nachsten Frage ,Wie
wird der Prozess zum Auditsystem bewertet?” dieses Prifgebietes behandelt.

Bei Kleinunternehmen konnen diese Uberpriifungen auch andere Formen haben,
z.B. Festlegung der Vorgehensweise zur Uberpriifung im Konzept zur Verhinderung
von Storfallen, Managementhandbuch oder d@hnliches und Durchfiihrung der Uber-
prufungen mittels Checkliste. Aber auch fir Kleinunternehmen wird eine Auditierung
empfohlen, dann als eine externe Dienstleistung in langeren Zeitabstanden, z.B. alle
5 Jahre.

Bei der Festlegung der Vorgehensweise und Kriterien fir die Uberprifungen z.B. in

einem Kapitel des Managementhandbuchs kénnen zu beschreibende Aspekte u.a.

die Folgenden sein:

 Zeitpunkte zur Durchfiihrung von Uberpriifungen

und ihre Grundlage, Z.B.

* eigene Durchfiihrung durch <Name>, z.B. Firmeninhaber/in mittels der generellen
Checkliste <Name, Datum, Quellenangabe> (diese beinhaltet z.B. eine Auflistung
aller Verfahrensanweisungen, Arbeits- und Betriebsanweisungen im Betriebsbe-
reich) sowie speziellen Checklisten <Name, Datum, Quellenangabe> z.B. fir An-
lagenteile <Auflistung>,

und/oder

» Vergabe von Audits an einen Dienstleister: prinzipiell oder bei Erfullung bestimm-
ter Kriterien, z.B. alle xx Jahre, bei besonderer Fachthematik oder fur bestimmte
Anlagenteile,

- Nennung der Kriterien, die der Dienstleiter erfullen muss, damit eine
angemessene Qualitdt des im Auftrag durchgefihrten Audits sicherge-
stellt ist (z.B. Qualifikation der externen Auditor/inn/en),
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- Durch die Vertragsgestaltung muss im Hinblick auf die Ergebnisse von
Audits eine (partielle) Unabhangigkeit der Auditoren/innen sichergestellt
sein,
Inhalte der Dokumentation von Uberpriifungen / Audits (z.B.: Die jahrliche Uber-
prifung der Regelungen des SMS mittels der generellen Checkliste ,Anweisungen
im Betriebsbereich” wird durch Aufbewahrung der ausgefullten Checklisten doku-
mentiert.) und Aufbewahrungszeitraume,
« Umgang mit den Ergebnissen aus den Uberprifungen
» Sicherstellung, dass die notwendigen Malinahmen, die aus den Ergebnissen der
Uberprifungen/Audits abgeleitet worden sind, auch umgesetzt werden (z.B.
Werkzeuge: To-Do-Liste mit Statusanzeigen, ausgeflllte Formblatter), wer dies
verantwortet und wie dies dokumentiert wird,
« Erlauterung, wie die fir die Uberpriifung zugrunde gelegte Vorgehensweise sowie
die verwendeten Checklisten Uberprift werden und wie die Aktualitat der Checklis-
ten gewdahrleistet wird.

Weitere Hinweise:

Die Checklisten kénnen fiur verschiedene Anlagen-/Aufgabenbereiche unterschied-
lich gestaltet sein, dies gilt auch fir die Zeitabstande der Uberprifungen.

Die Ergebnisse der Uberpriifungen finden Eingang in der Beurteilung der Leistungs-
fahigkeit des Sicherheitsmanagementsystems. Sie kdnnen betriebsintern veroffent-
licht werden. Die Vero6ffentlichung der Ergebnisse kann ein Anreiz fur die Beschaftig-
ten sein, Verbesserungen anzustreben. Die gewéhlte Ausfiihrung der Uberpriifung
muss regelmafig kontrolliert werden, z.B. ob die durchgefiihrten Uberprifungen aus-
reichend sind hinsichtlich ihrer Zeitabstande, der tberpriften Bereiche/Anlagen etc.
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SMS: Uberwachung der Leistungsfahigkeit des Sicherheitsmanagementsystems

Frage Nr. 2: Wie wird der Prozess zum Auditsystem bewertet?

Bewertungshilfe :

Wesentliches Kennzeichen eines (Sicherheits-)Managementsystems sind Uberpri-
fungszyklen, die kontinuierliche Anpassungs- und Verbesserungsprozesse gewahr-
leisten.

Ein wesentliches Werkzeug zur Sicherstellung von Uberpriifungszyklen ist ein ,Audit-
system”: die regelmaRige Durchfihrung von Audits unter festgelegten Rand-
bedingungen.

Bei einem Audit erfolgt eine Uberprifung eines Prozesses (Handlungen und ihre Er-
gebnisse) im Hinblick auf vorgegebene Anforderungen (z.B. Verfahrensanweisun-
gen, Normen, Gesetze). Ein Auditsystem ist Teil des Nachweises, dass in dem Un-
ternehmen ein Sicherheitsmanagementsystem etabliert ist, effektiv funktioniert und
fur die Erreichung der im Rahmen der Sicherheitspolitik festgelegten Ziele geeignet
ist.

Der Prozess ,Auditsystem® ist in Form einer Verfahrensbeschreibung / Prozessbe-
schreibung / Managementanweisung etc. schriftlich festzulegen, in welcher die fol-
gende Punkte bertcksichtigt werden:

» Ziele, die mit dem Prozess ,Auditsystem” umgesetzt und erreicht werden sollen,

* Anwendungsbereich (z.B. Betriebsbereich, Organisationseinheiten des Betriebs-
bereiches),

» Definition der Begrifflichkeiten,

» Beschreibung der Prozessschritte und Ablauf im Rahmen des Auditsystems (Auf-
stellen von Auditplanen, Durchfiihrung von internen und externen Audits, Benen-
nung und Qualifikation der Auditor/inn/en, Malinahmenverfolgung),

» Festlegung der Inhalte der Prozessschritte und Aufgaben,

* Festlegung von Zustandigkeiten und Verantwortlichkeiten zu den Aufgaben,

» Bericksichtigung zu den Schnittstellen anderer Prozesse (hier insb. Umsetzung
von Folgemalinahmen / Mal3hahmenverfolgung, Managementreview),

* Umgang mit den Ergebnissen aus den Audits,

+ RegelmaRige Uberprufung des Auditsystems,

* Festlegung von Dokumentationsinhalten (bei den Prozessschritten).

Die Auditplane mussen die Punkte des SMS (Organisation und Personal, Ermittlung
und Bewertung der Gefahren von Storfallen, Uberwachung des Betriebs, Sichere
Durchfiihrung von Anderungen, Uberwachung der Leistungsfahigkeit des SMS, Sys-
tematische Uberpriifung und Bewertung) in angemessener Weise berticksichtigen.

In Anlehnung KAS-Leitfaden Nr. 19:
Es werden unterschiedliche Arten von Audits unterschieden, z. B.:
— Interne Audits (Auditoren/innen sind Beschéftigte des Unternehmens)
- Externe Audits (Auditoren/innen sind Beschaftigte eine externen Organisation)
- Systemaudit (Betrachtet die Aufbau- und Ablauforganisation, ob alle Elemen-
te/ Ziele des SMS berucksichtigt werden)
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- Complianceaudit (Uberpriifung der Ubereinstimmung mit Genehmigungsbe-
scheid / Auflagen, mit technischem Regelwerk, Werksnormen, Verfahrensan-
weisungen etc.)

- Prozessaudit (Betrachtet einzelne Prozesse, z. B. Gefahrenanalyse, Uberwa-
chung des Betriebes, Instandhaltung, Anderungsmanagement, Meldung von
Storfallen und Beinahestorféallen, Ausbildungs- und Schulungsmalinahmen,
Dokumentation)

Hinweise zu den Inhalten vom Prozess ,Auditsystem® (u.a. in Anlehnung an
KAS-Leitfaden Nr.7 und 19):

(0]

Festlegung qualifizierter Auditleiter/in mit Befugnissen und Verantwortlichkeiten
und Erfahrung in der Auditierung: Er/Sie vertritt (Vortragsrecht) das Auditteam bei
der obersten Leitung des Unternehmens / Standorts bzw. der Hauptverwaltung /
Unternehmensleitung je nach Unternehmensstruktur
Aufstellung von Auditplanen (interne/externe Audits)
- Einheiten(z. B. Abteilungen, Prozesse), die auditiert werden
- Umfang der Audits
- Tiefe der Audits
- Audithaufigkeit (regelmaliig, anlass-, ereignisbezogen)
- Arbeitsdokumente (Checklisten, Formulare zur Dokumentation der Auditfest-
stellungen und Schlussfolgerungen / empfohlenen Abhilfemalinahmen)
- Beteiligte Personen (Auditteams)
Benennung von Auditoren/innen
- Qualifikation der Auditoren/innen
- Befugnisse der Auditoren/innen
- Sicherstellung der (partiellen) Unabhangigkeit der Auditoren/innen
Durchfiihrung von Audits
- Terminfestlegungen
- Beteiligte Personen (bei den zu auditierenden Bereichen)
- Dokumentation der Auditfeststellungen und Schlussfolgerungen mit Unter-
schriften
Malinahmenverfolgung
- Einleitung von Korrektur- bzw. Vorbeugemal3nahmen
- Vereinbarung von MalRnahmen mit der Fachabteilung
- Aufnahme der Malinahmen in den To-Do-Listen der Fachabteilung
- Eingang der Defizite/Abhilfemal3nahmen in den nachsten Auditplan
- Nachfolgeaudits
Dokumentation/Berichte
- Erstellung und Vorlage des (Jahres-)Berichts tUber die Ergebnisse der durch-
gefuhrten Audits einschliel3lich Vorlage bei der obersten Leitung mit folgen-
den Aussagen:
- Anzahl durchgefiihrter Audits
- Stand Zielerfillung des Auditplans
- Akkumulierte Auditfeststellungen und Schlussfolgerungen (Defizite/Best
Practice)
- Weiterfiihrende Erkenntnisse und Vorschlage
- Stand der Maflsnhahmenverfolgung
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- Dokumentation innerhalb des Auditsystems (Schnittstelle zur Lenkung von
Dokumenten)
- Verantwortlichkeiten
- Aufbewahrungsfristen
0o RegelmaRige Uberpriifung des Auditsystems (erfolgt im Rahmen des Reviews

bzw. durch externe Auditoren/innen: Anzahl, Umfang und Tiefe von durchgefihr-
ten Audits bestimmen die Auditintensitat; diese ist so zu wéhlen, dass unter Be-
ricksichtigung von betriebsbereichsspezifischen Bedingungen Ubergeordnete Zie-
le des Auditsystems erreicht werden kdnnen)

- Erfassung aller relevanten Einheiten fur die Audits

- Qualifikation der Auditoren/innen

- Eignung von Checklisten

Es gibt definierte Kriterien, nach denen das Auditsystem aufgebaut ist. Dies kann
z.B. die folgenden Aspekte betreffen: Festlegungen, welche Bereiche zu welchen
Zeitpunkten auditiert werden, Inhalte der Audits, beteiligte Personen, Umgang mit
den Ergebnissen der Audits, Dokumentation der Audits, regelmaRige Uberpriifung,
ob die durchgefihrten Audits ausreichend sind (Anzahl, Durchfiihrungsform, auditier-
te Bereiche). Fir alle Punkte sind die Verantwortlichkeiten festzulegen.

Es mussen Kriterien existieren, nach denen die Personen, die Audits durchfihren
festgelegt werden. Aspekte, die hierbei relevant sein kdénnen, sind z.B. Qualifikation
(Aus-/Weiterbildung (technische, psychosoziale, organisatorische Bereiche), Erfah-
rung), personliche Eignung, Befugnisse. Eine (partielle) Unabhangigkeit der Audito-
ren/innen muss sichergestellt sein. Die Kriterien sowie deren Beachtung und Umset-
zung muss regelmanig tberprift werden.

Festlegungen sind vorhanden nach welchen Kriterien (z.B. Umfang, Inhalte: Zu-
standsbeschreibung, Vereinbarungen, Abzeichnungen Verantwortliche/Teilnehmen-
de, Termine, Mallnahmenverfolgung, Aufbewahrungszeitraume, Pflege) die Doku-
mentation der Audits erfolgt. Die Audit-Ergebnisse kdnnen in Checklisten und zu-
sammenfassend durch die Audit-Teamleitung in einem Audit-Protokoll dokumentiert
und von der auditierten Organisationseinheit unterschrieben werden. Dadurch wird
die Anerkennung des Protokolls durch die auditierte Organisationseinheit gewahrleis-
tet. Das Audit-Protokoll kann unmittelbar danach an die auditierte Organisations-
einheit und die Leitung der auditierten Organisationseinheit verteilt werden.

Es ist festzulegen, wie mit den Erkenntnissen aus den Audits umgegangen wird und
welche Konsequenzen daraus gezogen werden. Hierzu kann es abgestufte Rege-
lungen geben, z.B. im Hinblick auf die Zustandigkeiten fir die Entscheidung, welche
Malnahmen getroffen werden muissen, Verantwortlichkeiten bei der Umsetzung von
Malnahmen, Zeitraume fur die Umsetzung, Berichtspflichten, Veroffentlichungen.
Dies braucht nicht nur Defizite oder Méangel zu betreffen, sondern kann auch die Wei-
tergabe besonders gut entwickelter Lésungen beinhalten (best practice).

Die Verantwortlichkeiten fiir alle oben die genannten Punkte sind festzulegen.

Wenn im Rahmen eines Audits Abweichungen bzw. Schwachstellen gefunden wer-
den, kdnnen diese durch den/die Audit-Teamleiter/in spezifiziert werden. Vorschlage

Seite 111 von 135



LAN U v = Landesamt fr Natur, ’

- Umwelt und Verbraucherschutz

Kompetenz fiir ein Nordrhein-Westfalen ‘@
lebenswertes Land £0)

zur Behebung der Schwachstellen kénnen im Rahmen des Audits erfolgen, ansons-
ten sollte die weitere Vorgehensweise definiert werden.

Sinnvoll ist eine Ab-stimmung mit den Verantwortlichen am Audit teilinehmenden Per-
sonen der auditierten Organisationseinheit um maglichst eine Ubereinstimmung im
Hinblick auf das Ergebnis des Audits zu erreichen, z.B. hinsichtlich der Bewertung
der gefundenen Schwachstellen, der durchzufihrenden Korrekturmallnahmen, der
fur ihre Durchfihrung verantwortlichen Personen und des einzuhaltenden Zeitrah-
mens.

Sollte keine Einigung erzielt werden konnen, so sollte dies im Audit-Protokoll ent-
sprechend vermerkt werden.

Festlegungen, wie in diesem Fall weiter verfahren wird, sollten existieren. So kann im
Falle eines Konfliktes mit dem jeweiligen Betrieb bei der Durchfiihrung von Verbesse-
rungsmalnahmen ein Konfliktlosungsmodell dergestalt existieren, dass jeweils vor-
gesetzte Stellen zu informieren sind, wobei ggf. im Extremfall der Vorstand am Ende
eine verbindliche Entscheidung zu treffen hat.

Die Verantwortlichkeiten fur die Umsetzung der beschlossenen Folgemal3ihahmen
aus den Audits missen festgelegt sein. Entsprechende Kompetenzen und Mittel
mussen zur Verfigung stehen, dies gilt auch fir die Festlegung von Zeitrahmen flr
die Durchfuhrung der Mafinahmen. Die Auswirkung der Folgemalinahmen auf die
Anlagensicherheit sollte Uberprift werden (Schnittstelle zu Prufgebiet ,SMS: Sichere
Durchfiihrung von Anderungen). Die festgelegten KorrekturmaRnahmen sollten hin-
sichtlich ihrer Anwendung und Wirksamkeit nach einem festgelegten Zeitplan tber-
pruft werden.

Die Verantwortlichen fir die Durchfihrung von Kontrollen, ob die beschlossenen Fol-
gemalnahmen erfolgreich durchgefuhrt wurden missen festgelegt sein. Dies gilt
auch fur die Konsequenzen, wenn Malinahmen nicht ordnungsgemald umgesetzt
wurden oder nicht durchgefiuihrt werden konnten. Die Kompetenzen der jeweils Ver-
antwortlichen missen dem Rechnung tragen. Es sollte zu den genannten Punkten
eine entsprechende Dokumentation erfolgen.

Frage Nr. 3: Wie wird die Vorgehensweise zur Abste  llung von Méangeln, die aus
den durchgefiihrten Alarm-/Notfallibungen erkenntlic h werden,

bewertet?

Bewertungshilfe:

Es ist anhand von Kriterien festzulegen, wie die Vorgehensweise zur Abstellung von
Mangeln, die aus den durchgefiuhrten Alarm-/Notfallibungen erkannt werden, erfolgt.
Bei den Kriterien kann es sich z.B. um Folgende handeln: Bewertung der Mangel,
Einstufungen, in welchem Zeitraum die Abstellung der Méngel erfolgt, Durchflihrung
der Arbeiten zur Abstellung der Mangel, Uberprifung der erfolgreichen Abstellung
der Méangel. Es erfolgen regelmaRige Uberpriifungen, sowohl, ob die festgelegte
Vorgehensweise eingehalten wird, als auch ob die Vorgehensweise und die zugrun-
de gelegten Kriterien effektiv sind. Die Verantwortlichkeiten flr alle genannten Punk-
te sind festzulegen.
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SMS: Uberwachung der Leistungsfahigkeit des Sicherheitsmanagementsystems

Frage Nr. 4: Wie wird der Prozess internes Bericht  ssystem bzw. die Regelun-

gen zur Erfassung von und Umgang mit Ereignissen be wertet?

Bewertungshilfe:
Die Erfassung und Verwertung von Stérungen, Ereignissen, "Beinahe-Unfallen”, Un-
fallen und Storfallen dient dem Lernen aus Ereignissen.

Dies kann in Betriebsbereichen von grof3en und ggf. mittelstandischen Unternehmen
durch die Umsetzung von internen Berichtssystemen erreicht werden, wie sie im Leit-
faden KAS-8 ,Empfehlungen fir interne Berichtssysteme als Teil des Sicherheitsma-
nagementsystems gemalfd Anhang IIl Storfall-Verordnung” /siehe Kapitel Quellenan-
gaben/ beschrieben werden.

Hierin werden unter Ereignissen insbesondere verstanden:
o Abweichungen von Vorgaben

o Handlungsunsicherheiten

o Aufféalligkeiten von Technik, Organisation, menschliche Faktoren

o Potentielle oder latente kritische Situationen

0 ungewdhnliche Zustande,

0 jede Storung des bestimmungsgemalien Betriebes, die eine Freisetzung von Ge-
fahrstoffen bedingt,

0 an Schutzsystemen festgestellte Defekte und Mangel,

o unmittelbare erhebliche Gefahren fir die Sicherheit und Gesundheit,

o meldepflichtige Ereignisse im Sinne von Anhang VI Storfall-Verordnung.

Das interne Berichtssystem beinhaltet den Ablauf zur Erfassung und Analyse von
Ereignissen, die Ableitung und Umsetzung von Maflinahmen sowie die Kommunikati-
on und Verbreitung von Ergebnissen aus den Ereignisanalysen (Learning Lessons).

Die Ereignisanalyse muss mittels systematischer (ganzheitlicher) Analysemethoden
erfolgen. Ganzheitlich bedeutet hier, dass die Analysemethode Aspekte von Mensch,
Technik und Organisation (MTO) mit ihren Wechselbeziehungen untereinander be-
ricksichtigt. Die Erkenntnisse aus den Ereignisanalysen werden abhéngig z.B. von
Ubertragungspotential, Risikopotential und Tragweite intern und auch extern kom-
muniziert (Learning Lessons).

Der Prozess zum internen Berichtssystem ist im Betriebsbereich schriftlich festgelegt,
z.B. in Form einer Verfahrensbeschreibung / Prozessbeschreibung / Management-
anweisung etc.. Hierin sind folgende Aspekte zu berucksichtigen:

1. Ziele, die mit dem Prozess erreicht werden sollen,

2. Anwendungsbereich,

3. Definition der Begrifflichkeiten (z.B. Ereignis, (Arbeits-)Unfalle, Storfalle, Mel-
dung, (ganzheitliche) Ereignisanalyse, Learning Lessons),

4. Beschreibung der Prozessschritte und Ablauf des internen Berichtssystem
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5. Festlegung der Inhalte der Prozessschritte und Aufgaben (Meldungen erfas-
sen und systematisieren; Auswahl der Meldungen, die einer vertieften Ereig-
nisanalyse unterzogen werden; Ereignisanalyse durchfiihren (Analysemetho-
den, Fachkompetenz etc.), Ableitung von MalRhahmen und deren Umsetzung,
Veroffentlichung von Ergebnissen aus den Ereignisanalysen und Trends aus
den Meldungen, intern, extern)

6. Festlegung von Zustandigkeiten und Verantwortlichkeiten zu den Prozess-
schritten und Aufgaben,

7. Berucksichtigung zu den Schnittstellen anderer Prozesse (z.B. Personalfort-
bildung, Gefahrenanalyse, Uberwachung des Betriebs, Notfallplanung, Si-
cherheitsindikatoren, Managementreview),

8. Festlegung von Dokumentationsinhalten bei den Prozessschritten (u.a. Bereit-
stellung von formalisierten Berichtsformen fir Meldungen, Untersuchungsbe-
richt der Ereignisanalysen, Kurzformbericht (Learning Lessons)).

Hinweise zu den obigen Punkten:

Es mussen regelmaRige Uberpriifungen erfolgen, ob die festgelegten Inhalte fiir den
Prozess internes Berichtssystem (u.a. Kriterien, Ablauf, Verantwortlichkeiten) ange-
messen sind, z.B. im Rahmen von Audits.

Detaillierte Informationen zu Aufbau, Umsetzung und Einbettung des internen Be-
richtssystems im SMS kdnnen dem Kapitel 2.5 des Leitfadens KAS-8 ,Empfehlungen
fur interne Berichtssysteme als Teil des Sicherheitsmanagementsystems gemaf An-
hang Il Storfall-Verordnung“ entnommen werden.

Die obigen Gesichtspunkte gelten fir Grofdunternehmen und ggf. mittelstdndische
Unternehmen.

Voraussetzung fur nutzbringende und gute Ergebnisse beim Prozess ,Internes Be-
richtssystem* ist eine konstruktive Fehlerkultur (siehe hierzu Kapitel ,SMS: Systema-
tischen Uberpriifung und Bewertung“) und eine positiv entwickelte Meldekultur. Die
Vorbildfunktion der Vorgesetzten im Umsetzen einer offenen Meldekultur ist wichtig,
damit Beschéftigte angemessen Ereignisse mitteilen: ,Was nicht gemeldet wird, kann
nicht analysiert werden — was nicht analysiert wurde, kann nicht verbessert werden.”
(Leitfaden KAS-8)

Kleinunternehmen sind personell nur bedingt in der Lage den Prozess ,Internes
Berichtssystem* vollstdndig umzusetzen und z.B. eine eigene, unabhangige Stelle fur
die Aufgaben des internen Berichtssystems einzurichten.

Trotzdem bietet das Lernen aus Ereignissen auch hier eine wichtige Ressource um
Verbesserungsmoglichkeiten einschlief3lich finanzieller Vorteile im Betrieb zu erken-
nen und umzusetzen. Beispielweise kann der/die Stérfallbeauftragte die Meldungen
von Ereignissen entgegennehmen, de-personalisieren und erfassen wéahrend die ver-
tieften Analysen, regelméRigen Systembetrachtungen und die Kommunikation verall-
gemeinerbare Er-kenntnisse und Empfehlungen (,Learning Lessons®) als externe
Dienstleistung vergeben wird. Méglichkeiten bestimmte Teile/Aufgaben des Prozes-
ses ,Internes Berichtssystem* fir mehrere Kleinunternehmen zu tbernehmen bieten
eventuell auch Verbande etc.
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Wie im Kleinunternehmen die Erfassung von und der Umgang mit Ereignissen erfolgt
muss festgelegt und dokumentiert sein, z.B. im Konzept zur Verhinderung von Stor-
fallen, Managementhandbuch oder &ahnliches, zu beschreibende Aspekte kénnen
u.a. die Folgenden sein:

o Meldung von Ereignissen (Definition) durch die Beschéftigten an eine benannte
Person, z.B. Storfallbeauftragte,
o Durchfihrung von Gesprachsrunden zum Thema Lernen aus Ereignissen / Mel-
dekultur mit den Beschaftigten des Betriebs, z.B. halbjahrlich,
Zeitpunkte zur Durchflihrung von Ereignisanalysen und ihre Grundlage, Z.B.
eigene Durchfihrung von Analysen fur Ereignisse der Art z.B. durch <Name>,
z.B. Firmeninhaber/in mittels der Methode(n: ggf. abgestuft nach Art des Ereig-
nisses: <Name, Quellenangabe> (Eine Mdoglichkeit ein Unfallgeschehen ganz-
heitlich zu untersuchen bietet der Leitfaden ,Ganzheitliche Unfallanalyse — Leit-
faden zur Ermittlung grundlegender Ursachen von Arbeitsunfallen in kleinen und
mittleren Unternehmen” von B. Fahlbruch, I. Meyer /kostenlose pdf-Datei siehe
Kapitel Quellenangaben/; hierin sind auch weitere Methoden kurz beschrieben
und hinsichtlich einer KMU-Tauglichkeit bewertet),
und/oder

o Vergabe von Ereignisanalysen als externe Dienstleistung: prinzipiell oder bei Er-
fullung bestimmter Kriterien, z.B. bei Ereignissen der Art ....,

o Umgang mit der Ergebnissen aus den Ereignisanalysen einschlief3lich der Kom-
munikation nach innen und auf3en,

o Sicherstellung, dass die notwendigen MalRBnahmen, die aus den Ergebnissen der
Ereignisanalysen abgeleitet worden sind, auch umgesetzt werden (z.B. Werk-
zeuge: To-Do-Liste mit Statusanzeigen, ausgefillte Formblatter), wer dies ver-
antwortet und wie dies dokumentiert wird,

o Erlauterung, welche Aspekte zur Erfassung von und Umgang mit Ereignissen
(z.B. Anzahl von Meldungen, Ereignisanalysen, durchgefihrte Malinahmen,
Kommunikation, Inhalte aus den Gesprachsrunden) in das Managementreview
einfliel3en,

o RegelmaRige Uberprufung der Regelungen zur Erfassung von und Umgang mit
Ereignissen.

o O

Zusatzliche Erlauterungen:

Die Erfassung von Unfallen und "Beinahe-Unfallen" muss systematisch nach definier-
ten Kriterien geregelt werden, z.B. durch die Festlegung von Meldepflichten, wie und
an wen diese erfolgen, was gemeldet und dokumentiert wird. Hierflr kann es ein ab-
gestuftes Konzept geben.

Die Untersuchung der Unfallursachen ist durch eine Richtlinie oder Festlegung nach
definierten Kriterien geregelt. Dabei sollten als mogliche Ursachenbereiche vielfaltige
Aspekte bertcksichtigt werden, wie z.B. stoffliche, technische, organisatorische, ma-
nagementspezifische, physische, psychische, soziale.

Es kann eine abgestufte Vorgehensweise zur Untersuchung der Unfallursachen ge-
ben, nach Kriterien wie z.B. Verantwortliche fur die Durchfiihrung der Untersuchung,
Personen, die an der Untersuchung zu beteiligen sind, interne Untersuchung, exter-
ne Vergabe.
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Das Betriebsklima ist mdglichst so zu gestalten, dass verantwortungsvoll und offen
mit Fehlern umgegangen wird, so dass die Anreize zur Vertuschung méglichst ge-
ring gehalten werden.

Aus der Ermittlung der Unfallursachen sind entsprechende MalRBhahmen abzuleiten.
Wie mit den Ergebnissen aus den Untersuchungen der Unfalle oder Beinaheunfalle
umgegangen wird muss nach definierten Kriterien geregelt sein. Betroffen sind bei-
spielweise die Umsetzung von Mal3hahmen im Betriebsbereich, die Verantwortlich-
keiten flr die Entscheidung, welche Mal3Bnhahmen, in welchem Zeitraum umgesetzt
werden, die Veroffentlichung der Untersuchungsergebnisse intern und extern.

Die Inhalte und die Einhaltung der obigen Regelung werden regelmaliig tberprtift.
Die Uberpriifung beinhaltet auch, ob die Regelungen zur Erfassung der Unfélle und
"Beinahe-Unfalle" geeignet sind, alle relevanten Ereignisse zu erfassen. Der Umgang
mit den Ergebnissen aus diesen Uberprifungen ist festzulegen.

Die Verantwortlichkeiten sind fur alle genannten Punkte festzulegen.
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SMS: Uberwachung der Leistungsfahigkeit des Sicherheitsmanagementsystems

Frage Nr. 5: Wie werden die Regelungen zur Verwend ung von Kennzahlen

bzw. (Leistungs-) Indikatoren zur Anlagensicherheit bewertet?

Bewertungshilfe:

Um in kurzer, knapper Form den Leistungsstand von Prozessen innerhalb von Un-
ternehmen oder Organisationen darzustellen, konnen (Leistungs-) Kennzahlen oder
Indikatoren bestimmt und nachverfolgt werden. Kennzahlen enthalten in konzentrier-
ter kompakter Form Informationen, quantitativ und qualitativ erfassbare, indem sie
Sachverhalte und Zusammenhange mathematisch beschreiben und auf messbaren
Daten / Fakten beruhen.

Auch die Prozesssicherheit von Betriebsbereichen und ihren Anlagen einschlief3lich
der Leistungsfahigkeit des Sicherheitsmanagementsystems (SMS) kdnnen durch
Kennzahlen bzw. Indikatoren beschrieben werden.

Prinzipiell kbnnen Kennzahlen in zwei Arten eingeteilt werden:

o Es ist bereits ein (negatives) Ereignis eingetreten, dann ist die Rede von
Spétindikatoren, Lagging Indicators , reaktiven Kennzahlen, oder Ergebnis-
kennzahlen etc.,

o Es ist noch kein (negatives) Ereignis eingetreten, dann wird gesprochen von
Frahindikatoren, Leading Indicators , proaktiven Kennzahlen, oder Aktivitats-
kennzahlen etc..

Fur die Prozesssicherheit konnen folgende Kennzahlen von Bedeutung sein, z. B.:

Spétindikatoren (absolut):

* Anzahl der Stofffreisetzungen (nach Menge und Geféahrlichkeitsmerkmal des Stof-
fes klassifiziert)*,

* Anzahl der Brande,

* Anzahl der Explosionen,

* Anzahl der Anlagenabstellungen durch automatischen oder manuellen Notaus.

Frihindikatoren (relativ):

» Anteil der erledigten durchzufihrenden sicherheitsrelevanten Prifungen,

» Anteil der nicht termingerecht (wiederkehrend) durchgefiuihrten Gefahrenanalysen,

* Anteil der termingerecht fertig gestellten MalRBhahmen von Auditfeststellungen
(Follow-up).

Weitere in Kennzahlen erfassbare Aspekte konnen beispielsweise die Qualifikation,
die Unterweisung oder die Durchfiihrung von anderen sicherheitsrelevanten organi-
satorischen Maflinahmen sein.

* 2.B. nach VClI-Leitfaden:
Loss of Primary Containment(LoPC) oberhalb folgender Mengenschwellen:
— GHS Kategorie Akute Toxizitat der Kat. 1 und 2 sowie Muta. 1A, Carc. 1A, Repr.
1A, STOT SE 1, bei>5 kg,
— alle sonstigen nach GHS eingestuften gefahrlichen Stoffe bei > 100 kg,
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— alle anderen, nicht nach GHS eingestuften Stoffe > 2.000 kg.

Meist werden die Begriffe Indikatoren und Kennzahlen synonym verwendet.

Es gibt aber auch die Moglichkeit der Unterscheidung von Kennzahlen und Indikato-
ren dergestalt, dass es sich bei Indikatoren um Ersatzgrof3en handelt, die mit der re-
levanten Grol3e korrelieren und eine Gréf3e/einen Tatbestand naherungsweise abbil-
den (Darstellung von ,weichen” Faktoren). In diesem Sinne kommen dann Indikato-
ren zum Einsatz bei nicht direkt messbaren bzw. nicht direkt beobachtbaren Tatbe-
standen.

Bei einer Inspektion koénnen folgenden Fragen an der Betreiber des BB gestellt wer-
den:
- Werden Kennzahlen / Indikatoren zur Prozesssicherheit / Anlagensicherheit er-
fasst?,
- Welche?
- Wie erfolgt die Erfassung?
- Woflr werden diese Kennzahlen / Indikatoren Betreiber benutzt / eingesetzt?
- Welche Trends sind im Betriebsbereich erkennbar?

Zur besseren Bewertung dieser Thematik sollte von den Inspektor/innen auch die
beim Betreiber vorliegende Dokumentation hierzu eingesehen werden.

Bedeutung von Kennzahlen

Die Erfassung von Kennzahlen zur Prozesssicherheit dient dazu, im Abgleich mit
aufgestellten Zielen zur Anlagensicherheit eine ergebnisorientierte Steuerung zu er-
mdoglichen. Dazu ist auch eine angemessene Kommunikation und Beteiligung der
obersten Leitung wichtig.

Die regelmaldige Erhebung von Kennzahlen ermdglichen Vergleiche, z.B. Uber die
Zeit, mit anderen Organisationseinheiten (Benchmarking) oder zwischen Soll und Ist.

Damit kdnnen Antworten gegeben werden zu Fragen der Art:
o Gibt es auffallige Veranderungen zum Vorjahr?, Wie ist der Trend?
o Wie gut sind wir im Vergleich zu anderen Unternehmen bzw. Einheiten unserer
Organisation?
o In welchem Ausmal3 haben wir unsere Ziele erreicht?

Bei Abweichungen von den Zielen sind die Grinde zu analysieren und Verbesse-
rungsansatze herauszufinden und in konkrete MalRnahmen fir das Unternehmen
oder einzelnen organisatorischen Einheiten umzusetzen.

Insbesondere fur Grol3- und mittelstandische Unternehmen sollte dem Aufbau, der
Entwicklung, Pflege und Nutzung von Kennzahlen in der Prozesssicherheit ein sys-
tematischer Prozess zugrunde liegen.

Auf den Leitfaden zur Erfassung von Performance-Indikatoren fir die Prozesssicher-
heit (Januar 2015) des VCI wird hingewiesen.
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Der OECD Leitfaden Guidance on Developing Safety Performance Indicators emp-
fiehlt einen 7-stufigen Prozess zur Entwicklung eines Kennzahlenprogramms:

Ein Kennzahl-Team grinden,

Die mal3geblichen Kriterien definieren,

Spatindikatoren und relevante Mal3stéabe definieren,
Frihindikatoren und relevante Mal3stabe definieren,

Daten erfassen und Ergebnisse der Kennzahlen berichten,
MalRnahmen aufgrund der Ergebnisse der Kennzahlen ergreifen,
Kennzahlensystem bewerten und verbessern.

NookrwhE

Dieser Prozess stellt einen geschlossenen Kreislauf dar, wobei die Schritte (3) und
(4) iterativ sein konnen, bis eine geeignete Kombination an Spat- und Frihindikato-
ren gefunden ist.

Weitere Hinweise aus Leitfaden zur Erfassung von P erformance-Indikatoren
fur die Prozesssicherheit (Januar 2015) des VCI (nu  r Auszug, geringfugig modi-
fiziert/geklrzt):

Die Sicherheitsperformance von Anlagen und Verfahren lasst sich anhand von
Kennzahlen, den Key Performance Indikatoren (KPI), bewerten. Zu den KPI‘s z&hlen
auch die Prozess-Sicherheitsereignisse, die so genannten Process Safety Incidents
(PSI), die in den Unternehmen regelmallig eingesetzt werden. Sie lassen sich auch
branchenweit anwenden.

Die Kennzahl PSI erfasst Ereignisse mit eher geringen oder gar keinen Auswirkun-
gen auf Menschen und Umwelt, die aber durch eine Stofffreisetzung gekennzeichnet
ist bzw. dadurch, dass die erste Schutzhulle ihre Wirkung verloren hat.

Dieser Leitfaden dient der Definition von Kennzahlen zur Verfahrens- und Anlagensi-
cherheit und insbesondere dazu, fir PSl's die Basis eines einheitlichen Berichtsys-
tems festzulegen. Er definiert Einschrankungen und Voraussetzungen fur ein effekti-
ves internes System zur Erfassung der Ereignisse sowie einheitliche Kriterien, nach
denen sich Ereignisse als Prozess-Sicherheitsereignisse, so genannte Process Sa-
fety Incidents (PSI's) einstufen lassen. Methoden fir die Entwicklung und Verwen-
dung von Prozess-Sicherheitsindikatoren werden erlautert.

Ziel ist es, ein Berichtssystem vorzulegen, das globale, regionale und nationale Da-
ten zur Sicherheitsperformance liefert, mit denen die Unternehmensleitung die tat-
sachliche Performance und Trends erkennen kann, um unvorhergesehene und un-
erwinschte sicherheitsrelevante Prozessereignisse zu vermeiden, zu verringern oder
zu Kkorrigieren.

Dieser Leitfaden befasst sich hauptsachlich mit der Definition und Erfassung des PSI
fur die Prozess-Sicherheitsperformance. Dieser hebt auf ein stattgefundenes Ereignis
ab mit Auswirkungen wie z. B. Brand, Verletzungen mit der Folge mindestens eines
Ausfalltages oder Ereignisse mit Stoffaustritt oberhalb definierter (s. u.) Freisetzungs-
volumen. Der PSI eignet sich bei vergleichbaren Produktionsstandorten fir ein
Benchmarking und eine Trendanalyse und gibt dem Management die Mdéglichkeit,
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Schlussfolgerungen zu ziehen und eine kontinuierliche Verbesserung voranzutrei-
ben.

Indikatoren, die dagegen der Uberwachung der Pravention und der Kontrollsysteme
dienen, lassen erkennen, inwieweit das Unternehmen auf Ereignisse vorbereitet ist.
Dazu zahlen z. B. Beinaheunfélle oder die Anzahl rechtzeitig durchgefuhrter Inspek-
tionen. Sie sind — auch wenn sie wichtige Managementwerkzeuge darstellen — nicht
Gegenstand dieses Leitfadens. Es liegt in der Verantwortung des Unternehmens,
solche Indikatoren angemessen zu bericksichtigen, um fur ein effektives Prozesssi-
cherheitsmanagement zu sorgen.

Die erfolgreiche Einfuihrung eines PSI-Berichtssystems zur Bewertung der Sicher-
heitsperformance innerhalb eines Unternehmens sollte folgendes bertcksichtigen:

Das Berichtssystem wird top down von der Vorstandsebene bis hinunter zum einzel-
nen Mitarbeiter umgesetzt.

Die Vorteile eines solchen Berichtssystems werden dem verantwortlichen Manage-
ment bis hinunter zur Betriebsleitung klar vermittelt. Ein Missbrauch der PSIR ist zu
vermeiden.

Ein kleines Werk innerhalb eines Unternehmens mit nur einem PSI kann eine deut-
lich hthere PSIR aufweisen als der Mittelwert des gesamten Unternehmens. Das ist
aber nicht automatisch gleichbedeutend mit einer schlechten Sicherheitsperformance
des kleinen Werks.

Die Unternehmensleitung sollte dazu ermutigt werden, die PSI zu kommunizieren,
deshalb sollte die Meldung von Ereignissen keinen Einfluss auf die Leistungsbewer-
tung der FUhrungskrafte oder das Bonussystem haben. Prozess-Sicherheits-
ereignisse und Arbeitsunfélle werden meistens durch menschliches Versagen oder
Organisationsmangel verursacht.

Ein offenes Klima, in dem Management und Mitarbeiter ermutigt werden, Abwei-
chungen zu melden, kann helfen, das System zu verbessern.
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Prufgebiet
SMS: Systematische Uberpriifung und Bewertung

Frage Nr. 1: Wie wird die Vorgehensweise zur syste matischen Uberpriifung
und Bewertung des Konzeptes zur Verhinderung von St orféllen

bewertet?

Bewertungshilfe:
Es gibt schriftlich festgelegte Regelungen, wie die systematische Uberpriifung und
Bewertung des Konzeptes zur Verhinderung von Storféallen erfolgt.

Nach § 8 der Storfallverordnung hat der Betreiber das Konzept zu uberprifen und

soweit erforderlich zu aktualisieren, und zwar

1. mindestens alle fiinf Jahre nach erstmaliger Erstellung oder Anderung,

2. vor einer Anderung nach § 7 Absatz 3 (storfallrelevante Anderungen nach § 3 Ab-
satz 5b BImschG) und

3. unverzuglich nach einem Ereignis nach Anhang VI Teil 1.

Das Konzept muss die Ubergeordneten Ziele und Handlungsgrundsétze des Betrei-
bers, die Rolle und die Verantwortung der Leitung des Betriebsbereichs umfassen
sowie die Verpflichtung beinhalten, die Beherrschung der Gefahren von Storféllen
standig zu verbessern und ein hohes Schutzniveau zu gewéhrleisten.

Im Rahmen der systematischen Uberpriifung ist durch die oberste Leitung zu bewer-
ten, ob diese Inhalte im Konzept noch richtig und angemessen sind oder ob Anpas-
sungen vorzunehmen sind. Ist letzteres der Fall so ist das Konzept zu Uberarbeiten.
Die Verantwortlichkeiten mit den entsprechenden Kompetenzen fir die Durchfiihrung
der Uberpriifung des Konzeptes zur Verhinderung von Storfallen anhand festgelegter
Kriterien und der Einhaltung der Regelungen miissen festgelegt sein. Die Uberpri-
fung des Konzeptes muss dokumentiert sein.

Bei Betriebsbereichen der unteren Klasse bzw. Kleinstun ternehmen wird dies in
der Regel durch die oberste Leitung des Betriebsbereiches erfolgen und die Vorge-
hensweise zur Uberprifung des Konzeptes kann im Konzept selbst beschrieben
sein. Zu nennen sind
o verantwortliche Person(en),
0 Zeitpunkte bzw. -abstande und
o Kiriterien, die zur Uberpriifung herangezogen werden, beispielsweise
- Unfallzahlen,
- Ergebnisse aus den Audits und Uberprifungen (Schnittstelle zu Priifgebiet
"SMS: Uberwachung der Leistungsfahigkeit des SMS"),
- Umsetzung von Mal3nahmen,
- Ergebnisse aus durchgefiihrten Ubungen,
- Zufriedenheit der Beschaftigten (z.B. aus Mitarbeiter/innen - Gesprache, Um-
fragen),
- neue Erkenntnisse.
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Bei Betriebsbereichen der oberen Klasse  kann das Konzept Bestandteil des Si-
cherheitsberichtes sein. Hier kann die Uberprifung des Konzeptes in die Uberpri-
fungsregeln des Sicherheitsberichtes und/oder Managementreviews eingebunden
sein. Die Ubergeordneten Ziele zur Anlagensicherheit und Storfallvorsorge des Be-
treibers eines Betriebsbereiches der oberen Klasse finden sich dann in der Unter-
nehmens- und/oder Sicherheitspolitik des Betreibers und sind in diesem Rahmen
durch die oberste Leitung zu prifen und zu bewerten (siehe hierzu auch Bewer-
tungshilfen zu den Fragen ,Wie werden die Regelungen zur Uberprifung der Zielset-
zung der Sicherheitspolitik bewertet?* sowie ,Wie wird Corporate Governance
(Grundséatze der Unternehmensfiihrung) fur die Anlagensicherheit in dem Betriebsbe-
reich eingeschatzt?" im Prifgebiet ,SMS: Konzept zur Verhinderung von Stoérféllen
und Aufbau des SMS*).
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SMS: Systematische Uberpriifung und Bewertung

Frage Nr. 2: Wie wird die Vorgehensweise zur syste = matischen Uberprifung

und Bewertung des SMS (Managementreview) bewertet?

Bewertungshilfe:

Im Betriebsbereich missen festgelegte Kriterien existieren, wie die systematische
Uberpriifung und Bewertung des Sicherheitsmanagementsystems im Hinblick auf
seine Wirksamkeit und Angemessenheit Storfalle zu verhindern und Storfallauswir-
kungen zu begrenzen, erfolgt. Die abschlieBende Bewertung einer Uberpriifung des
Sicherheitsmanagementsystems muss durch die oberste Leitung des Betriebsberei-
ches erfolgen.

Nach § 8 der Storfall-VO hat der Betreiber das Sicherheitsmanagementsystem nach

Anhang Il sowie die Verfahren zu dessen Umsetzung zu Uberprifen und soweit er-

forderlich zu aktualisieren, und zwar

1. mindestens alle fuinf Jahre nach erstmaliger Erstellung oder Anderung,

2. vor einer Anderung nach § 7 Absatz 3 (storfallrelevante Anderungen nach § 3 Ab-
satz 5b BImschG) und

3. unverzuglich nach einem Ereignis nach Anhang VI Teil 1.

Die folgenden Ausfuhrungen gelten tUberwiegend fur Konzerne und grol3ere mittel-
standische Unternehmen:

Gangige Praxis zur Uberprifung von Managementsystemen durch die oberste Lei-
tung ist die jahrliche Durchfihrung von Managementreviews.

Dies ist ein angemessener Zeitraum, damit die Ziele eines Managementsystems er-
reicht werden kénnen. Ein geplanter Zeitabstand von 5 Jahren ist hier nicht zielfih-
rend. Der Zeitabstand von 5 Jahren zur regelmaRigen Uberpriifung der Unterneh-
menspolitik ist demgegentber angemessen (siehe hierzu auch Bewertungshilfe zur
Frage "Wie werden die Regelungen zur Uberpriifung der Zielsetzung der Sicher-
heitspolitik bewertet?" im Priufgebiet ,SMS: Konzept zur Verhinderung von Storfallen
und Aufbau des SMS*).

Bei einer Inspektion kann die Dokumentation der letzten zwei durchgefuhrten Ma-
nagementreviews eingesehen werden und die unten stehenden Fragen aus dem
KAS-Leitfaden Nr. 19 an den Betreiber des BB gestellt werden.

Definition ,Managementreview* aus dem KAS-Leitfaden Nr. 8:

Das Managementreview stellt eine regelmallige Bewertung des Managementsys-
tems und der zugrundeliegenden Unternehmenspolitik einer Organisation durch die
oberste Leitung dar. Dabei wird die Eignung, Angemessenheit, Wirksamkeit und Ak-
tualitat des Managementsystems, der Unternehmensziele und -politik Uberpriift. Die
Ergebnisse des Managementreviews beinhalten Entscheidungen und MalRnahmen
zur Verbesserung des Managementsystems, Bereitstellung von Ressourcen und Be-
nennung von Zielen.

Seite 123 von 135



LAN U v = Landesamt fr Natur, ’

- Umwelt und Verbraucherschutz

Kompetenz fiir ein Nordrhein-Westfalen ‘@
lebenswertes Land £0)

Die folgenden Ausfiihrungen zum Managementreview ent  halten Elemente aus
dem KAS-Leitfaden Nr. 19.

Bezogen auf das Sicherheitsmanagementsystem werden im Rahmen des Manage-
mentreviews die Eignung, Angemessenheit, Wirksamkeit und Aktualitéat des Sicher-
heitsmanagementsystems, das Konzept zur Verhinderung von Storfallen und die Si-
cherheitspolitik bzw. die Unternehmenspolitik im Hinblick auf die Anlagensicherheit
Uberpruft.

Bei einem Integrierten Managementsystem werden dabei die Eignung, Angemes-
senheit, Wirksamkeit und Aktualitat des Managementsystems im Hinblick auf die sie-
ben durch das SMS zu regelnde Punkte im Anhang lll der Stérfallverordnung, das
Konzept zur Verhinderung von Storfallen und die Unternehmenspolitik im Hinblick auf
die Anlagensicherheit Uberprift.

Dariiber hinaus missen auch die Ziele des Betriebsbereiches bzw. Unternehmens-
ziele zur Anlagensicherheit Uberpruft werden (siehe auch Bewertungshilfe zur Frage
.Wie werden die Regelungen zur Uberprifung der Zielsetzung der Sicherheitspolitik
bewertet?* im Priufgebiet ,SMS: Konzept zur Verhinderung von Storfallen und Auf-
bau des SMS*).
Im Hinblick auf die generellen Ziele zur Anlagensicherheit sollten beim Management-
review folgende Fragen beantwortet werden:

« Wurden die vorgegebenen Ziele zur Anlagensicherheit erreicht?

» Sind neue Ziele zur Anlagensicherheit erforderlich?

 War das SMS geeignet diese Ziele zu unterstlitzen?

* Gibt es neue Anforderungen, die durch das SMS umgesetzt werden missen?

* Welche Verbesserungen sind maglich?

Die oberste Leitung trifft aufgrund der Ergebnisse des Managementreviews die erfor-
derlichen Entscheidungen fur MalRnahmen zur Verbesserung des Sicherheitsmana-
gementsystems bzw. des integrierten Managementsystems, Bereitstellung von Res-
sourcen fir die Anlagensicherheit und Benennung von Zielen zur Anlagensicherheit.

Der Verfahrensablauf des Managementreviews einschlie3lich zugehoériger Zustan-
digkeiten mit Zeitpunkten und Anforderungen an die Dokumentation des Manage-
mentreviews muss schriftlich festgelegt (z. B. im Managementhandbuch) sein.
Hierin sollten sich folgende Festlegungen finden:
e Zeitpunkte zur Durchfihrung der Managementreviews (Zeitzyklus, z. B. einmal
jahrlich, alle zwei Jahre; nach einen Storfall/grol3erem Ereignis),
» Verantwortung / Bewertung durch die oberste Leitung, Geschaftsfihrung,
* Unterlagen, aufgrund derer die oberste Leitung das Managementreview durch-
fuhrt,
+ Nachverfolgung/Durchfilhrung der veranlassten MaRnahmen (wer, wann, Uber-
priufung der Durchfiihrung),
» Dokumentation des Managementreviews (was, wer).

Anhand von Unterlagen nimmt die oberste Leitung des Betriebsbereiches die Bewer-
tung des SMS vor.
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Kriterien, die zur Uberprufung herangezogen werden kénnen, sind z.B.
o Erkenntnisse aus der Ermittlung und Bewertung der Gefahren von Storfallen oder
o des internen Berichtssystems (Erfassung und Untersuchung von Storfallen, Bei-
nahestorfallen und Betriebsstérungen),
0 Unfallzahlen,
o Auswertung der durchgefuhrten Audits (Abweichungen, Mangel, Verbesserungs-
vorschlage, Best Practice) und
o Ergebnisse aus der Uberpriifungen der Leistungsfahigkeit des SMS — z.B. in
Form von Kennzahlen,
bereitgestellte Mittel,
Stand zur Umsetzung von Maflinahmen,
o Auswertung von PersonalmalRnahmen (Schulungen, Qualifizierungen, Mitarbei-
terbefragungen),
o Ergebnisse aus durchgefiihrten Ubungen,
o Einhaltung von Gesetzen (Anderungen, Genehmigungsstand, Uberschreitungen,
eingehaltene Prffristen),
0 neue Erkenntnisse zum Stand der Sicherheitstechnik (Auswirkungen auf den Be-
triebsbereich).

O O

Uberprift werden sollte auch, ob die aus dem vorherigen Managementreview resul-
tierenden MalRnahmen Erfolg hatten.

Folgende Unterlagen kénnen z. B. einem Managementreview zugrunde gelegt wer-
den, d.h. der obersten Leitung zur Bewertung dienen:

— Berichte des/der Storfallbeauftragten,

- Storfalle/Einzelereignisse grofReren Ausmalies,

— Berichte Uber die durchgefiihrten Audits und ihre Ergebnisse,

— Status zur Durchfiihrung von Mal3hahmen (in Arbeit, erledigt),

— Durchgefuhrte herausragende Mal3hahmen zur Anlagensicherheit,

— Zeitliche Entwicklung von relevanten Kennzahlen zur Anlagensicherheit,

— Kennzahlen aus dem internen Berichtssystem (siehe hierzu auch Bewertungshil-
fe zur Frage ,Wie werden der Prozess internes Berichtssystem bzw. die Rege-
lungen zur Erfassung von und Umgang mit Ereignissen bewertet?* im Prifgebiet
,SMS: Uberwachung der Leistungsfahigkeit des Sicherheitsmanagementsys-
tems"), z. B.:

- Anzahl der Meldungen gesamt,
- Anzahl der durchgefiihrten vertieften Analysen,
- Anzahl Informationsweitergabe als ,Learning Lessons*,
- Angaben zu empfohlenen MalRnahmen, evt. nach Technik, Mensch, Organi-
sation aufgeschlisselt.
Magliche weitere Information fir das Managementreview:
— Besondere Einzelereignisse, aufgefundene Ursachen
- Ergebnisse aus der Systembetrachtung und Trendanalyse.

Hinweis: ,In Unternehmen mit einem hohen Risikopotential sieht die KAS die Beurtei-
lung der personlichen und professionellen Kompetenz von Beschaftigten aller Hierar-
chieebenen als ein wichtiges Element des Management Reviews an.” (Anhang 4 in
KAS-7 /10/)
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SMS: Systematische Uberpriifung und Bewertung

Frage Nr. 3: Wie wird die Sicherheitskultur des Be triebsbereiches einge-

schéatzt?

Bewertungshilfe:

Definition ,Sicherheitskultur‘ aus KAS-Leitfaden Nr . 8 (&quivalent auch im
KAS-Bericht Nr.7):

Sicherheitskultur kann als Teil einer Unternehmens- oder Organisationskultur ver-
standen werden, welcher den Aspekt der Sicherheit in Normen, Werten, Einstellun-
gen und Verhalten der Beschéftigten widerspiegelt.

Unter dem Begriff “Sicherheitskultur” ist eine sicherheitsgerichtete Grundhaltung auf
allen Hierarchiestufen zu verstehen. Alle Unternehmensangehdrigen sollen sich ihrer
Verantwortung flr die Sicherheit bewusst sein und die Fahigkeit, Mittel und Kompe-
tenzen haben, die Verantwortung auch wahrzunehmen. Die Sicherheitskultur umfasst
zwei Hauptkomponenten. Die erste betrifft die Ubergeordnete Verantwortung des
Managements zur Formulierung und konsequenten Umsetzung einer sicherheitsge-
richteten Unternehmensphilosophie, zur Schaffung einer geeigneten Organisations-
struktur sowie zur Bereitstellung der notwendigen personellen und technischen Mittel.
Die zweite Komponente beinhaltet die Einstellung und das Verhalten des Personals
aller Hierarchiestufen sowie die Kommunikation zwischen diesen.

Der kontinuierliche Verbesserungsprozess ist Bestandteil einer gut entwickelten Si-
cherheitskultur. Dies fuhrt zu einer kontinuierlichen Steigerung des Sicherheitsni-
veaus unabhangig vom Niveau rechtlicher Vorgaben.

Hinweise zur Qualitat der Sicherheitskultur des Bet  riebsbereiches kénnen fol-
gende Aspekte geben:

Den Beschaftigten werden Zeit, Mittel und Ressourcen fur die Anlagensicherheit in
ihrem Betriebsalltag zur Verfiigung gestellt. Je selbstverstandlicher dies in den alltag-
lichen Betriebsablaufen bertcksichtigt wird, desto hdher ist der Nutzen.

Dies beinhaltet auch, dass Vorgesetzte, bis hin zur obersten Leitung, von der Rele-
vanz der Anlagensicherheit Gberzeugt sind und auch danach handeln (Vorbildfunkti-
on).

Es gibt eine Wechselbeziehung von Sicherheitsmanagementsystem (SMS) und Si-
cherheitskultur: Ein gut gelebtes SMS kann als Beleg flr eine positive Sicherheitskul-
tur betrachtet werden.

Bei einer schlecht ausgepragten Sicherheitskultur wird das SMS viele Mangel auf-
weisen, allerdings kann durch die Einfihrung oder Verbesserung eines SMS auch
die Sicherheitskultur verbessert werden.

Spezifische Aspekte zur Sicherheitskultur finden sich auch bei der Corporate Gover-

nance, Sicherheitspolitik, Fehler- und Kommunikationskultur und Resilienz. Die
Kommunikation der Erkenntnisse aus Betriebserfahrungen und Ereignissen tber die
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Betriebsgrenzen hinaus (s.a. internes Berichtssystem) kann auch ein Indikator fur
eine positiv entwickelte Sicherheitskultur /KAS Bericht Nr. 7/ sein.
Zur Bewertung von Sicherheitskulturen gibt es Einteilung in Reifegrade oder Entwick-
lungsstufen von Sicherheitskulturen, z.B. in

Stufe 1: Pathologisch,

Stufe 2: Reaktiv,

Stufe 3: Kalkulativ,

Stufe 4: Proaktiv,

Stufe 5: Generativ (hach Hudson)

Oder

Stufe 1: Emerging (Aufkeimend),

Stufe 2: Managing (Organisiert),

Stufe 3: Involving (Einbeziehend),

Stufe 4: Cooperating (Kooperativ),
Stufe 5: Continuous improvement (Kontinuierliche Verbesserung) (nach Keil Zent-
rum)

Oder

Phasen, abgeleitet nach Bradly-Kurve:
1. Instinkt,

2. Kontrolle,

3. Verstandnis,

4. Kooperation (Vortrag K. Weil3enborn)

Abhangig von dem zugrunde gelegtem Modell zur Sicherheitskultur gibt es vielfaltige
analytische Instrumente um diese zu bewerten.

Eine wesentliche Unterteilung stellt die Durchfihrung der Analyse durch externe Ex-
pertinnen oder als Selbstbeurteilung im Betriebsbereich dar.

Zur Veranschaulichung folgt ein Auszug von Statements zur Selbstbewertung der
Sicherheitskultur (aus UBA-Texte 22/08 Einfluss menschlicher Faktoren auf Unfalle
in der verfahrenstechnischen Industrie), die mit ,stimmt gar nicht®, ,stimmt wenig",
»Stimmt teils teils®, ,stimmt ziemlich®, ,stimmt vollig“ und ,fur mich nicht zutreffend*
beantwortet werden koénnen:

Ich finde es wichtig, auf unerwartete Ereignisse vorbereitet zu sein.

Es ist mir leicht moglich auf Erfahrungen von ehemaligen Kolleginnen oder Vor-
gangerinnen zurtickzugreifen.

Meine Arbeit wird geschatzt.

Ich sage es den Vorgesetzten, wenn sie sich irren.

In meiner Abteilung werden technische Komponenten regelmafig durch Unab-
hangige auf ihre Sicherheit Gberpruft.

Mir ist bewusst, dass Routine gefahrlich sein kann.

Ich beteilige mich an der Uberarbeitung von Prozeduren, mit denen ich arbeite.
Wenn sich jemand geféahrdend verhalt schreite ich sofort ein.

In Sicherheitsfragen gehen meine Vorgesetzten mit gutem Beispiel voran.

Ich achte auf potentielle Gefahren fur andere.

USW.

VVVVVY VVV VY
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Die Phasen der Sicherheitskultur bauen aufeinander auf.

Daher ist es sinnvoll, die Entwicklungsstufe/ den R eifegrad zu bestimmen und
darauf aufbauend die angemessenen MalRRnahmen zur Wei terentwicklung der
Sicherheitskultur zu ergreifen.

Beispiele (nach K. Weil3enborn):

Phase ,Instinkt” u.a. mit Auspragungen der Art ,Einhaltung von gesetzlichen Bestim-
mungen®, ,Sicherheit spielt nur eine geringe Rolle fur die Beschéftigten, ,Sicher-
heitsverantwortung liegt (nur) beim Beauftragten fur Arbeitsschutz und Anlagensi-
cherheit* — die Sicherheitskultur kann verbessert werden, indem die oberste Leitung
sich fur Sicherheit engagiert und Fuhrungskrafte durch Mal3nahmen und Handlungen
zeigen, dass Sicherheit eine hohe Bedeutung hat.

Phase ,Kontrolle* u.a. mit Auspragungen der Art ,Management zeigt Engagement fur
Sicherheit®, ,Disziplin und Regeln zur Sicherheit sind wichtig und werden Uberwacht
und kontrolliert”, ,Starker Fokus auf Schulungen® — die Sicherheitskultur kann ver-
bessert werden, durch die konsequente Umsetzung des SMS, Durchfihrung von Er-
eignis- und Gefahrenanalysen, Flihrung so gestalten, dass sie wird als gerecht wahr-
genommen wird (angemessener Umgang mit Fehlern).

Phase ,Verstandnis” u.a. mit Auspragungen der Art ,Persdnliches Wissen und Enga-
gement der Beschaéftigten fur Sicherheit”, ,Prinzipien zur Sicherheit sind bekannt und
verinnerlicht”, ,Individualitat wird anerkannt* ,Fursorge fur die eigenen Person*, ,Es
liegt Ubung und Routine zum sicherheitsgerechten Umgang vor“, — die Sicherheits-
kultur kann verbessert werden, durch Fokus auf Teams und Teamtrainings, Partner-
firmenmanagement, kooperativen Fihrungsstil.

Phase ,Kooperation“ u.a. mit Auspragungen der Art ,Anderen helfen mitzumachen®,
-Eigenen Beitrag zur Sicherheit leisten”, ,Sorge flr Andere tragen®, ,Stolz auf den
Betriebsbereich sein* — die Sicherheitskultur kann verbessert werden, durch Mal3-
nahmen zur Foérderung von Cokreativitat, zur Verinnerlichung des Prinzips Gesam-
toptimum vor Einzeloptimum, Teams flihren sich selbst.

Zum Aspekt schleichende Veranderungen:

Schleichende Veradnderungen sind (sehr) langsame eher kontinuierliche Verande-
rungen in (sehr) kleinen Schritten. Diese nhehmen Menschen haufig nicht bewusst
war und verpassen damit die Chance Fehlentwicklungen in einen frihzeitigem unkri-
tischem Stadium entgegenzusteuern.

Beispiele fur schleichende Veranderungen im Rahmen der Anlagensicherheit:

» Gefahrenanalysen werden von Beschaftigten des BB mit Unterstiitzung externer
Dienstleister durchgefuhrt. Im Laufe der Zeit verschiebt sich der Anteil der Unter-
stlitzung externer Dienstleister dahingehend, dass dieser die Gefahrenanalysen
durchfuhrt mit nur geringfugiger Beteiligung von Beschéftigten des BB (z.B. auf-
grund sich verandernder Aufgaben und/oder Aufgabendichte bei den Beschaftig-
ten des BB). Die Auswirkungen dieser schleichenden Veranderung kénnen
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durchaus gravierend sein: KnowHow des BB geht verloren, Schnittstellen-
problematik nimmt zu (MaRgebliche Informationen kommen nicht angemessen
bei Beschéftigten an, MalRBhahmen werden nicht oder unvollstdndig getrof-
fen/umgesetzt etc.).

= Entnahme aus einem Stickstoff-Druckbehalter sinkt (von mehrmals wochentlich
zu 1x im Monat). Dies fuhrt zu einer Druckerhohung. Gemeinsam mit weiteren
Bedingungen fihrt dies schlieBlich zum Zerknall mit erheblichen Schéaden
(Trimmerwurf bis ca. 150 m).

Bei einer hoheren Entwicklungsstufe der Sicherheitskultur wird durch die erhdhte
Aufmerksamkeit und Achtsamkeit zur Anlagensicherheit die Wahrnehmung fir
schleichende Verédnderungen erhdht. Verbunden mit frihzeitigen Reaktionen kénnen
Fehlentwicklungen durch schleichende Verdnderungen eher unterbunden werden.

Hinweise flr Inspektoren/innen:

Die Sicherheitskultur muss der BB selber erschaffen und leben. Von den Inspekto-
ren/innen kdnnen daher Impulse kommen im Sinne, wie die Sicherheitskultur des BB
auf ,Fremde* erscheint, wie das Fremdbild aussieht. Dies kann durchaus erheblich
vom ,Selbstbild“ der Beschaftigten des BB abweichen. Eine Diskussion mit dem Be-
treiber im Hinblick auf was ist ,richtig“ und was ist ,falsch® flhrt hier ins Leere.
Inspektoren/innen sollten darauf hinwirken, dass der Betreiber bereit ist, sich mit dem
Fremdbild auseinander zu setzten und Fragen wie ,Warum wirke ich so? Sind Kor-
rekturen fiur die Sicherheitskultur erforderlich? etc.” durchdenkt.

Dies gilt analog fur die nachfolgend abgefragten Einschatzungen zur Kommunikati-
ons- und Fehlerkultur und Resilienz.

Maogliche (Einstiegs-)Fragen zur Sicherheitskultur f  Ur Inspektoren/innen:
* Wie schatzt der Betreiber des BB seine Sicherheitskultur an?
- Anhand welche Indikatoren / MaRnahmen?
* Sind Modelle zur Sicherheitskultur / analytische Instrumente zur Bewertung der
Sicherheitskultur bekannt?
* Welche Mallnahmen des Betreibers, die getroffen/umgesetzt/vorgesehen sind,
dienen auch der Forderung einer guten Sicherheitskultur?
* Werden im BB Arbeitsplatz-Gefahrdungsbeurteilungen fiir Psychische Belastun-
gen durchgefihrt?
- Lassen sich hieraus Erkenntnisse zur Bewertung der Sicherheitskultur
ableiten?
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SMS: Systematische Uberpriifung und Bewertung

Frage Nr. 4: Wie wird die Kommunikationskultur des Betriebsbereiches einge-

schéatzt?

Bewertungshilfe:

Bei der Kommunikationskultur liegt der Fokus auf Inhalt, Art und Weise der Verstan-
digung innerhalb einer (gro3en) Gruppe von Menschen.

Die Kommunikationskultur ist ein wichtiger Bestandteil der Sicherheitskultur und
spielt eine grofRe Rolle beim Wissensmanagement und bei der Meldekultur im Rah-
men des internen Berichtswesens.

Die Kommunikation eines Betriebsbereiches (BB) lasst sich unterteilen in eine interne
Kommunikation — der Kommunikation zwischen den Beschaftigten und der Kommu-
nikation nach auf3en (siehe hierzu auch Prufgebiet ,SMS: Planung fur Notféalle®).

Die interne Kommunikation beinhaltet sowohl die Weitergabe von Informationen als
auch den Dialog und Austausch zwischen der Geschaftsfiihrung, den einzelnen Ma-
nagementebenen und ihren Beschaftigten im BB und lasst sich unterscheiden in die
formelle und informelle Kommunikation.
Die Gestaltung der formalen internen Kommunikation ist Aufgabe der Fiuhrungskraf-
te.
Bei grof3en Betrieben kann es sinnvoll sein, die interne Kommunikation als einen ei-
genstandigen Prozess zu behandeln.
Nach Fuhrmann und Schmidbauer gibt es ein Drei-Stufenkonzept der internen Kom-
munikation mit den Stufen:
o Analytisch (beinhaltet: Aufgabenstellung, Recherche und Faktenspiegel, Sta-
tusanalyse),
o Strategisch (beinhaltet: Ziele, Bezugsgruppen, Positionierung, Botschaften und
Themen, Konkretisierung),
o Operativ (beinhaltet Instrumente, Zeitplanung, Budgetierung, Erfolgskontrolle).

Die Kommunikationsstruktur lasst sich unterscheiden in etablierte und anlassbezo-
gene Elemente sowie in die inhaltlichen Elemente Information und Dialog/Austausch.

Kommunikationsinstrumente sind z.B. Mitarbeiterzeitschrift, Kummerkasten, Regel-
besprechungen, Betriebsversammlungen, Mitarbeitergesprache, Intranet, Broschu-
ren, Plakate, Kick-off-Veranstaltung etc.

Im Gegensatz zur informellen internen Kommunikation soll die formelle interne
Kommunikation eine gleichberechtigte Information aller Beschaftigten herstellen mit
dem Ziel diese angemessen in das Unternehmensgeschehen einzubinden und die
Aufgabenerledigung zu fordern.

Die interne Kommunikation beinhaltet daher z.B.:

- Weitergabe notwendiger Informationen,

- Vermittlung betriebsinterner Werte und Ziele,

- Verdeutlichung unternehmensinterne Zusammenhénge,

- Starkung der Zusammenarbeit der verschiedenen Unternehmensbereiche,
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- Sicherung von Motivation und Leistungsbereitschaft der Beschaftigten.

Zu einer guten Kommunikationskultur gehdren ein effektiver Informationsfluss, ein
intensiver Austausch zwischen Fuhrungskraften und den Mitarbeiter/innen und funk-
tionierende Kommunikationswege der Mitarbeiter/innen untereinander.

Eine gute Kommunikationskultur wird gefordert durch eine gute Organisation der in-
ternen Kommunikation, bendtigt aber auch ein entsprechend positives personliches
Kommunikationsverhalten jedes Beschaftigten im BB. Dies kann z.B. durch Fortbil-
dungen gefdrdert werden.

Kommunikation ist mehr als nur Informationsweitergabe.
Wichtig sind drei Elemente der Kommunikation:

o Ubertragung,

o Aufnahme und

0 Bestatigung.
Eine Nachricht ist Gbermittelt worden, dann muss Uberpruft werden, ob sie erhalten
und verstanden wurde und dann auch in die entsprechende Handlung umgesetzt
wurde.

Positiv zu bewerten ist eine transparente, offene und klare Kommunikation.

Sinnvoll ist die Einbeziehung des Wissens der Beschéftigten (z.B. Vorschlagswesen)
sowie z.B. in regelmafigen Abstanden eine Bewertung der Fihrungsqualitdten von
Vorgesetzten durch untergebene Beschaftigte. Diese sollte in anonymer Form erfol-
gen und als Grundlage dazu dienen, relevantes Veranderungspotential in diesem
Bereich zu erkennen und dann MafRnahmen hierzu umzusetzen.

Eine handhabbare, nutzbare Dokumentation ist ein wichtiger Bestandteil der Kom-
munikationskultur.

Zur Transparenz tragt eine entsprechende Weitergabe der Ergebnisse aus Uberprii-
fungen und Audits, auch die Uberpriifung und Bewertung des Konzeptes zur Verhin-
derung von Storféllen und des Sicherheitsmanagementsystems, durch die Leitungs-
ebenen an die Beschatftigten bei.
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SMS: Systematische Uberpriifung und Bewertung

Frage Nr. 5: Wie wird die Fehlerkultur des Betrieb  sbereiches eingeschatzt?

Bewertungshilfe:

Fehlerkultur ist der Teil der Sicherheitskultur, der den Umgang mit Fehlern im Unter-
nehmen / Betriebsbereich (in einer Organisation) bestimmit.

Sie bestimmt, wie der/die einzelne Mitarbeiter/in und die Gesamtheit der Mit-
arbeiter/innen in allen Hierarchieebenen eines Unternehmens / Betriebsbereichs mit
Fehlern umgehen. Eine konstruktive Fehlerkultur kann sich nur in einer Atmosphére
gegenseitigen Vertrauens entwickeln und dauerhaft gelebt werden.

(Ein menschlicher) Fehler bedeutet, dass eine geplante Folge von Aktivitdten nicht zu
dem vorgesehenen Ergebnis fuhren und dies nicht einem zufalligen oder unvorher-
gesehenen Ereignis zugeschrieben werden kann. Ein Fehler kann nur im Nachhinein
als solcher bezeichnet werden.

Im folgende die Definitionen zu ,Fehler” und ,Latente Fehler* aus dem KAS-Leitfaden
Nr. 8:

Ein Fehler innerhalb des Mensch-Maschine-Systems (MMS) liegt vor, wenn das Er-
gebnis der Ausfuihrung der Aufgabe eine vorgegebene bzw. situationsbezogene zu-
gelassene Abweichung von der Aufgabe lberschreitet, d.h. wenn die Arbeitsqualitét
aulBerhalb einer geforderten bzw. situationsbedingten Grenze liegt (,out-of-
toleranceaction). Bei latenten Fehlern handelt es sich um Fehler, die vor dem uner-
wunschten Ereignis unentdeckt blieben und die unter Umstanden rdumlich/zeitlich
weit von dem aktiven Fehler getrennt sein mdgen, aber dennoch fur das Entstehen
der Auslosehandlung malR3geblich mitbedingend sind. Latente Fehler stellen in kom-
plexen Systemen wegen ihrer prinzipiellen Verborgenheit eine erhebliche Sicher-
heitsbedrohung dar.

Bei einer konstruktiven Fehlerkultur erfolgt der Umgang mit Fehlern nicht im Sinne
der Suche nach Schuldigen (wie bei einem strafrechtlichen Vorgehen) sondern im
Sinne einer raschen und optimalen Behebung von Fehlern sowie dem Lernen aus
Fehlern durch eine angemessenen Ursachenklarung.

Forderlich ist ein kooperativer Umgang der Beschéftigten miteinander, auf allen Hie-
rarchieebenen und zwischen den Hierarchieebenen.

Die Vorgesetzten, bis hin zur obersten Leitung, sind sich ihrer Vorbildfunktion be-
wusst und handeln auch danach. Die Beschéftigten werden ermutigt, aufgetretene
Storungen, vermutete Gefahrdungen, Beinaheunfélle etc. zu melden und Fehler als
Chance fur Verbesserungen, Lerneffekte und Weiterentwicklung zu verstehen.

Es muss aber auch deutlich sein, dass bei mutwilligen Verstd3en klare angemessene
Konsequenzen erfolgen.

Die konstruktive Fehlerkultur ist gepragt von dem Bewusstsein, dass Fehler zum
menschlichen Handeln gehdren und fehlerhaftes Verhalten in der Regel nicht auf
Inkompetenz oder Schadigungsabsichten zurtickzufuihren ist. Ist diese grundlegende
Akzeptanz gegeben werden Fehler als Lernchance begriffen, das Verhalten zu ver-
bessern.
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SMS: Systematische Uberpriifung und Bewertung

Frage Nr. 6: Wie wird die Resilienz des Betriebsbe reiches eingeschatzt?

Bewertungshilfe :

Resilienz angelehnt nach Vortrag von Dr. Babette Fa  hlbruch:

Resilienz ist die Fahigkeit eines (organisationalen) Systems (Betriebsbereiches), Ri-
siken vorherzusehen und mit ihnen effektiv umzugehen. Dazu passt es seine Hand-
lungen, Teilsysteme und Prozesse so an, dass seine Kern-funktionen stabil und ef-
fektiv in der bestehenden Umwelt ausgefuhrt werden kénnen. Diese Eigenschaft wird
besonders wichtig, wenn die Umwelt nicht stabil ist und diese Instabilitat zur Zersto-
rung des Systems (Betriebsbereiches) fihren kann.

Resiliente Organisationen erreichen verschiedene Unternehmensziele simultan und
flexibel. Resilienz ist auch die Fahigkeit nach einem Unfall / einer Krise schnell zum
Normalbetrieb zurlickzukehren. Resilienz ist ein dynamischer Prozess.

Merkmale resilienter Organisationen:

o Durchsetzungsvermdgen: Schnelle und effektive Reaktion auf erkannte Gefahren
(Indikatoren: MaRnahmenverfolgungen/To-do-listen bei Ergebnissen aus Audits /
Notfallibungen o0.4. : zeitnahe Umsetzung?),

o konservative Entscheidungen in Sicherheitsfragen: Ausbalancieren bzw. Abfe-

dern des Produktionsdruckes und der Sicherheitserfordernisse,

Flexibilitat,

Ressourcen,

o Die Wahrnehmung fir die (moglichen) Gefahren aufrecht erhalten (statt sich
durch Routine in einer falschen Sicherheit zu wiegen).

O O

Resilienz angelehnt nach Vortrag von Prof. Dr. Toni Wafler:
Resilienz ist eine erweiterte Sichtweise auf die Sicherheit, eine Erweiterung beste-
hender SMS. Der Mensch wird bei dieser Sichtweise (Safety Il nach Hollnagel) als
Sicherheitsfaktor angesehen und ist die Ressource fur Anpassungsfahigkeit (Resili-
enz).
Die Resilienz beinhaltet insbesondere die Fahigkeit einer Organisation unter dynami-
schen Bedingungen die Kontrolle aufrecht zu erhalten.
Resilienz bedeutet die Fahigkeit einer Organisation,
- sich effizient an wechselnde gefahrdende Einflisse anzupassen (nicht: gefahr-
dende Einflisse vermeiden oder ihnen widerstehen) und
- einen dynamisch stabilen Zustand zu erreichen, auch und gerade nach Zwi-
schenféllen.
Pramisse ist hierbei:
* Unsichere Zustande entstehen durch unzureichende Anpassung und nicht: well
ein Fehler geschah.
» Sicherheit entsteht durch proaktive adaptive Prozesse und nicht durch reaktive
Barrieren.

Bei der friheren Sichtweise (Safety | nach Hollnagel) wird der Mensch als Risikofak-
tor gesehen: Er macht potenziell Fehler, Fehlerquellen missen gefunden und tber
die Sicherstellung einer vorschriftsgemalen Arbeitsausfihrung vermieden werden.
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Wird unter dieser Sichtweise eine Ereignisanalyse durchgefihrt, so unterliegt man
schnell einem Ruickschaufehler (Hindsight-Bias): Eine riickblickende Vereinfachung
und Uberschatzung der Vorhersehbarkeit des Ergebnisses.
Eigentlich alltagliche Handlungen werden riickblickend als Fehler bezeichnet - aller-
dings nur, wenn sie negative Folgen hatten. Es kann viele Grinde fur das Abweichen
von Vorschriften geben:
- Zu viele Vorschriften,
- Vorschriften nicht gekannt / nicht verstanden,
- Widerspruche zwischen den Vorschriften,
- Vorschriften nicht geeignet fir Nicht-Standard-Situationen,
- Notwendigkeit sich an Situationen anzupassen.

Bei Forschungen zur Resilienz wird der Fokus nicht auf Fehler gelegt (was ist falsch
gelaufen), sondern es wird untersucht, wie kommt es zum Erfolg (warum laufen Din-
ge richtig).

Nach Hollnagel gilt das Efficiency-Thoroughness Trade-Off (ETTO)  Prinzip:
Menschen und Organisationen mussen (i.d.R.) bei der Aufgabenerfillung eine Ba-
lance finden zwischen (Handlungs-)Effizienz (Efficiency) und Grundlichkeit (Thoroug-
hness).

Das Prinzip ETTO ist nicht gleichzusetzen mit Produktivitat und/oder Sicherheit. Es
fuhrt zu Variabilitat in der Arbeitsausfuhrung:
o Diese Variabilitat ist eine Starke des Menschen, weil sie es ihm erlaubt, sich an-
zupassen.
o Dieselbe Variabilitat tragt aber auch zu negativen Ereignissen bei. Dann nennen
wir sie ,Fehler”.

Bei der Standardisierung lassen sich drei Arten bestimmen:
a. Handlungsvorgaben (Detaillierte Vorschrift flr eine konkrete operative Hand-
lungsweise)
b. Prozessvorgaben (Leitlinien / Checklisten zur Vorgehensweise)
c. Zielvorgaben (Vorgabe des Ziels, ohne Aussage, wie das Ziel erreicht werden
soll)

Von a. nach c. nimmt dabei der operative Handlungsspielraum aber auch die Effekti-
vitat bei zunehmender Unsicherheit zu.

Um Safety | und Safety Il zueinander in Beziehung zu setzen, kann ein Unternehmen
(Betriebsbereich) Bereiche mit einer geringen Bandbreite von Schwankungen und
Stérungen bzw. einer guten Vorhersehbarkeit der Schwankungen und Stérungen
mittels Stabilitat, d.h. Standards (klare Handlungsvorgaben z.B. in Form von Arbeits-
anweisungen) handhaben, wahrend Bereiche mit einer grof3en Bandbreite von
Schwankungen und Stérungen bzw. einer schlechten Vorhersehbarkeit der Schwan-
kungen und Stérungen durch Flexibilitat / Anpassung, z.B. durch die Orientierung an
Zielvorgaben bewaltigt werden mussen.

Bei der Gestaltung der Regelungen im Betriebsbereich ist es wichtig den obigen As-
pekt zu berticksichtigen. Dies kann gut erfolgen, wenn der Dokumentenaufbau des
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MS oder SMS eine nachvollziehbare Struktur mit einem roten Faden bzw. Prozess-
orientierung aufweist, wie dies in der Bewertungshilfe zur Frage ,Wie ist die Doku-
mentation des SMS im Betriebsbereich zu bewerten?” beschrieben ist. Eine weitere
Voraussetzung wird i.d.R. ein entsprechender Reifegrad / Phase der Sicherheitskul-
tur sein.

Im Rahmen von Inspektionen kdnnen zur Einschatzung der Resilienz Gesprache
mit Beschaftigten verschiedener Hierarchiestufen gefiihrt werden.
Hierbei konnen Antworten zu folgenden Fragen hilfreich sein:
« Gab es in der Vergangenheit unvorgesehene kritische Situationen, die Sie gut
bewaltigt haben?
- Welche Faktoren haben zur erfolgreichen Bewaltigung beigetragen?
» Welche Gefahren sehen Sie bei Ihrer Tatigkeit/ dem Betriebsbereich?
* Gibt es Handlungsvorgaben zum Umgang mit Gefahren?
- (Sind Abweichungen davon mdglich?)
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