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Anhang: Abbildung Nr. 3: Beispiel fur die Darstellung eines Netzwerkdiagramms in

einer hohen Detailstufe

Die Entwurfserstellung erfolgte durch Stephan Gebhard (FB 74) unter Mitarbeit von

Birgit Richter (FB 75). Die Endfassung enthalt die Umsetzung der Rickmeldungen

aus dem Arbeitsbereich Anlagensicherheit (Beschéftigte der Fachbereiche 74 und

75).
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1. Einleitung

Die Entwicklungen der letzten Jahre haben dazu gefihrt, dass die IT! (Informations-
technologie) immer mehr Eingang in OT? (Operationstechnologie), deren Infrastruktu-
ren, Funktionen und Prozesse, gefunden hat. Daher ist es n6tig Anforderungen an die
IT-Sicherheit von Industrieanlagen in der Anlagensicherheit zu berticksichtigen. Neben
einem Verhindern von Eingriffen Unbefugter ist dies auch unter dem Gesichtspunkt
der systematischen Fehlerfindung und Funktionsprifung/-tiberwachung in modernen
logikbasierten Systemen notwendig. Diesen Umstanden tragen u.a. auch der umge-
staltete KAS-51 (ehemals SFK-GS-38) /1/ der Kommission fur Anlagensicherheit und
die runderneuerte VDI/VDE 2180 /2/ Rechnung.

Bezugnehmend auf die Kernaspekte der IT-Sicherheit, also das Sicherstellen von Ge-
heimhaltung, Integritat und Verfigbarkeit (von Daten bzw. Signalen), sind in Bezug auf
die Anlagensicherheit nur die Belange der Integritat und Verflugbarkeit direkt sicher-
heitsrelevant (dessen unbeschadet ist es natirlich zumeist im starken Interesse der

Betreiberin ebenfalls die Geheimhaltung zu gewahrleisten).

Das primare Ziel im Sinne der Storfall-Verordnung ist der Schutz der sicherheitsrele-
vanten Anlageteile (nachfolgend srA genannt) und der damit in Verbindung stehenden
Subsysteme und ihre Darstellung im Sicherheitsbericht. Die IT-Sicherheit wird unter
diesem Kontext betrachtet, das heil3t vorrangig alle IT-Elemente, die die Integritat und

Verfligbarkeit von srA beeinflussen kénnen.

! Informationstechnik (IT) umfasst alle technischen Mittel, die der Verarbeitung oder Ubertragung von
Informationen dienen. Zur Verarbeitung von Informationen gehdren Erhebung, Erfassung, Nutzung,
Speicherung, Ubermittlung, programmgesteuerte Verarbeitung, interne Darstellung und die Ausgabe
von Informationen. [Ubernommen aus dem BSI Glossar]

2 Betriebstechnik (englisch: Operational Technology (OT)) ist Hard- und Software, die Anderung durch
die direkte Uberwachung und / oder Steuerung von physikalischen Geraten, Prozessen und Ereignis-
sen im Unternehmen erfasst und bewirkt. [Ubernommen aus dem BSI Glossar]
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Dieses Papier definiert die zum gegenwartigen Zeitpunkt notwendigen Minimalanfor-
derungen an die Darstellung von IT-Aspekten im Sicherheitsbericht sowie in beizubrin-

gende Unterlagen im Rahmen von Genehmigungsverfahren.

In Hinblick auf die Art und Detailtiefe der Darstellung wurde sich hier an den Anforde-

rungen zu anderen Inhalten im Sicherheitsbericht orientiert.

Der Detailierungsgrad muss geeignet sein, ein Nachvollziehen und eine Prifung der
SicherheitsmalRhahmen und deren Schnittstellen zu erméglichen. Je nach Grol3e einer
Anlage kann es hilfreich sein, verschiedene Anlagenbereiche /Anlagenabschnitte in

verschiedenen Detailierungsgraden darzustellen.

Die Mindestanforderungen an die Beschreibung von IT-Aspekten im Sicherheitsbericht

beinhalten die Darstellung der:

a. Netzwerkarchitektur und Zonenmodelle,
b. Assetlisten,
c. IT-Risikoanalyse / IT-Risikobeurteilung.

In Analogie zu den klassischen Aspekten der Anlagensicherheit, entsprechen die IT-

Aspekte

a. Netzwerkarchitektur / Zonenmodelle
= FlieRbildern des Verfahrensablaufes einer Anlage, je nach Detailtiefe: Block-,
Verfahrens-, R&l - Fliel3bild),
b. Assetlisten
= der Auflistung von sicherheitsrelevanten Anlagenteilen aufgrund ihres Stoffin-
haltes sowie der besonderen Funktion (srA-Listen),
c. IT-Risikoanalyse / IT-Risikobeurteilung
= der klassischen Gefahrenanalyse.

In den folgenden Kapiteln werden diese drei IT-Aspekte erlautert und Mindestanforde-
rungen fir die Darstellung genannt. Voraussetzung hierfur ist aber, dass die Betreibe-

rin die aufgefiihrten Komponenten auch verwendet.

Die im Sicherheitsbericht dargestellten IT-Risikoanalysen, Netzwerkdiagramme und

Assetlisten missen in sich konsistent sein.
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2. Netzwerkarchitektur / Zonenmodelle

Es wird empfohlen dem Sicherheitsbericht folgendes beizufiigen:

- Ein Netzwerkdiagramm mit niedriger Detailstufe (siehe z. B. Abb. 1 bzw. 2)
Dies dient dazu insbesondere die Ubergange der OT zur IT darzustellen und
einen Gesamtuberblick zu erhalten.

- als auch ein Netzwerkdiagramm mit hoher Detailstufe (siehe z. B. Abb. 3)
Dies dient dazu die Verbindungen innerhalb der OT und insbesondere die

Verbindungen innerhalb und zu den srA darzustellen.

Netzwerkdiagramme (auch als Netzwerkarchitekturen, Netzwerkplane oder Netz-
werkstrukturen bezeichnet) sind maRgeblich fur die Verstandlichkeit und Uberprifbar-
keit der IT-Kommunikationsverbindungen / Kommunikationsinfrastruktur. Die beiden
folgenden Abbildung Nr. 1 und Nr. 2 zeigen Darstellungen der Netzwerkarchitektur /

Zonen, welche fiir einen groben Uberblick geeignet sind.

% BDIS <
{ !
PLS A ! IT Infra-
(CPU, HMI, ES) | b struktur
r N . S
» Bedienpanel
v ¥ 0
SSPS = _| Programmier | _
ol INKLE/A [ ]| gerat 2
v 1t
Aktor Sensor < > AMS/KOM'QU <
rationsgerat
% t
Zone A: Kern-PLT-Sicherheitseinr.
Zone B: Erweiterte PLT-Sicherheitseinrichtung
Zone C: Umgebung

Abb. Nr. 1: Netzwerkarchitektur / Zonen nach dem Zonenmodell der NA 163 /3/
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Level 5 Archives/File Servers
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Level 4 ERP/Finance/Messaging

\
Level 3 Operations Management/Historians
Level 2 Supervisory Controls

PLC/RTU IP
Communication
Level 1 Safety Instru-
mented Systems

Level 0 1/O from Sensors

Abb. Nr. 2: Netzwerkarchitektur / Zonen nach dem Purdue Modell /4/

Abbildung 2 zeigt eine allgemeingultige Aufteilung eines Netzwerkes in einem Unter-

nehmen. Level 0 — 3 finden sich ausschlieRRlich in der OT. In Level 4 und 5 finden sich

klassische IT-Systeme zur Auftragsverwaltung, Biarokommunikation und Arbeitsplatz-

rechner.
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Der Schwerpunkt der Netzwerkarchitektur ist auf die Darstellung
- der Kommunikationsverbindungen innerhalb der OT Ebene (Level 0-3) und
- deren Anbindung (Schnittstellen) an andere Ebenen der IT / Netzwerke / Zu-
gange sowohl innerhalb wie auf3erhalb der Verantwortung der Betreiberin

(Ubergange von Level O - 3 zu Level 4 & 5)
zu legen.

Aktualitat und Vollstandigkeit sind zu gewahrleisten, temporare Loésungen, Ausweich-

verbindungen etc. sind darzustellen.

Die Abbildung Nr. 3 im Anhang zeigt die Darstellung eines Netzwerkdiagramms in ei-
ner hohen Detailstufe und ist ein Beispiel fur die Umsetzung der im folgenden genann-

ten Mindestanforderungen.

Mindestanforderungen (ausgehend von den srA):

- Darstellung und Bezeichnung der sicherheitstechnisch relevanten Sensoren
(inklusive PLT-BS), Aktoren und Logiksysteme. Dies schliet hybride Bauteile3
und vollintegrierte Systeme# mit ein.

- Darstellung und Bezeichnung von beteiligten Bauteilen wie z.B. Routern, Swit-
chen, DMZ Systemen (Firewalls) etc.

- Darstellung und Bezeichnung der verwendeten Ubertragungsstrukturen
(Busstrukturen, Funknetze etc.).

- Darstellung und Bezeichnung der Schnittstellen zu anderen Komponenten bzw.
Subsystemen (Computern, Bauteilen, Netzwerken, HMI’s etc.)

- Darstellung und Bezeichnung von samtlichen Zugangswegen zu oben genann-
ten Systemen (einschliel3lich Zugéange, welche Level ,Uberspringen® oder
,2durchstechen®)

- Darstellung samtlicher auf der Assetliste verzeichneten Elemente, welche im
Bezug zur Anlagensicherheit stehen (inklusive situativer oder temporarer An-
bindungen).

3 Hybride Bauteile (auch gemeinsam genutzte Bauteile genannt) sind nicht exklusiv SPS bzw. SSPS zugeordnet,
sondern sind in beide Loops eingebettet. Z.B. Sensoren mit hohem SIL-Level welche Betriebseinrichtungen und
in sicherheitsgerichteten Loops verwendet werden.

4Vollintegrierte Systeme sind z.B. Logiksysteme die sowohl die Aufgaben der Betriebseinrichtungen als auch
der sicherheitsgerichteten Steuerungen orchestrieren. Es handelt sich dabei zumeist um ein in sich geschlosse-
nes Hardwarebauteil. Die Priorisierte Signalweiterleitung und Bearbeitung von sicherheitsgerichteten Aufgaben
erfolgt dabei durch interne Prozesse (zum Teil mittels eigenen Logiksubsystemen). Bei Kompromittierung der
SPS droht hier somit auch Betroffenheit der SSPS weswegen es nétig sein kann SPS Loops auf dem Niveau der
SSPS abzusichern.
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Art der Darstellung:

Ausgehend von der fehlenden normativ geregelten Art der Darstellung haben sich di-
verse Darstellungsformen (insbesondere was die Symbolik betrifft) etabliert. Ublich
sind z.B. Darstellungen mit Symbolbibliotheken (z. B. von Cisco-, AWS- oder Azure).
Legenden mit Benennung/Erlauterung der verwendeten Symbole in den Netzwerkdia-
grammen sind beizufiigen. Es ist auf eine allgemeine verstandliche Darstellungsweise

zu achten.
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3. Assetlisten

Assetlisten enthalten Objekte (Hard-, Software und Daten) die Betreiberinnen fir sich
als schutzenswert definiert haben. Das Spektrum reicht hierbei normalerweise von Pa-
tenten bis hin zu sicherheitsgerichteten Steuerungen. Assetlisten sind neben Netz-
werkdiagrammen die zweite unabdingbare Informationsquelle. Inhalt und Darstellung
sind recht variabel, neben dem Asset-Namen und seinem Eigentimer / Prozess wer-
den oftmals weitere Informationen, wie zum Beispiel Asset-Kategorie, Standort, damit
in Verbindung stehende Elemente, Versionsnummern / Inventarnummern, darauf ggf.

laufende Software, Versionsnummern der Software etc. hinterlegt.

Fur die Anlagensicherheit ist zumeist nur ein kleiner Teil der Assetliste von Bedeutung.
Es ist aber darauf zu achten, dass zusammen mit dem Netzwerkdiagramm und R & |
Kennzeichnungen eine kompatible und nachvollziehbare (in sich schliissige) Darstel-

lung entsteht.

Schnittstellen
Bussystem XZ,

Prozess

Kuhlkreislauf Prozess X
Kuhlkreislaufe der Prozesse | Sensor 1, Sensor 2,
X und Uberlaufschutz Tank | Sensor 3, Aktor 1, Lo-
Y giksystem X
Kdhlkreislauf Prozess X | Bussystem XY, Fern-
(Nutzung durch SPS + | wartungszugang
SSPS; vollintegriert) XZ,...

Assetname
Aktor 1(R&I Kennzeichnung)
Bussystem XY

Logiksystem X

Sensor 1 (R&l Kennzeich-
nung)

Kihlreislauf Prozess X (Nut-
zung durch SPS und SSPS)

Bussystem XY, Sen-
sor 2 fur innerbetriebli-
che Funktionspriufung

Sensor Kennzeich-

nung)

2(R&

Kihlkreislauf Prozess X

Bussystem XY, Sen-
sor 1 fur innerbetriebli-
che Funktionspriufung

Sensor 3 (R&l Kennzeich-
nung)

Uberlaufschutz Tank Y

Bussystem XY, .....

Fernwartungszugang XZ

Logiksystem XZ

Logiksystem X, .....

Programmiergeréat (Laptop)

Variabel

Variabel (Instandhal-
tungsschnittstelle)

Abb. Nr. 4: Beispiel: fur einen abstrahierten Auszug einer Assetliste
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Mindestanforderungen:

- Auszug der Assetliste mit allen sicherheitstechnisch relevanten Bauteilen (also
Sensoren, Aktoren, Logiksysteme und Programmiergerate (z.B. Laptops), in-
klusive PLT-BS), mit Zuordnung zu den Messstellen (R&l Kennzeichnung) zum
jeweiligen Verfahrensprozess bzw. vom SSPS mitverwendeten Systemen.

- Darstellung der Systeme die einen direkten Einfluss/Zugriff auf oben genannten
Bauteilen haben oder sonst von Relevanz fur die Sicherheit sind bzw. sein kdn-
nen (Schnittstellen).

- Zuordnung der einzelnen Assets zu einem / mehreren Prozessen (Logikloops
etc.)

- Kennzeichnung hybrider oder vollintegrierte Bauteile (also Bauteile die SPS +
SPSP Funktionen in einem beinhalten)
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4. IT-Risikoanalyse / IT-Risikobeurteilung

Die VDI/VDE 2180 ,Funktionale Sicherheit in der Prozessindustrie“ schreibt eine IT-
Risikobeurteilung generell vor: ,Um das Gefahrdungspotenzial einzuschatzen und ge-
eignete Gegenmalinahmen festzulegen, muss eine IT-Risikobeurteilung durchgefuhrt
werden.” (/2/, Blatt 1, Kapitel 8.1).

Gemald KAS-51 ,Leitfaden Malinahmen gegen Eingriffe Unbefugter” /1/ ist eine IT-
Risikobeurteilung nur dann nétig, wenn von einer besonderen Gefahrdung (durch den
Betriebsbereich) im Sinne des Leitfadens auszugehen ist. Dies ist bei den meisten
Betriebsbereichen der oberen Klasse primar zu unterstellen, es ist jedoch immer eine

Einzelfallenscheidung so dass auch Ausnahmen madglich sind.

Eine systematische Gefahrenabschatzung fur IT / OT ist ohne IT-Risikobeurteilung nur
schwerlich realisierbar, daher ist in Analogie zur klassischen Gefahrenanalyse eine IT-
Risikobeurteilung durchzufiihren und zumindest deren zugrunde gelegte Methode und
die Ergebnisse, einschliel3lich der daraus resultierenden Mal3nahmen, im Sicherheits-

bericht darzulegen. Die Definition der IT-Risikobeurteilung (gemaf} KAS-51) lautet:
,Die IT-Risikobeurteilung

» erfasst Schwachstellen aus Sicht der IT-Sicherheit fir alle im Betriebsbereich einge-
setzten Assets.

« erfasst IT-Gefahrdungen aus Sicht der IT-Sicherheit. IT-Gefahrdungen sind IT-Be-
drohungen, die von extern oder intern Uber Schwachstellen auf Komponenten und
Systeme einwirken kdnnen.

« identifiziert die mdglichen Auswirkungen der IT-Gefahrdungen auf die Integritat und
Verfugbarkeit der sicherheitstechnischen Funktionen (nach DIN EN 61511 /5/) (Aus-
wirkungsanalyse) und

* bewertet diese anhand der Wahrscheinlichkeit des Ausnutzens der IT-Schwach-

stelle.”
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Die offizielle Beschreibung einer IT-Schwachstelle gemaf3 Bundesamt fur Sicherheit in
der Informationstechnik (BSI) /6/ lautet: ,Eine Schwachstelle ist ein sicherheitsrelevan-
ter Fehler eines Systems oder einer Institution. Ursachen kdnnen in der Konzeption,
den verwendeten Algorithmen, der Implementation, der Konfiguration, dem Betrieb so-
wie der Organisation liegen. Eine Schwachstelle kann dazu fihren, dass eine Bedro-
hung wirksam wird und eine Institution oder ein System geschéadigt wird. Durch eine
Schwachstelle wird ein Objekt (eine Institution oder ein System) anfallig fur Bedrohun-

gen.

Ein Beispiel um die Begrifflichkeiten zu verdeutlichen:

Eine SSPS kann uber einen USB-Port konfiguriert werden. Der USB-Port ist frei zu-
ganglich. Hierbei handelt es sich um eine Schwachstelle, weil es sich um einen unge-
schitzten Zugang handelt. Eine Bedrohung ist in diesem Fall, dass eine unberechtigte
Person den USB-Port missbraucht und die SSPS umkonfiguriert. Aus der Schwach-
stelle und der Bedrohung resultiert die Gefahrdung einer unberechtigten Anderung der
Konfiguration der SSPS. Aus der Gefahrdung resultiert in dem Beispiel das Risiko,
dass durch die manipulierte Konfiguration ein sicherheitsrelevanter Grenzwert veran-

dert wird, der zu einem Storfall fihren kann.

Priority

Empfohien
/ mbglich

@
Nr. Erliuterung Explanation Ergebnis Resuft ]
2

Rollen, Rechte und Passwrter wurden definiert bzw. Standardpasswrter wurden Roles, rights and passwords have been defined or default passwords have been
geandert. changed.

i
empfohlen

Abb. Nr. 5: Beispielhafter Auszug einer IT-Risikobeurteilung nach NA 163

Seite 12 von 21



LANUV NRW
Fachbereiche 74 und 75 April.2021
Anlagensicherheit

Da die bisherigen Ansatze der klassischen Gefahrenanalyse fur einen Einbezug der
IT / OT Thematik oftmals nur bedingt geeignet sind, ist es ratsam diese separat in einer
IT-Risikobeurteilung durchzufiihren (beschrankt auf die Aspekte der Integritat und Ver-

fugbarkeit).

Ein Hintergrund fur diese Trennung ist insbesondere die unterschiedliche Betrach-

tungsweise der klassischen Gefahrenanalyse und der IT-Risikobeurteilung.

In der klassischen Gefahrenanalyse wird ein Fehler in einem sicherheitsrelevanten
Anlageteil bzw. eines sicherheitsrelevanten Anlagenteils auf Grund einer Funktion un-
terstellt. Dagegen kénnen Cyberangriffe z. B. zum Ausfall oder Manipulation der ge-
samten Steuerungs- und Sicherheitsfunktionen der Prozessleittechnik fuhren, das

heil3t, hier werden mehrere Fehler gleichzeitig hervorgerufen.

Resultierend aus den IT-Gefahrdungen der IT-Risikobeurteilung missen Mal3nahmen
abgeleitet und umgesetzt werden, die eine ausreichende Sicherheit im Rahmen der
praktischen Vernunft im Sinne der Storfall-Verordnung darstellen. Diese Gestattung
der fachlichen Schnittstelle zwischen OT und IT ermdglicht es, im Rahmen der klassi-

schen Gefahrenanalyse weiterhin nur einen Fehler zu unterstellen.

Mit Blick auf die OT sind die aus der klassischen Gefahrenanalyse resultierenden Si-
cherheitsfunktionen Ausgangspunkt fur die im Sicherheitsbericht darzustellenden Teile
der IT-Risikobeurteilung, erganzt um die damit in Zusammenhang stehenden Subsys-
teme / Schnittstellen (dies schlief3t auch Hybride oder vollintegrierte Bauteile mit ein).

Temporare oder alternative Schnittstellen sind zu betrachten.
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Mindestanforderungen:

Art und Umfang der IT-Risikobeurteilung sollen der Anlage Rechnung tragen,
so kénnen beispielswiese fur kleinere Anlagen checklistenartige Verfahren wie
das der NA 163 /3/ angewendet werden.

Die fur die IT-Risikobeurteilung verwendete Systematik bzw. zugrunde gelegten
Regelwerke (Typische Vertreter sind z. B.: IEC 62443 /4/, DIN ISO 2700X /7/,
NA 163 /3/i. V. m VDI/VDE 2180 /2/ und VDI/VDE 2182 /8/) sind durch die
Betreiberin zu beschreiben. Bei Verwendung einzelner auf dem Markt erhaltli-
cher Produkte zur Erstellung einer IT-Risikobeurteilung ist deren Systematik
und Aufbau zu beschreiben, sowie deren Vergleichbarkeit zu oben genannten
Systematiken darzulegen. Die Erfullung ggf. vorhandener Eingangsvorausset-
zungen ist nachzuweisen (z.B. bei Verwendung der Checkliste nach NA 163
13]).

Die zugrunde gelegten Methoden und deren Ergebnisse der IT-Risikobeurtei-
lung sind im Sicherheitsbericht darzulegen (in Analogie zur klassischen Gefah-
renanalyse)

Die im Sicherheitsbericht hinterlegten IT-Risikoanalysen, Netzwerkdiagramme
und Assetlisten mussen in sich konsistent sein.
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Literaturquellen

11/ KAS-51 ,Leitfaden Malinahmen gegen Eingriffe Unbefugter” (14. November 2019),

kostenfrei als Download erhaltlich (http://www.kas-bmu.de/ -> Publikationen)

Die Kommission fur Anlagensicherheit (KAS) ist eine nach 8§ 51a Bundes-Immissi-
onsschutzgesetz beim Bundesministerium far Umwelt, Naturschutz, Bau und Reak-
torsicherheit gebildete Kommission (vormals Storfallkommission (SFK)).

12/ VDI/VDE 2180 ,Funktionale Sicherheit in der Prozessindustrie®,

Blatt 1 Einfuhrung, Begriffe, Konzeption, April 2019

Blatt 2 Planung, Errichtung und Betrieb von PLT-Sicherheitsfunktionen, Septem-
ber 2019

Blatt 3 Nachweis der Ausfallwahrscheinlichkeit im Anforderungsfall (PFD), Sep-
tember 2019

Blatt 4 Mechanische Komponenten in PLT-Sicherheitseinrichtungen, Januar 2021

13/ NAMUR-Arbeitsblatt NA 163 IT-Risikobeurteilung von PLT-Sicherheitseinrichtun-

gen, Ausgabe: 2017-12-15

14/ IEC 62443 Industrielle Kommunikationsnetze - IT-Sicherheit fiir Netze und Systeme

ist mit 14 Teile geplant, mit Stand Marz 2021 sind neun davon veroffentlicht. Die
vierzehn Teile kbnnen den folgenden vier Bereichen zugeordnet werden:

1. Bereich Allgemeine Grundlagen, Modelle und Konzepte

2. Bereich Politiken und Prozesse

3. Bereich Sicherheitsanforderungen - Industriellen Steuerungs- und Leittechniken
4. Bereich Sicherheitsanforderungen - Industrielle Komponenten

/5/ DIN EN 61511: Funktionale Sicherheit - PLT-Sicherheitseinrichtungen fur die Pro-

zessindustrie, Teil 1 bis 3, Stand 02.2019
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/6/ Bundesamt fur Sicherheit in der Informationstechnik (BSI)
(https://www.bsi.bund.de/DE/Home/home_node.html)

IT-Grundschutz-Kompendium — Werkzeug fur Informationssicherheit

(wird jahrlich im Februar aktualisiert. Stand Méarz 2021: Edition 2021, kostenfrei als
Download erhaltlich ( BSI - IT-Grundschutz-Kompendium (bund.de) )

[7/ DIN ISO/IEC 27000 ff. Informationstechnik — IT-Sicherheitsverfahren —

27000: Informationssicherheits-Managementsysteme - Uberblick und Terminolo-
gie

27001: Informationssicherheits-Managementsysteme — Anforderungen

27002: Leitfaden fur Informationssicherheits-Mal3hahmen

27003: Informationssicherheits-Managementsysteme — Leitfaden

27005: Informationssicherheit- Risikomanagement

27006: Anforderungen an Institutionen, die Audits und Zertifizierungen von Infor-
mationssicherheits-Managementsystemen anbieten

27007: Leitfaden fur das Auditieren von Informationssicherheitsmanagementsys-
temen

Sowie weitere 15 fachspezifische Subnormen.

/8/ VDI 2182 ,Informationssicherheit in der industriellen Automatisierung*:

Blatt 1 Allgemeines Vorgehensmodell

Blatt 2.1 Anwendungsbeispiel des Vorgehensmodells in der Fabrikautomation flr
Hersteller Speicherprogrammierbare Steuerung (SPS)

Blatt 3.1 Anwendungsbeispiel des Vorgehensmodells in der Prozessautomation
fur Hersteller Prozessleitsystem einer LDPE-Anlage

Blatt 3.2 Anwendungsbeispiel des Vorgehensmodells in der Prozessautomation
fur Integratoren LDPE-Reaktor

Blatt 3.3 Anwendungsbeispiel des Vorgehensmodells in der Prozessautomation
fur Betreiber LDPE-Anlage

Blatt 4 Empfehlungen zur Umsetzung von Security-Eigenschaften fir Komponen-
ten, Systeme und Anlagen
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Abbildung Nr. 3: Beispiel fur die Darstellung eines Netzwerkdiagramms in einer hohen Detailstufe

Industrial Ethernet

Anhang
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Legende

Sym- | Bezeich- Erlauterung
bol nung

Ein Switch ist ein Kopplungselement, das mehrere
Rechner / Bauteile in einem Netzwerk miteinander

Switch verbindet. Die einzelnen Ein-/Ausgange, eines Swit-

ches konnen unabhéngig voneinander Daten emp-

fangen und senden.

Ein Switch der auf das industrielle Umfeld ausge-
Sicherheitsge-
richtet ist. Im Vergleich zum normalen Switch sind
richteter Switch
diese Gerate deutlich robuster und resistenten ge-
/ Industrial
genuber &auferen Umwelteinwirkungen. Oftmals
Switch
sind bereits Security Applikationen integriert.

Ein Managed Switch, erlaubt es das Netzwerk zu
Uberwachen, zu konfigurieren und auf einzelne Pro-
zesse / Einstellungen gezielt einzuwirken z .B be-

Managed Switch | _ _ -
stimmte Bauteile / Verbindungen zu priorisieren o-

der virtuelle Subnetze einzurichten und zu verwal-

ten.

Eine Firewall dient dazu, den Zugriff auf / in einem
Netzwerk zu regulieren bzw. beschranken, basie-
rend auf Absender oder Ziel und genutzten Diens-
Firewall ten. Sie Uberwacht den durch die Firewall laufenden
Datenverkehr und entscheidet anhand festgelegter
Regeln bzw. Parameter, ob bestimmte Netzwerkpa-

kete durchgelassen oder verworfen werden.

Steuerungen beeinflussen des Verhaltens von da-

Q mit verbundenen Bauteilen /technischen Systemen
@ Steuerung
in Abhangigkeit von den eingestellten Zielwerten.
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E ADSL-Router

Router sind Netzwerkgerate, die Netzwerkpakete
zwischen mehreren Netzwerken weiterleiten kon-
nen.

Asymmetric Digital Subscriber Line (ADSL) be-
zeichnet eine gebrauchliche Anschlusstechnik von
Breitbandanschlissen. Umgangssprachlich sind
damit oft Router flr den Anschluss ans Internet ge-

meint

E LAN-Router

Local Area Network (LAN) Router dienen dazu lo-
kale Netzwerke miteianderer zu verbinden. Das lo-
kal ist dabei nicht mit rAumlicher Nahe gleichzuset-

Zen.

Remote I/O

Remote-I/O-Systeme Ubertragen bindre und ana-
loge Sensor- /Aktordaten, Uber eine Busschnittstelle
an ein Leitsystem. Sie sind speziell fir den Einsatz
unter schwierigen umgebungsbedungen ausgelegt

z.B. Ex-Atmosphére.

H lloT Device

Beim Industrial Internet of Things (lloT) handelt es
sich um die Adaption des IoT fur das industrielle
Umfeld. Ziel ist hierbei mittels Vernetzung und all-
umfanglicher Kommunikation aller Bauteile unterei-
nander die betriebliche Effektivitat zu erhéhen. lloT
wird oftmals als Vorbedingung fir eine Industrie 4.0

gesehen.

E Gateway

Gateways sind Komponenten (Hard- und/oder Soft-
ware), welche zwischen zwei Systemen eine Ver-
bindung herstellten. Neben einer reinen Weiterlei-
tung werden diese Daten zumeist verandert. Z.B.

um sie zu anderen Netzwerken oder kompatibel zu

machen.
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Erlauterung zu Bussystemen / Verbindungstypen

HART- Protokoll (auch Hart-Verdrahtung genannt)

HART ist die Abkirzung fur Highway Addressable Remote Transducer . Das HART-
Protokoll basiert auf einer Uberlagerung eines 4/20-mA Standardsignals mit einem di-
gitalen Signal mittels Frequenzumtastung so das 2 simultane Kommunikationswege
entstehen. Das 4/20-mA Signal Gbertragt den Messwert, wahrend die digitale Kompo-
nente Systemparameter bzw. zusatzliche Informationen enthalten kann. Es handelt
sich um ein klassisches Master-/Slave-Protokoll, was bedeutet das ein Slave (Feldge-
rat) nur dann Informationen liefert, wenn diese vom Master (Steuerung) angefordert
werden. Pro Slave sind 2 Master mdglich.

PROFIBUS

PROFIBUS gehort zu den digitalen Feldbussen (nicht auf Ethernet Basis). PROFIBUS
wurde als digitale Alternative zum HART Protokoll entwickelt. Es ermoglicht eine bidi-
rektionale Kommunikation zwischen mehreren Master und Slave Einheiten. Es ist zwi-
schen PA Variante (Process automation) und DP (Dezentrale Perepherie) zu unter-
scheiden. Vereinfacht ausgedrtickt ist DP das schnellere und PA das robustere Sys-
tem.
Auszug aus dem Wiki zum primaren Einsatzzweck (Kombinationen sind mdglich):
e DP -> Kommunikation von Sensoren und Aktoren durch eine zentrale Steue-
rung in der Fertigungstechnik.
e PA -> Kommunikation zwischen Mess- und Prozessgeraten, Aktoren und Pro-
zessleitsystem bzw. SPS/DCS in der Prozess- und Verfahrenstechnik einge-
setzt

Industrial Ethernet

Industrial Ethernet ist der ,Core“ Standard auf dem die meisten modernen Industrie-
netzwerke basieren. Es handelt sich dabei um eine Weiterentwicklung des klassischen
(LAN) Ethernets und ist grundsatzlich vergleichbar mit dem im Office Bereich Ublichen
Ethernetnetzwerken.

Industrial Fiber ist bezogen auf Aufbau und Funktion grundséatzlich vergleichbar mit
Industrial Ethernet, arbeitet im Gegensatz zu diesem aber ausschlief3lich mit Glasfa-
serverbindungen, was die Geschwindigkeit der Datentbertragung stark erhéht und so-
mit groRe Strecken mit geringer Latenz tUberbriicken kann.
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PROFINET

PROFINET steht fur Process Field Network und basiert auf der Ethernet Technologie
(aufbauend auf dem Industrial-Ethernet-Standard). PPOFINET nutzt TCP/IP- und IT-
Standards, ist Echtzeitfahig und modular konfigurierbar. Es ermdglicht die nahtlose
Integration von Feldbussen und Protokollen, ist aber im engeren Sinne kein Feldbus
fur sich selbst gesehen (wird aber im Sprachgebrauch so verwendet).

PROFISAFE ist ein zusatzliches Protokoll was auf einem PROFINET System lauft.
PROFISAFE definiert die Kommunikation mit sicherheitsgerichteten Geraten, so dass
eine Zuverlassigkeit bis SIL 3 (im loop) gewéahrleistet werden kann, indem es eine zu-
satzliche virtuelle Datentransferschicht hinzuftigt auf der dann zusétzliche Daten trans-
portiert werden.

Funknetzwerk

In Funknetzwerken werden Informationen mittels elektromagnetischer Wellen tbertra-
gen werden (basierend auf der jeweiligen Funktechnik). Typische Vertreter sind z. B.
Bluetooth, WLAN oder Wimax, welche alle Gber spezielle Vor- und Nachteile verfligen.

Allen gemein ist das Funknetzwerke zumeist raumlich nicht prazise eingestellt werden
konnen und somit tendenziell auch fur Personen aulRerhalb des Betriebsbereichs er-
reichbar sind. Dartber hinaus sind Funkverbindungen anfallig fur Stérungen (z. B.
durch andere Anlagen, Maschinen oder Stérsendern).
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